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KUPNI SMLOUVA

uzaviena podle § 2079 a nasl. zdkona ¢. 89/2012 Sb., obcansky zakonik,
ve znéni pozdéjSich piedpisu (dale jen "obcansky zakonik")

Kupujici:
nazev:
se sidlem:
1CO:
DIC:
zastoupen:
kontaktni osoba:
tel:
email:
bankovni spojeni:
¢islo bézného uctu:
(déle jen ,.kupujici*)

2. Prodavajici:

nazev:

se sidlem:
ICO:

DIC:
zastoupen:
tel:

email:

bankovni spojeni:
¢islo béZného uctu:

(déle jen ,,prodavajici‘)

I. SMLUVNI STRANY

mésto Cheb

nameésti Krale Jifiho z Podébrad 1/14, 350 20 Cheb
00253979

CZ00253979

Ing. Janem Vrbou, starostou

Bc. Martin Trnka, vedouci odboru informatiky
354 440 198

trnka@cheb.cz

Komer¢ni banka, a.s., pobocka Cheb

528331/0100

Aricoma Systems a.s.

Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
04308697

CZ04308697

Zdeiikem Chobotf,ﬂm na zakl_ade plné moci

i }ia e

uzavfeli nize uvedeného dne, meésice a roku tuto smlouvu:

II. PREDMET SMLOUVY

. Pfedmét smlouvy je realizovan v ramci projektu Operacniho programu Spravedlivé transformace

2021-2027:

e Podpora zvyseni klicovych kompetenci zakii v oblasti pfirodovédného a technického

vzdélavani

na

5. ZS Cheb - konektivita“, registratni &islo projektu

CZ.06.04.01/00/22_111/0001665.

. Tato smlouva je uzaviena na zaklad¢ vysledku zadéavaciho fizeni na vetejnou zakazku s ndzvem
»Podpora zvySeni klicovych kompetenci Ziku v oblasti prirodovédného a technického
vzdélavani na 5. ZS Cheb - konektivita®, zaddvanou kupujicim jako zadavatelem ve smyslu
zékona €. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjSich predpisi, a to dle
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nabidky prodéavajiciho podané na predmétnou vetejnou zakazku, a v souladu se zadévacimi
podminkami k této vefejné zakazce.

Predmétem této smlouvy je zajisténi vnitini konektivity k internetu a ICT vybaveni tak, aby byly
naplnény Standardy konektivity Skol a roz§itena funkénost ICT prostiedi zadavatele. Predmét
koupé¢ je blize specifikovan v ptiloze €. 2 této smlouvy. Soucasti je rovnéz zajisténi provozu po
dobu 60 mésici.

Konkrétné je predmétem smlouvy dodavka hardware, licenci software, a to vcetné umisténi,
montdze a provedeni Skoleni. Soucasti predmétu je také instalace, implementace a napojeni vSech
dodavanych komponent na stavajici infrastrukturu kupujiciho a uvedeni do provozu (dale také jen
»predmét koupé“ nebo ,,zboZzi*). Specifikace zbozi a podminky této smlouvy vychazeji ze
zadavacich podminek kupujiciho jako zadavatele vySe uvedené vefejné zakdzky a nabidky
prodavajiciho jako vybraného dodavatele v tomto zaddvacim fizeni. Zbozi bude dodéno dle
technické specifikace uvedené v ptiloze €. 2 této smlouvy.

Zbozi musi presné odpovidat sjednané kvalité a technickym pozadavkiim uvedenym v zadavacich
podminkach a v nabidce dodavatele, bude nové, nikoliv repasované, a bude pln€ vyhovovat tcelu,
pro ktery je ur¢eno. Rovnéz musi spliiovat piislusné technické normy, pravni a dalsi predpisy
vztahujici se ke zbozi.

V ramci plnéni pfedmétu této smlouvy prodavajici zajisti proskoleni zaméstnancti kupujiciho
v zékladnich otdzkéch pravidelné a bézné udrzby dodavaného zbozi.

Kupujici je opravnén pozadovat po prodavajicim piedlozeni dokladii prokazujicich technické
vlastnosti a parametry doddvaného zbozi, napt. technické/produktové listy vyrobct, katalogy,
certifikaty a ptislusna prohlaseni o shod¢ atd.

Prodavajici potvrzuje, ze se v plném rozsahu sezndmil s rozsahem a povahou dodavaného zbozi,
a ze mu jsou zndmy veskeré technické, kvalitativni a jiné podminky, a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou k plnéni predmétné vetejné zakazky nezbytné.
Prodévajici prohlasuje, ze je odborné zpiisobily k zajisténi predmétu smlouvy.

Prodavajici se zavazuje odevzdat kupujicimu kompletni zboZi, a to vcetné ptisluSenstvi,
a umoznit kupujicimu nabyt vlastnické pravo k tomuto zbozi a kupujici se zavazuje, ze zbozi
pfevezme a zaplati prodavajicimu kupni cenu ve vysi a se splatnosti podle €l. IV. této smlouvy.

Soucasti zavazku prodéavajiciho dodat zbozi je rovnéz doprava a vyloZeni zbozi do mista plnéni
urceného kupujicim, odborna instalace a uvedeni zbozi do provozu, ptipadna likvidace vzniklého
odpadu, dale povinnost ptredvést kupujicimu veskeré pozadované funkce a parametry zboZi,
zaSkoleni opravnénych osob kupujiciho v rozsahu nezbytném k fadnému uzivani a udrzbé zbozi,
dodani kompletni technické a dalSi dokumentace nezbytné k uzivani zboZi, jakoZ i provést dalsi
ukony specifikované v zadavacich podminkach pfedmétné vetejné zakazky.

Ptedani kompletniho plnéni bude protokolarné€ potvrzeno (viz ¢l. V. této smlouvy). Akceptacni
(ptedavaci) protokol bude sepsan poté, co bude zbozi fddn¢ preddno a budou tadné splnény
zévazky uvedené v tomto ¢lanku a technické specifikaci plnéni. Akceptacni (pfedavaci) protokol
bude podepsan obéma smluvnimi stranami.

III. DOBA, MISTO A ZPUSOB PLNENI

Prodavajici je povinen zapocit plnéni ihned po nabyti G¢innosti smlouvy.
Termin plnéni: dle nasledujiciho harmonogramu, tj. nejpozdéji do 130 dnti ode dne nabyti
ucinnosti této smlouvy.
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Aktivita Zacatek Termin

Ucinnost smlouvy D D
Zahajeni projektu — Uvodni projektova schiizka D D+5
Pfedimplementacni analyza — zpracovani D+5 D+20
Predimplementacni analyza — ptripominkové fizeni, schvaleni D+20 D+27
Provadéci dokumentace — zpracovani D+27 D+35
Provadéci dokumentace — pfipominkové tizeni, schvaleni D+35 D+40
Realizace predmétu plnéni D+40 D+100
Skoleni administratord D+100 D+130
Zkusebni provoz D+100 D+120
Akceptacni testy D+100 D+130
Zahajeni ostrého provozu D+130 -

Pozn.: Udaj D znaci datum ucinnosti smlouvy. Cisla znaci pocet kalendarnich dnui.

Prodavajici dolozi kupujicimu po uvodni schizce k projektu na zakladé vyse uvedeného
harmonogramu konkrétni terminy plnéni jednotlivych aktivit a pozadavky na potiebnou
soucinnost kupujiciho.
Mista plnéni:
e 5.7ZS Cheb, Matgje Kopeckého 1, piispévkova organizace, Mat&je Kopeckého 1160/1,
350 02 Cheb, ICO: 70987459,
e mésto Cheb, namésti Krale Jitiho z Podébrad 1/14, 350 20 Cheb, ICO: 00253979.

IV. KUPNI CENA, SPLATNOST, PLATEBNi PODMINKY

Kupni cena je stanovena dohodou smluvnich stran a vychazi z cenové nabidky prodéavajiciho,
kalkulované v ramci zadavaciho fizeni na predmét plnéni této smlouvy. Kalkulace nabidkové
ceny tvori prilohu ¢. 1 této smlouvy.

Kupujici se zavazuje zaplatit prodavajicimu za cely ptedmét plnéni celkovou nejvyse piipustnou
cenu ve Vysi:

Celkova cena bez DPH 4109 115,00 K¢
DPH dle pravnich pfedpist v dob¢€ podpisu této smlouvy 862 914,15 K¢
Celkova cena véetné DPH 4972 029,15 K¢

Za provoz jednotlivych ¢asti bude kupujici platit prodavajicimu cenu dle pfilohy ¢. 1 této
smlouvy, a to dle podminek uvedenych v odst. 7 tohoto ¢lanku.

Platby budou probihat vyhradné v ¢eskych korunach. Rovnéz veskeré cenové udaje a platebni
doklady budou uvadény v této mene.

Kupni cena je uplnd, konecnd a neménna a zahrnuje veskeré ndklady a poplatky spojené
s dodanim zbozi a se splnénim povinnosti prodavajiciho dle smlouvy véetné baleni, skladovani,

prepravy, vykladky a instalace zboZi a dodani dokumentace k zbozi. Prodavajici prohlasuje, ze
piebira na sebe nebezpeci zmeény okolnosti dle § 1765 odst. 2 obcanského zdkoniku. Tato kupni
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cena je sjednana jako cena nejvySe piipustnd, ktera je prekrocitelnd pouze v piipadé zmény
pravnich piedpist ovliviiujicich vysi DPH u ceny sjednané touto smlouvou a za podminek
stanovenych zédkonem ¢. 134/2016 Sb., o zadavani vefejnych zakdzek, ve znéni pozdé¢jsich
piedpist. Prodavajici odpovida za to, ze sazba dan¢ z ptidané hodnoty je stanovena v souladu
s platnymi pravnimi pfedpisy. V ptipadé, ze dojde ke zméné zdkonné sazby DPH, je prodavajici
ke kupni cen¢ bez DPH povinen uctovat DPH v platné vysi.

Kupni cena bude prodavajicimu uhrazena dil¢im zplisobem na zdkladé fadné vystaveného
danového dokladu doruceného kupujicimu.

Cena za provoz bude uhrazena vzdy v poloving ptislusného obdobi (12 mésicti) ve vysi dle piilohy
¢. 1 této smlouvy na zéklad¢ prodavajicim vystavené faktury.

Faktura (danovy doklad) musi obsahovat vSechny nélezitosti fadného ucetniho a danového
dokladu ve smyslu pfislusnych zakonnych ustanoveni, zejména zékona ¢. 235/2004 Sb., o dani
z ptidané hodnoty, ve znéni pozd¢jsich. V piipad¢, ze faktura nebude mit odpovidajici nalezitosti,
je kupujici opravnén zaslat ji ve lhaté splatnosti zpét prodavajicimu k doplnéni, aniz se tak
dostane do prodleni se splatnosti; lhiita splatnosti poc¢ina bézet znovu od opétovného doruceni
nalezité doplnéného ¢i opraveného dokladu.

Faktury musi dale obsahovat:

- (islo a datum vystaveni faktury;

- ¢&islo smlouvy kupujiciho, ICO kupujiciho;

- predmét smlouvy, tj. pfesné ndzvy a registracni ¢isla projekti;

- oznaceni banky a ¢islo Uctu, na ktery musi byt zaplaceno;

- lhttu splatnosti faktury;

- jméno a vlastnorucni podpis osoby, ktera fakturu vystavila, v€etn€ kontaktniho telefonu;
datum podpisu predavaciho protokolu, protokol bude ptilohou faktury.

Kupujici neposkytne prodavajicimu zadnou zalohu na plnéni pfedmétu této smlouvy.

Narok na vystaveni faktury vznikne aZ po realizaci pfedmétu smlouvy, pficemz podkladem
pro fakturaci bude akceptacni (pfedavaci) protokol podepsany kupujicim 1 prodavajicim (viz €l.
II. odst. 10 a ¢l. V. této smlouvy), nevztahuje se k vystaveni faktury za provoz.

Soucasti faktury bude specifikace dodan¢ho plnéni tak, aby byla v souladu s platnymi ucetnimi
a danovymi pfedpisy, a to za ucelem tadného vedeni evidence majetku kupujicitho v souladu
s témito pravnimi piedpisy, nevztahuje se k vystaveni faktury za provoz.

Prodavajici je soucasné k faktufe povinen pfiloZit kopii vypotrddané¢ho akceptacniho, resp.
piedavaciho protokolu ohledné plnéni pfedmétu smlouvy s vysledkem akceptacniho tizeni — bez
vyhrad, nevztahuje se k vystaveni faktury za provoz.

Danovy doklad musi byt vystaven do 15 dnii ode dne, kdy doslo k protokolarnimu pievzeti zbozi
nebo uplynuti ptislusného intervalu provozu.

Splatnost faktur je 14 dnii.

V. PREDANI A PREVZETI ZBOZi

Prodavajici odevzda kupujicimu zboZi v dohodnutém mnoZstvi, jakosti a provedeni, tj. bez
jakychkoli vad a v souladu s podminkami stanovenymi touto smlouvou, a véetné souvisejicich
vykoni a sluzeb sjednanych touto smlouvou. Veskeré zbozi dodavané prodévajicim kupujicimu
z titulu této smlouvy musi spliiovat kvalitativni pozadavky dle této smlouvy a zadavacich
podminek predmétné vetejné zakazky.
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Prodévajici je povinen spolu se zbozim dodat kupujicimu kompletni technickou a dalsi
dokumentaci nezbytnou k uzivéani zbozi (certifikaty, zaruc¢ni listy, osvédceni atd.), v€etné navodi
k obsluze v ¢eském jazyce.

Ptredani pfedmétu koupé bude probihat na zakladé akceptacniho fizeni, pfiCemz vysledkem
akceptacniho fizeni bude konstatovani kupujiciho:

a) Akceptovano bez vyhrad — v ptipadé€, Ze kupujici v pribehu akceptacniho fizeni nenalezne
v pfedavaném plnéni zadné vady ani nedostatky, uvede kupujici do akceptacniho protokolu,
ze predané¢ plnéni bylo akceptovano bez vyhrady a akceptacni protokol potvrdi svym
podpisem.

b) Akceptovano s vyhradami — pfedané plnéni vykazuje vady nebo nedostatky, které ovSem
nebrani k jeho uzivani. V tomto ptipadé bude akceptacni protokol obsahovat seznam vad nebo
nedostatkll s terminy jejich odstranéni. Odstranéni téchto vad a nedostatkli potvrdi kupujici
do piivodniho akcepta¢niho protokolu. V akcepta¢nim protokolu se uvede, ze ptredané plnéni
bylo akceptovano s vyhradami a ob¢ strany akceptaéni protokol potvrdi svym podpisem.

¢) Neakceptovano — pfedané plnéni vykazuje takové vady a nedostatky, které brani jeho uziti.
Ob& smluvni strany se dohodnou na harmonogramu odstranéni vad a terminu nového
akceptacniho fizeni. Do akceptacniho protokolu se uvede, ze ptredané plnéni nebylo
akceptovano, dohodnuté terminy nového piedani a obé strany akceptaéni protokol potvrdi
svym podpisem.

Vystupem akceptacniho fizeni bude pisemny akceptacni (pfeddvaci) protokol, podepsany
povéienymi zastupci prodéavajiciho a kupujiciho. Za kupujiciho jsou protokol opravnéni podepsat
bud’ statutarni zastupce, nebo kontaktni osoby uvedené v ¢l. I. odst. 1 této smlouvy. Obsahem
akceptacniho (pfeddvaciho) protokolu bude jednoznacné identifikace pfeddvaného plnéni, vCetné
uvedeni kvantifikace, pokud je to u predavaného produktu relevantni. Protokol bude dale
obsahovat datum pfedani a pfevzeti, jméno a podpis predavajici osoby za prodavajiciho a jméno
a podpis piejimajici osoby za kupujiciho.

Prodéavajici se zavazuje zajistit vlastnim nakladem provedeni vSech zkouSek potiebnych
pro uzivani zboZi, pokud je jejich provedeni obecné zavaznymi pravnimi piedpisy nebo touto
smlouvou poZadovano.

Zbozi bude prodavajicim pfedano a kupujicim pievzato na zakladé akceptacniho (pFedavaciho)
protokolu. Pfedmét koupé se povazuje za dodany a zavazek prodavajiciho dodat predmét koupée
je splnén az okamZikem pifevzeti predmétu koupé kupujicim bez vad, tj. s vysledkem
akceptacniho fizeni — bez vyhrad.

Prava z poskytnuté licence kupujici nabyva rovnéz okamzikem bezvyhradné akceptace dodaného
SW.

Prodavajici je vlastnikem pfedmétu koupé€ a nese nebezpeci Skody na ném do nabyti vlastnického
prava k predmétu koupé kupujicim. Kupujici nabyva vlastnické pravo k predmétu koupé
prevzetim predmétu koupé bez vad, tj. s vysledkem akceptacniho fizeni — bez vyhrad.

Kupujici je opravnén odmitnout predmét koupe prevzit, bude-li se na ném ¢i jeho ¢asti vyskytovat
v okamziku piedani vada anebo predmét koupé€ nebude splitovat pozadované technické parametry
dle ¢l II. odst. 4 této smlouvy.

Prodavajici odpovida kupujicimu za Skodu zptsobenou porusenim povinnosti podle této smlouvy
nebo povinnosti stanovené obecn¢ zavaznym pravnim piedpisem.

VI. LICENCNIi UJEDNANI
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Prodévajici v ramci plnéni predmétu této smlouvy dodava software podléhajici ochran¢ podle
zékona €. 121/2000 Sb. (autorsky zakon), proto poskytuje kupujicimu licenci (tj. opravnéni
k vykonu prava uzivat vytvofené autorské dilo), a to formou licen¢niho ujednani v této smlouvée.

Licence je poskytnutd v maximalnim rozsahu povoleném platnymi pravnimi predpisy.

Povinnost tykajici se licence plati pro prodavajiciho i v ptipad¢ dodani ¢asti predmétu smlouvy
poddodavatelem.

Prodévajici je povinen zajistit, aby vysledkem jeho plnéni nebo jakékoliv jeho ¢asti nebyla
porusena prava tretich osob. Pro piipad, Ze uzivanim pfedmétu plnéni nebo jeho dil¢i Casti nebo
prostou existenci pfedmétu plnéni nebo jeho dil¢i ¢asti budou v disledku poruseni povinnosti
kupujiciho dotena prava tietich osob, nese prodavajici vedle odpoveédnosti za takovéto vady
plnéni i odpovédnost za veskeré skody, které tim kupujicimu vzniknou.

Prodévajici prohlaSuje, Ze odména za poskytnuti licence kupujicimu je jiz zahrnuta v kupni cené
uvedené v ¢lanku IV. této smlouvy.

Pti uziti autorského dila, software, je prodavajici povinen respektovat licenéni podminky
predmétného software, smluvni povinnosti a platné zakony.

VIL. POVINNOSTI PRODAVAJICIHO
Prodévajici se zavazuje:

a) Plnit pfedmét plnéni prostiednictvim projektového tymu, predstaveného v nabidce
na vetejnou zakazku. SloZeni tymu je uvedeno v pfiloze €. 3 této smlouvy.

b) Zachovévat profesionalni sloZeni projektového tymu, uvedeného v nabidce na vefejnou
zakazku.

c) Zajistit, ze ¢lenové projektoveého tymu, jejichz pomoci bylo prokazano splnéni kvalifikanich
predpokladii, budou skute¢né zapojeni do plnéni predmétu smlouvy.

d) Kupujici si jako zadavatel v rdmci zadavaciho fizeni k vefejné zakazce stanovil poZzadavky na
technickou kvalifikaci ve vztahu k fyzickym osobam, které se maji na plnéni predmétu
smlouvy podilet (viz ptiloha €. 3 této smlouvy). Tyto fyzické osoby je mozné meénit jen
ze zavaznych dvodl, a to pouze s predchozim pisemnym souhlasem kupujiciho
po predlozeni pisemného zdiivodnéni ze strany prodavajiciho, pficemz fyzické osoby, které
se budou na plnéni pfedmétu smlouvy nové podilet, musi spliiovat kvalifikacni predpoklady
minimaln¢ v rozsahu, v jakém byly stanoveny v zaddvaci dokumentaci k piislusnému
zadavacimu fizeni. Kupujici nebude udéleni souhlasu bezdiivodné odpirat.

e) Pisemné¢ oznamovat kupujicimu vSechny skutecnosti, které pii poskytovani plnéni podle této
smlouvy i jinak, zjisti, a které by mohly mit vliv na zménu poZadavki kupujiciho.

f) Zucastiiovat se jednani svolanych kupujicim v souvislosti s plnénim pfedmétu této smlouvy.

g) Zajistit dodrzovani bezpecnostnich a provoznich predpist platnych pro realizaci predmétu
plnéni dle této smlouvy v prostorach danych touto smlouvou, vySe uvedené jako ,,Misto
plnéni®.

h) Chranit veSkera data a informace kupujiciho, se kterymi pfijde prodavajici do styku, v souladu
s ¢lankem XIV. této smlouvy a zajistit dodrZovani této povinnosti téZ vSemi jim poveéfenymi
osobami.

i) 'V pfipad¢ zmény sidla prodavajiciho, piipadné jakychkoliv kontaktnich informaci uvedenych
v této smlouve se zavazuje prodavajici pisemné uvédomit kupujiciho nejpozdéji do jednoho
tydne po vzniku zmény.
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Prodévajici prohlasuje, ze ke dni podpisu této smlouvy mé uzavienu pojistnou smlouvu, jejimz
piredmétem je pojisténi odpoveédnosti za Skodu zplisobenou prodavajicim tfeti osob¢ v souvislosti
s vykonem jeho Cinnosti, ve vysi nejméné 7 mil. K¢&. Prodavajici se zavazuje, ze po celou dobu
trvani této smlouvy bude pojistén ve smyslu tohoto ustanoveni a Ze nedojde ke snizeni pojistného
plnéni pod ¢astku uvedenou v ptedchozi vété. Rizika souvisejici s uhradou spoluucasti, ptipadné
s tim, Ze skute¢nd Skoda zptisobena pojistnou udalosti bude vyssi nez pojistna ¢astka, nese pouze
prodavajici.

Kopii platné pojistné smlouvy o pojisténi odpovédnosti za Skodu zplisobenou prodéavajicim treti
osob¢ dle ptedchoziho ¢lanku je prodavajici povinen ptedlozit kupujicimu na jeho vyzadani, a to
nejpozdéEji do 5 pracovnich dnti od doruceni pisemné zadosti.

Prodévajici je povinen pisemné informovat v pritbéhu plnéni této smlouvy o jakychkoliv zménéach
na pozici poddodavatell, ktefi se budou podilet na plnéni pfedmétu smlouvy.

Prodéavajici seznami kupujictho nejpozdé€ji na uvodni projektové schiizce s konkrétnimi
pozadavky na potfebnou soucinnost ze strany kupujiciho pro splnéni harmonogramu plnéni.

VIIL. POVINNOSTI KUPUJICIHO

Proskolit pracovniky prodavajiciho v celém rozsahu relevantnich bezpecnostnich a provoznich
ptedpist platnych po celou dobu realizace pfedmétu smlouvy v prostorach kupujiciho.

Poskytnout prodavajicimu dostate¢nou soucinnost pii plnéni smlouvy dle ¢l. VIL. odst. 5 této
smlouvy.

Umoznit pracovnikiim prodavajiciho v pracovni dny, ¢i piipadné v jinou vzdjemné dohodnutou
dobu, piistup do prostori mist plnéni, v nichZ je nezbytna osobni komunikace pro plnéni piedmétu
této smlouvy.

Zajistit, aby pfislusni pracovnici prodavajiciho poskytovali pracovnikiim kupujiciho potiebné
informace pro realizaci pfedmétu smlouvy v dohodnutém terminu nebo nejpozdéji do 3
pracovnich dntl.

V ptipad€ zmény sidla kupujiciho, pfipadné jakychkoliv kontaktnich informaci uvedenych v této
smlouvé se zavazuje kupujici pisemné uvédomit prodavajiciho nejpozdéji do jednoho tydne po
vzniku zmény.

IX. ZARUKA A ZARUCNI PODMINKY

Prodévajici poskytuje ve smyslu § 2113 obcanského zakoniku, kupujicimu zaruku za jakost
predmétu koupé spocivajici v tom, Ze dodany pfedmét koupeé bude po celou zaru¢ni dobu
zpiisobily pro pouziti ke smluvenému, jinak k obvyklému tcelu, nebo ze si zachova smluvené,
jinak obvyklé vlastnosti.

Prodavajici poskytuje kupujicimu na predmét koupé zaruku v délce trvani min. 24 mésict
na veSkeré dodané zafizeni a technologie, neni-li u konkrétni komodity uvedeno jinak, viz ptiloha
¢. 2 této smlouvy - Technicka specifikace.

Zaru¢ni doba zac¢ina béZet ode dne protokolarniho pfedani a prevzeti zbozi. Reklamaci 1ze uplatnit
nejpozdéji do posledniho dne zarucni lhity, pticemz 1 reklamace odeslana v posledni den zaru¢ni
lhiity se povazuje za v€as uplatnénou.

V pribéhu zaruéni doby se prodavajici zavazuje zajisStovat odstranovani vad nahlaSenych
kupujicim. V souvislosti s odstraiovanim zaru¢nich vad prodéavajici nebude opravnén uctovat
zadné néklady (tj. nahradni dily, dopravu ke kupujicimu apod.). Rovnéz v ptipad¢ odstranovani
zarucnich vad je prodédvajici povinen pouzivat vyhradné nové a originalni dily.
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Pokud je reklamace opravnénd, mé kupujici pravo na bezplatné odstranéni vytykanych vad.
Pokud vadu neni mozno bezplatné odstranit, ma kupujici pravo na vyménu vadného plnéni,
ptipadné pravo od zavazkl plynoucich ze smlouvy odstoupit (a to i od ¢asti zavazku). Jestlize je
reklamace uznéana za opravnénou, pricemz dojde k poskytnuti zbozi (¢i dilu) nového, bezvadného,
bézi nova zarucni lhiita ode dne pfedani bezvadného (ndhradniho) plnéni kupujicimu.

Odstranéni vad (pfipadné vymeéna vadného zatizeni) do 5 pracovnich dnil od nahlaSeni zavady (tj.
od pfijeti pisemné ¢i elektronické reklamace), resp. do 2 pracovnich dnii, pokud by dodani
vadného predmeétu koupé zpiisobovalo vazné provozni problémy, a to pouze pokud neni v ptiloze
¢. 2 uvedeno jinak. V takovém ptipad¢ plati lhiita a podminky pro odstranéni zavad uvedené
v priloze €. 2 této smlouvy. Pfedani a pievzeti pfipadného vadného zatizeni probéhne v sidle
kupujiciho, ptipadné v jednom z vyse uvedenych mist plnéni.

Odstranéni vady musi byt provedeno nejpozdéji v garantovanych lhiitach. Pokud by doba feSeni
zavady méla presahnout garantovanou lhitu opravy, prodavajici zdarma zajisti po celou dobu
odstraiiovani zdvady dodavku nahradniho feSeni (se stejnymi ¢i lep§imi parametry).

X. ODPOVEDNOST ZA VADY A SKODU
Prava z vadného plnéni se fidi ustanovenim § 2099 a nésl. obCanského zakoniku.
Prodévajici odevzda kupujicimu predmét koupé v ujednaném mnozstvi, jakosti a provedeni.
Prodévajici je povinen dodat pfedmét koupé bez pravnich ¢i faktickych vad.
Prodévajici odpovida za to, Ze na dodaném predmétu koupé€ nevaznou prava ttetich osob.

Prodévajici odpovida za vady predmétu koupé v plném rozsahu dle pfislusnych ustanoveni
§ 2099 a nasl. obcanského zdkoniku.

Vadou se rozumi odchylka v mnozstvi, jakosti a provedeni pfedmétu koupé, jez urCuje tato
smlouva nebo obecné zavazné pravni ptedpisy. Prodavajici odpovidad za vady zjevné, skryté
i pravni, které ma predmét koupé v dobé jeho pfedani kupujicimu a déale za ty, které
se na pfedmétu koup¢ vyskytnou v zaruéni dob&. Pravo kupujiciho z vadného plnéni zaklada
vada, kterou ma predmét koupé pii prechodu nebezpeci skody na kupujiciho, byt se projevi
az pozdéji. Pravo kupujiciho zaloZi 1 pozdéji vznikla vada, kterou prodavajici zplisobil porusenim
sv€ povinnosti.

Prodavajici prohlasuje, ze je vyluénym vlastnikem pifedmétu koupé, Ze na piedmétu koupé
nevaznou zadna prava tfetich osob a ze neni dana zadnd piekazka, kterd by mu branila
s predmétem koupé podle této smlouvy disponovat.

Prodavajici prohlasuje, ze predmét koup¢ nema zadné vady.

Pokud poruSenim povinnosti prodavajiciho, vyplyvajicich z obecné zdvaznych pravnich predpisi
¢i z této smlouvy vznikne kupujicimu ¢i tfetim osobam v disledku pouziti ¢i uzivani predmétu
koupé¢ jakakoliv §koda, odpovidé za ni prodavajici, a to bez ohledu na zavinéni a bez ohledu na
pfipadnou existenci okolnosti vylucujicich odpovédnost ve smyslu ustanoveni § 2913 odst. 2
obcanského zakoniku.

Maximalni vySe odpovédnosti za Skodu odpovida vysi zptisobené skody.

Smluvni strany se dohodly na tom, ze v ptipad€ poruseni povinnosti kupujiciho zbozi pievzit
a zaplatit, se prodavajici vzdava naroku na nahradu skody.

XI. PODMINKY UPLATNENI PRAV Z VADNEHO PLNENI A ZARUKY ZA JAKOST

1.

Kupujici je povinen predmét koupé zkontrolovat bezprostiedné po jeho prevzeti tak, aby zjistil
vady, které je mozné zjistit pti vynalozeni odborné péce. Zjevné kvalitativni a kvantitativni vady
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musi byt oznameny pii prevzeti predmétu koupé€ za ti€asti zastupce nebo dopravce prodéavajiciho,
ktery tuto skuteCnost potvrdi. Kupujici pfi oznameni vady, nebo bez zbytecného odkladu po
ozndmeni vady, zvoli postup v souladu s § 2106 odst. 1 obfanského zakoniku, v platném znéni.
Za podstatnou vadu se povazuji i vady v dokladech, jez jsou nutné k pievzeti a k uzivani predmétu
koupé¢, jakoz i v dalSich dokladech stanovenych ve smlouvé.

Kupujici je povinen oznamit vyskyt vady na piedmétu koupé v pribéhu zarucni doby vzdy bez
zbytecného odkladu poté, co vadu zjistil.

V ptipad¢, ze kupujici zjisti poruSeni obalu piedmétu koupé€, zavazuje se oznamit tuto skutecnost
prodavajicimu nebo jeho dopravci a zdokumentovat ji.

Prava z vadného plnéni a zaruky za jakost musi byt uplatnéna v pisemné formé na misté
pfi prevzeti predmétu koupé anebo prostfednictvim emailu, s popisem vady. Prodavajici je
povinen potvrdit pfijeti tohoto ozndmeni obratem a vytidit ho zplsobem, ktery kupujici zvoli
v souladu s § 2106 odst. 1 obcanského zakoniku, v platném znéni. V ptipad¢ odstranéni vady se
sjednéva lhita v délce 2 pracovnich dntl, pokud by dodani vadného pfedmétu koupé zptsobovalo
vazné provozni problémy, jinak 5 pracovnich dnd.

V ptipadé, ze kupujici nesd€li pfi vytknuti vady ¢i vad predmétu koupé v ramci zaruéni doby
prodavajicimu jiny pozadavek a odstranéni vady nebude mozné realizovat ve lhttach dle odst. 4
tohoto ¢lanku, je prodadvajici povinen nejpozdéji do 15 dnil poté, co mu budou vady ozndmeny,
provést vyménu piredmétu koupé na své ndklady, pfi¢emz pokud tak prodavajici neucini, ma
kupujici pravo pozadovat pfiméfenou slevu z kupni ceny za predmét koupé ¢i od této smlouvy
odstoupit.

XII. SMLUVNI POKUTY

Dostane-li se prodavajici do prodleni se spInénim dodaci lhiity dle ¢l. III. odst. 2 této smlouvy, je
povinen zaplatit kupujicimu smluvni pokutu ve vysi 1 000 K¢ v¢etné¢ DPH za kazdy 1 zapocaty
den prodleni.

V ptipadé nedodrzeni lhity pro vyfizeni opravy dle ¢l. IX. odst. 6 této smlouvy, a zaroven
neposkytnuti kupujicimu za vadné zbozi zdarma ndhradni feSeni o stejnych nebo vyssich
technickych parametrech dle ¢l. IX. odst. 7 této smlouvy, bude kupujici uplatiiovat viici
prodavajicimu smluvni pokutu ve vysi 1 000 K¢ véetné DPH za kazdy i zapocaty den prodleni
prodavajiciho s odstranénim nahlasené zavady.

Porusi-li prodavajici kteroukoliv povinnost stanovenou v ¢l. VIL. této smlouvy, zavazuje se
zaplatit kupujicimu smluvni pokutu 10 000 K¢ v¢etné¢ DPH za kazdy prokazatelné zjiStény ptipad
poruseni této smluvni povinnosti.

Za kazdé prokazatelné poruSeni ustanoveni ¢l. XIV. této smlouvy se sjednava sankce ve vysi
50 000 K¢ véetné DPH splatné poskozené stran€ do 30 dntl od prokazani poruseni.

V piipadé, Ze prodavajici porusi n€kterou z dalSich povinnosti uvedenych v této smlouvée (kromé
vyse uvedenych), je kupujici opravnén pisemné vyzvat prodavajiciho k provedeni napravy.
Nebude-li naprava v terminu stanoveném prodavajicim provedena ¢i bude-li se poruseni
opakovat, je kupujici opravnén uplatnit vici prodavajicimu smluvni pokutu ve vysi 1 000 K¢
véetné¢ DPH za kazdé jednotlivé poruseni. Tuto smluvni pokutu je Kupujici opravnén ulozit
opakovang.

Pti prodleni kupujiciho se zaplacenim kupni ceny se sjednava urok z prodleni ve vysi 0,05 %
z fakturované Castky (vcetné DPH) za kazdy i zapocaty den prodleni.
Smluvni strany povazuji vySe ujednanych smluvnich pokut za zcela pfimétené. Zaplacenim

smluvni pokuty neni doteno pravo na nahradu Skody, ktera vznikla smluvni stran¢ pozadujici
smluvni pokutu v pfi¢inné souvislosti s porusenim smlouvy, se kterym je splnéna povinnost platit
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smluvni pokuty. Smluvni strany ujednaly, Ze vii¢i sob& neuplatni pravo namitat nepfiméienost
vyse smluvnich pokut dle této smlouvy u soudu ve smyslu § 2051 obcanského zakoniku.

Smluvni pokuta je splatnd do 30 dni od data, kdy byla povinné stran¢ dorucena pisemna vyzva
k jejimu zaplaceni ze strany opravnéné strany, a to na ucet opravnéné strany uvedeny v zahlavi
této smlouvy. Kupujici dava vyslovny souhlas k eventudlnimu zapoctu vzajemnych pohledavek.

XIII. UKONCENI SMLOUVY ODSTOUPENIM

Od této smlouvy miize kterakoli strana odstoupit, pokud dojde k podstatnému poruseni smluvnich
povinnosti stranou druhou nebo v pfipadé, ze dojde k opakovanému nepodstatnému poruseni
smluvnich povinnosti a prodlévajici strana nesplni svoji povinnost ani v dodate¢né stanovené
pfiméfené Thatd. Uinky odstoupeni od této smlouvy nastanou dnem, kdy bude pisemné
odstoupeni strany odstupujici druhé strané doruceno.

Smluvni strany vyslovné sjednavaji, ze za podstatné poruSeni této smlouvy ve smyslu § 1977
a § 2106 obcanského zdkoniku, se povazuje:

a) dodani zbozi s nevyhovujicimi technickymi parametry pozadovanymi kupujicim dle ¢l. II.
odst. 4 této smlouvy;

b) prodleni s terminem dodani del§im nez 15 dni;
¢) nepravdivost prohlaseni prodéavajiciho dle ¢l. X. odst. 7 nebo X. odst. 8 této smlouvy;
d) opakované prodleni s odstranénim vad dle ¢l. XI. odst. 4 této smlouvy;

e) prodleni s provedenim vymény pifedmétu koupé€ delSim nez 30 dni ode dne ozndmeni
neodstranitelné vady anebo vady, kterd se vyskytla na pfedmétu koupé opakovang;

f) prodleni s thradou opravnéné vytctované kupni ceny delSim nez 15 pracovnich dni;

g) zjiSténi zéavazné vady v nabidce prodavajiciho uinéné v ramci zadavaciho fizeni
k zadani vefejné zakazky, pokud by takova vada méla za nasledek vylouceni prodéavajiciho
ze zadavaciho tizeni k pfedmétné vetejné zakazce.

Odstoupenim od smlouvy zanikaji vSechna prava a povinnosti stran ze smlouvy. Odstoupeni
od smlouvy se vSak nedotyka naroku na nahradu Skody vzniklé porusenim smlouvy.

XIV. OCHRANA DAT A INFORMACIH

Smluvni strany se timto zavazuji, Ze veSkera data kupujiciho, se kterymi se sezndmi v ramci plnéni
této smlouvy pracovnici ¢i poddodavatelé prodavajiciho, a které ziskd kupujici pfi plnéni této
smlouvy nebo v souvislosti s nim, budou povazovany za divérné. Smluvni strany se zavazuji
zachovat o téchto informacich mlcenlivost s vyjimkou piedchoziho pisemného souhlasu
kupujiciho, zadnou z téchto informaci nijak nezneuZit, nevyuzit, nezpfistupnit a ani neumoznit
zptistupnéni tfetim osobam. Tento zavazek trva i po ukonceni smlouvy z jakéhokoli diivodu.

Vyse stanovena povinnost mlc¢enlivosti nekon¢i po ukonceni realizace predmétu plnéni dle této
smlouvy nebo jejim ukoncenim, pokud nenastane nékteré z nasledujiciho:

a) informace je vetejné pristupnd nebo se pozdéji stane vetejné piistupnou jinak nez porusenim
této smlouvy, nebo

b) ke sdéleni informace dojde na zaklad¢ zavazného pozadavku nebo vyzvy statnich organti
opravnénych k tomuto na zaklad¢ zakona.

XV. DORUCOVANI A KOMUNIKACE
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Veskera sdéleni ¢i jind jedndni smluvnich stran podle této smlouvy budou adresovany v ¢eském
jazyce osobam opravnénym jednat za smluvni stranu nebo kontaktnim osobdm smluvnich stran
uvedenych v ¢l. I této smlouvy, jakozto osobam opravnénym k jednadnim ve vécech tykajicich se
této smlouvy. Zmeéna téchto osob musi byt druhé smluvni strané neprodlen¢ pisemné oznamena,
pfi¢emz je u¢inna okamzikem doruceni tohoto pisemného ozndmeni druhé smluvni strané.

Pokud tato smlouva vyzaduje pro urcité sdéleni ¢i jiné jednani smluvnich stran pisemnou formu,
bude takové sdéleni zaslano prostfednictvim e-mailu kontaktni osobou jedné smluvni strany
na e-mail kontaktni osoby druhé smluvni strany, popt. takové sdéleni mlze byt zaslano
prostfednictvim datové schranky nebo prostfednictvim poskytovatele postovnich sluzeb
na adresu sidla pfislusné smluvni strany k rukam kontaktni osoby této strany nebo osoby
opravnéné jednat podle této smlouvy. Upozornéni na poruseni smlouvy a odstoupeni od smlouvy
musi mit pisemnou formu.

Vyzaduje-li tato smlouva, aby urcité sdéleni ¢i jiné jednani smluvnich stran bylo u¢inéno pisemné¢
v urcité lhité, je tato lhiita zachovéana, pokud je sdéleni nebo ukon doruceno elektronicky na
e-mail kontaktni osoby druhé smluvni strany podle této smlouvy. Pokud smluvni strana nepotvrdi
doruceni, ma se za to, Ze zprava byla dorucena tieti pracovni den po odeslani e-mailu.

XVI. ZAVERECNA USTANOVENI

Nastanou-li u ne€které ze stran skute¢nosti branici fadnému plnéni této smlouvy, je povinna to
thned bez zbytecného odkladu oznamit druhé strané¢ a vyvolat jednéni zastupci kupujiciho
a prodavajiciho.

Prodavajici prohlasuje, ze je schopen dolozit legélni piivod dodaného zbozi. Prodéavajici dale
prohlasuje, Ze je opravnénym partnerem vyrobce pro prodej a servis zboZi.

Prodavajici se zavazuje pisemné poskytnout na Zadost kupujiciho jakékoliv dopliujici informace
souvisejici s realizaci predmétu smlouvy, a to ve lhité stanovené kupujicim.

Kupujici je opravnén uZzivat prodavajicim piedanou dokumentaci a materidly pro ucely
vyplyvajici z této smlouvy. Prodavajici souhlasi s tim, Ze ve stejném rozsahu, v jakém je opravnén
tuto dokumentaci a materialy uZivat kupujici, jsou tuto dokumentaci a materialy opravnéni uzivat
1 tfeti osoby, jeZ jsou ve smluvnim vztahu s kupujicim.

Prodavajici se zavazuje, Ze pokud v souvislosti s realizaci této smlouvy pii plnéni svych
povinnosti ptijdou jeho povéeteni pracovnici do styku s osobnimi/citlivymi udaji ve smyslu zdkona
¢. 110/2019 Sb., o zpracovani osobnich udajii, ve znéni pozdé¢jSich predpisti, a v souladu
s ustanovenimi NARIZENT EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne
27.dubna 2016 o ochrané¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji
a o volném pohybu téchto dajli a o zruSeni smérnice 95/46/ES, ucini veskera opatfeni, aby
nedoslo k neopravnénému nebo nahodilému pfistupu k témto tidajim, k jejich zméné, zniceni ¢i
ztraté, neopravnénym pienostim, k jejich jinému neopravnénému zpracovani, jakoz i k jejich
jinému zneuZiti.

Vztahuje-li se divod neplatnosti na nékteré ustanoveni smlouvy, je neplatnym pouze toto
ustanoveni, pokud z jeho povahy, obsahu anebo z okolnosti, za nichZ bylo sjednano, nevyplyva,
ze jej nelze oddélit od ostatniho obsahu smlouvy.

Ostatni obchodné pravni vztahy pii provadéni dodavky neupravené touto smlouvou se fidi
obcanskym zdkonikem a dale se fidi pfisluSnymi ustanovenimi dal§ich pravnich ptedpist
souvisejicich s realizaci této smlouvy.

Jakékoliv zmény ¢i doplnéni smlouvy, vCetné zmény cen, mohou byt ucinény vyhradné
pisemnym dodatkem ke smlouvé schvalenym obéma smluvnimi stranami. Takové zmény ¢i
doplnéni v§ak musi byt v souladu s relevantnimi ustanovenimi zakona.
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Smluvni strany budou vzdy usilovat o smirné urovnani ptipadnych sport vzniklych ze smlouvy.
Smluvni strany se dohodly, ze pfipadné spory vznikl¢ z této smlouvy budou feSeny podle platné
pravni Gpravy vécné a mistné piislusnymi organy Ceské republiky, a sjednaly, Ze v souladu
s ustanovenim § 89a zakona ¢. 99/1963 Sb. Obcansky soudni fad v platném znéni, ze v piipadé
jejich sporu, ktery by byl fesSen soudni cestou, je mistné ptislusSnym soudem mistné ptislusny soud
kupujiciho.

Ob¢ smluvni strany souhlasi se vSemi ujednanimi, kterd jsou obsaZena v této smlouvé. Veskeré
dodatky a zmény smlouvy mohou byt provedeny pouze po dohodé obou stran, a to pisemnou
formou.

Prodavajici nemiize bez pisemného souhlasu kupujiciho postoupit sva prava a povinnosti
plynouci ze smlouvy tfeti osobé. Timto ustanovenim vSak neni dotéeno pravo vyuzit pro plnéni
poddodavatele.

Prodavajici (i jeho pfipadni poddodavatelé) je povinen uchovavat veSkerou dokumentaci
souvisejici s realizaci projektu véetné ti€etnich dokladi minimalné do konce roku 2035. Pokud je
v ¢eskych pravnich predpisech stanovena lhiita delsi, musi ji zadatel/pfijemce pouzit.

Prodévajici (i jeho ptipadni poddodavatelé) je povinen minimalné do konce roku 2035 poskytovat
pozadované informace a dokumentaci souvisejici s realizaci projektu zaméstnanclim nebo
zmocnéncim povéfenych orgdntt (CRR, MMR CR, MZP CR, MF CR, Evropské komise,
Evropského ucetniho dvora, Nejvyssiho kontrolniho tfadu, Auditniho orgéanu Platebniho
a certifika¢niho organu, pfislusného organu financni spravy a dalSich opravnénych organi statni
spravy) a je povinen vytvorit vyse uvedenym osobam podminky k provedeni kontroly vztahujici
se k realizaci projektu a poskytnout jim pti provadéni kontroly soucinnost.

Smlouva nabyva platnosti dnem podpisu smluvni stranou, kterd ji podepiSe jako druhd. Smlouva
nabyva UCinnosti nejdiive dnem uvetejnéni prostiednictvim registru smluv dle zakona
¢. 340/2015 Sb., o zvlastnich podminkach uc¢innosti nékterych smluv, uvetejiiovani téchto smluv
a o registru smluv. Kupujici se zavazuje realizovat zverejnéni této smlouvy v predmétném registru
v souladu s uvedenym zakonem.

Smluvni strany prohlaSuji, Ze se fadné seznamily s textem smlouvy, ktera je vyrazem jejich pravé
a svobodné viile, u¢inénym nikoli v tisni za napadné nevyhodnych podminek a na dikaz toho
pfipojuji své podpisy.

Uzavteni této smlouvy bylo schvaleno Radou mésta Cheb dne 04.04.2024 pod ¢. usneseni
RM 196/5/2024.

XVIIL. PRILOHY, KTERE TVORI NEDILNOU SOUCAST SMLOUVY
Kalkulace nabidkové ceny
Technicka specifikace

Slozeni realiza¢niho tymu
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V Karlovych Varech dne dle data

V Chebu dne dle data elektronického podpisu elektronického podpisu
Digitalné podepsal
Digitalné podepsal F / .
Ing.Jan . 5 vibs /" Ing.Zdenék Chobot
Datum: 2024.07.02 ' | Datum: 2024.06.26
Vrba 12:28:22 +0200 07:48:11 +02'00'
za kupujiciho za prodavajiciho
Ing. Jan Vrba Ing. Zdenék Chobot
Starosta
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Ucastnik zadavaciho Fizeni vypIni ceny v cenové tabulce v listech Pofizeni a Provoz pouze v bufikich oznacenych :

Pfiloha €. 1 smlouvy

Celkova cena v K¢ bez

Polozka e Castka DPH v K Celkova cena v K& s DPH
Pofizeni

5. 73, Matéje Kopeckého | 3731195,00 K& | 783 550,95 K& | 4514 745,95 K&
Pofizeni celkem | 3731195,00 K | 783 550,95 KE | 4514 745,95 K&
Provoz za 60 mésicil

5. 73, Mat&je Kopeckého 377 920,00 K& 79 363,20 K& 457 283,20 K¢
Provoz za 60 mésicil celkem 377920,00 K& 79 363,20 K¢ 457 283,20 KE

Celkova nabidkova cena

4109 115,00 K&

862 914,15 K&

4972 029,15 K&

V Karlovych Varech dne dle data elektronického podpisu

Podpis osoby opravnéné za uéastnika zadavaciho fizeni

DigitaIné podepsal Ing.
Zdenék Chobot

Datum: 2024.05.24 21:52:44
+02'00"

e zéruka - zéruku v intencich zdkona €. 89/2012 Sb., obéanského zakoniku, ve znéni pozdéjsich predpist, tedy, Ze si predmétné plnéni po dobu zaruky zachové své vlastnosti a parametry z doby jeho dodavky a dale, Ze po celou dobu zaruky
bude mit parametry a vlastnosti pozadované objednatelet

e  prodlouzend ziruka - jedné se o zéruku v intencich vySe uvedené odrazky ,zaruka“ na dobu del3i nez standardni nebo obvyklou za dodrzeni parametrt a pozadavk( na zéruku zafizeni;

o zéruéni servis — zéruéni servis v parametrech konkrétniho SLA (service level )

u kazdého j zafizeni, u kterého je zarutni servis pozadovén; pfedmétem zéruéniho servisu je zajisténi podpory provozu a
odstrafiovani zavad dodanych zafizeni dodavatelem nebo vjrobcem zafizeni s garanci po pozadovanou dobu; jeli pozadovan u zafizeni zaruéni servis a neni-li jeho specifikace blize upfesnéna je pozadovan zaruéni servis Next business day on-site;

«  podpora — u &sti pinéni spotivajici v doddvce software a jejich licenci, kde neni relevantni pozadovat zaruku ani zaruéni servis, pozaduje objednatel technickou podporu daného software po dobu stanovenou vidy u konkrétniho

softwarového produktu; primarni sougésti takové podpory musf byt nérok na opravné verze software a pfistup k fe3eni problému s takovym software, dal3f specifické pozadavky podpory jako narok na veskeré nové verze nebo dal3i pozadavky jsou
vidv konkrétné uvedeny u pfedmétné podpory a konkrétniho software v této technické specifikaci.



Nabidkova cena za 1 ks v K¢

Celkova nabidkova cena

Polozka Pocet (ks
(ks) bez DPH bez DPH
Komodita K1 - Zabezpeceni LAN a Wifi
Centrdlni prepinac skoly 1 122 496 K¢ 122 496 K¢
Cetralni prepinac skoly - zaruéni servis na min. 60
mésicU, odeslani nahradniho zafizeni max. nasledujici . .
) L . 1 13 151 K¢ 13 151 K&
pracovni den po nahlaseni zavady, véetné naroku na
nové verze firmware
Pristupové prepinace 2 39 741 K¢ 79 482 K&
Pfistupové prepinace - min. 60 mésicli poskytovana
vyrobce zafizeni, odeslani nahradniho zafizeni max. . .
, . , ., . . 2 318 K¢ 636 K¢
nasledujici pracovni den po nahlaseni zavady, véetné
naroku na nové verze firmware
Pristupové prepinace 4 48 750 K¢ 195 000 K¢
PFistupové prepinace - min. 60 mésic poskytovana
vyrobce zafizeni, odeslani nahradniho zafizeni max.
y, o, , e . . v 4 318 K¢ 1272 K¢
nasledujici pracovni den po nahlaseni zavady, véetné
naroku na nové verze firmware
Pristupovy prepinac 1 43 715 K¢ 43 715 K¢
Pfistupovy prepinac - min. 60 mésicli poskytovana
vyrobce zafizeni, odeslani nahradniho zafizeni max. . .
, . , e ., . . 1 318 K¢ 318 K¢
nasledujici pracovni den po nahlaseni zavady, véetné
naroku na nové verze firmware
Pristupovy prepinac 1 40954 K¢ 40954 K¢
PFistupovy prepinac - min. 60 mésicli poskytovana
vyrobce zafizeni, odeslani nahradniho zafizeni max.
y, . , e . . . 1 318 K¢ 318 K¢
nasledujici pracovni den po nahlaseni zavady, véetné
naroku na nové verze firmware
WiFi pfistupové body vnitini (AP) 35 10 177 K¢ 356 195 K¢
WiFi pfistupové body vnitfni (AP) - zarucni servis 60
mésicl, oprava do 2 pracovnich dnd v misté instalace, 35 318 K¢ 11130 K¢
vCetné ndroku na nové verze firmware
WiFi pfistupovy bod venkovni (AP) 1 20 124 K¢ 20124 K¢
WiFi pfistupovy bod venkovni (AP) - zarucni servis 60
mésicU, oprava do 2 pracovnich dnd v misté instalace, 1 318 K¢ 318 K¢
vetné ndroku na nové verze firmware
Optické prvky a kabely (cena za cely set) 1 39 779 K¢ 39779 K¢
Bezpecnostni certifikat 1 3978 K¢ 3978 K¢
Komodita K2 - Centrélni logovani
Monitorovaci a logovaci systém 1 149 839 K¢ 149 839 K&
Komodita K3 - Sprava identit
Systém pro spravu identit 1 268 895 K¢ 268 895 K¢
Komodita K4 - Automatizace procesU
Systém uZivatelské podpory Service Desk 1 115 142 K¢ 115 142 K&
Systém evidence a spravy prostredkd . .
1 125 246 K¢ 125 246 K¢
Asset management
Komodita K5 - Koncova zarizeni
Zakovské konvertibilni stanice 30 24 697 K¢ 740 910 K¢
Zakovské konvertibilni stanice - zaru¢ni servis 36
mésicu poskytovany vyrobcem, oprava nasledujici 30 2 928 K¢ 87 840 K¢
pracovni den
Ucitelské stanice 3 37 887 K¢ 113 661 K¢
Ucitelské stanice - zarucni service 36 mésicd
poskytovany vyrobcem, oprava nasledujici pracovni 3 1193 K¢ 3579 K¢

den v misté instalace




Box pro uloZeni a napajeni Zakovskych konvertibilnich . .
stanic 3 30 059 K¢ 90 177 K&
Licence serverovych operacnich systém( 190 398 K¢ 75 620 K¢
Licence desktopovych operaénich systéma 140 2579 K¢ 361 060 K¢
Komodita K6 - Rozvody LAN

Kabelové rozvody vCetné pfislusenstvi 1 638 537 K¢ 638 537 K¢
Kabelové rozvody - zaruka 10 let 1 31 823 K¢ 31823 K¢
Nabidkova cena celkem v K¢ bez DPH 3731195K¢
Vyse 21 % DPH v K¢ 783 551 K¢

Nabidkova cena celkem v K¢ véetné DPH

4514 746 K¢

V Karlovych Varech dne dle data elektronického podpisu

Podpis osoby opravnéné za ucastnika zadavaciho fizeni

Digitélné podepsal Ing. Zdenék
Chobot
Datum: 2024.05.24 21:53:09 +02'00"




Nabidkova cena za
pozadovany pocet ks v K¢ bez

Nabidkova cena za
pozadovany pocet ks v K¢ bez

Nabidkova cena za
pozadovany pocet ks v K¢ bez

Nabidkova cena za
pozadovany pocet ks v K¢ bez

Celkova nabidkova cena v

Polozka Pocet (ks) K¢ bez DPH za 13.-60.
DPH DPH DPH DPH mésic
13.-24. mésic 25.-36. mésic 37.-48. mésic 49.-60. mésic

Komodita K1 - Zabezpeceni LAN a Wifi
Bezpecnostni certifikat - prodlouZena platnost 1 2480 K¢ 2 480 K¢ 2480 K¢ 2480 K¢ 9 920,00 K¢
Komodita K2 - Centrélni logovani
Monitorovaci a logovaci systém - prodlouzena
podpora na 60 mésicl - poskytnuti novych i opravnych 1 21100 K¢ 21100 K¢ 21100 K¢ 21100 K& 84 400,00 K¢
verzi, pfistup k feseni problému
Komodita K3 - Sprava identit
Systém pro spravu identit - prodlouzend podpora na
60 mésicll - poskytnuti opravnych i novych hlavnich 1 33 600 K¢ 33 600 K¢ 33 600 K¢ 33 600 K& 134 400,00 K¢
verzi, pfistup k feSeni problému
Komodita K4 - Automatizace procest
Systém uZivatelské podpory Service Desk -
prodlouzend podpora na 60 mésicll - poskytnuti . . . . .

RN , o L 1 13 600 K¢ 13 600 K¢ 13 600 K& 13 600 K¢ 54 400,00 K¢&
opravnych i novych hlavnich verzi, pfistup k reseni
probléml
Systém evidence a spravy prostredkl
Asset management - prodlouzend podpora na 60 . . . . .

1 23700 K& 23 700 K& 23700 K& 23700 K& 94 800,00 K&

mésicll - poskytnuti opravnych i novych hlavnich verzi,
pristup k feeni problém
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Priloha ¢. 2 smlouvy: Technicka specifikace

1. Popis vychoziho stavu

1.1. 5.ZS, Matéje Kopeckého

(1) Aredl Skoly tvofi budovy a pfilehla sportovisté na adrese Matéje Kopeckého 1160/1, 350 02 Cheb. Celkova
situace je patrna z nasledujiciho obrazku, na kterém je areal vyznacen Zlutym ohranicenim.

(2) Pfipojeni k internetu zajistuje spole¢nost SAURON s.r.o., rychlost pfipojky je 100 Mbit.

(3) Skola nema v soudasnosti pfidélenu vefejnou IP adresu. Skola nema v souc¢asné dobé validujici DNSSEC resolver
na strané Skoly, neprovadi Zadny monitoring provozu. Zabezpeceni provozu je jen zakladni (NAT na zafizeni
poskytovatele konektivity) bez pokrocilych funkci, Skola provozuje vlastni firewall bez pokrocilych funkci.

(4) Kabeldz budov neni strukturovand. Rozvody LAN pokryvaji pouze zakladni potfeby — historicky jsou budovany
postupné vidy podle konkrétni potfeby a umisténi pfipojeného zafizeni. Sit vyuZziva 1 server jako souborovy, chybi
centralni databaze pro ovérovani uZivatell — to probiha lokalnimi (v pfipadé zakovskych poditacd sdilenymi) Gcty.

(5) Propojeni stanic je zajisténo nékolika pfepinaci 10/100 Mb/s, pfepinace maji zakladni management. Pouze ¢ast
aktivnich prvk( je umisténa v rozvadécich a je zabezpecena proti neopravnéné manipulaci. Kabeldz je ¢astecné vedena
ve vkladacich listach, neni strukturovana a jeji provedeni neni jednotné (¢asti sité nespliuji ani standard Cat 5).

(6) Skola provozuje sit WiFi, kterd pokryva pouze nékteré prostory, v nich? probiha pfiprava ugitelti na vyuku a
administrativni ¢innost (sborovny, feditelna apod.). Prvky nejsou standardizované a jednotné spravované. Pristup
klient( je ovérovan pouze pomoci sdileného hesla a pfistup zafizeni je validovan MAC adresou. PouZité technologie a
zpUsob jejich implementace nezjistuje kvalitni a rovnhomérné pokryti vhodné pro zaclenéni vétsiho poctu koncovych

(7) Skola vyuziva aktualné pfiblizné 100 pocitaéd, planovany cilovy pocet 190. Priimérné stafi stavajicich pocitacd
ptresahuje 5 let. Pocitace jsou vybaveny systémem Windows verze 7-10 bez podpory domény Active Directory.
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(8) Do zahdjeni projektu bude Skola prostfednictvim optické metropolitni sité (MAN) mésta Cheb propojena
s Technologickym centrem mésta Cheb a bude mit k dispozici min. jedno nenasvicené vlakno (dark fiber).

(9) Technologické centrum je vybaveno technologiemi, které budou byt vyuZity pro realizaci projektu. Konkrétné
se jednd o:
e Cluster firewalll Fortinet FG-240 s moznosti virtualnich firewalld (VDOM), které mohou byt poskytnuty skolam
e Databazovy server Microsoft SQL Standard 2014
e Prostor pro umisténi 19“ datového rozvadéce do vysky 45U
e Pfipojku 230V
e Dvéma klimatizacemi, jedna slouzi jako zaloZni

e Pfipojné body MAN. Pfes MAN lze provést pripojeni klokalnim i celorepublikovym poskytovatelim
internetového pfipojeni

e Pfistupovym biometrickym systémem pro pfistup do Technologického centra

e Virtualiza¢ni platformou na bazi Microsoft Hyper-V se zajisténym zalohovanim a serverovymi licencemi
Windows Server 2016 Datacenter

e Identity management AC Identita

2. Popis cilového stavu a specifikace predmétu pinéni

2.1. Zakladni pozadavky na technické reSeni

(2) V ramci projektu bude maximalizovano vyuziti prostredkl 1.1(9) pofizenych v predchozich projektech to
formou sdileni téchto prostredkl tam, kde je to technicky, provozné a z pohledu bezpecnosti vhodné a mozné. Sdilené
prostiedky jsou umistény v Technologickém centru mésta Cheb a Skoly k nim budou pfistupovat prostfednictvim MAN

(2) Cilem projektu je zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury, aby implementaci projektu
byly naplnény Standardy konektivity 3kol ! (dale jen Standard konektivity) a rozsifena funk&nosti ICT prostfedi
zapojenych skol. Dilci cile dle jednotlivych komodit jsou specifikovany nasledovné:

Oznaceni | Komodita Pocet
K1 Zabezpeceni LAN a Wifi 1
K2 Centralni logovani 1
K3 Sprava identit 1
K4 Automatizace procesu 1
K5 Koncova zafizeni a licence operacnich systému 1
K6 Rozvody LAN 1

(3) Je pozadovano feSeni zachovavajici a rozvijejici soucasné softwarové platformy Microsoft pro zachovani
kompatibility se stavajicimi systémy a aplikacemi. Pfechod na jinou platformu by zpUsobil uZivatelské a provozni
potize.

(4) Pokud prodavajici (dale jen jako ,dodavatel”) vyZaduje vyuZiti konkrétnich softwarovych produktl a jim
zvoleny pfistup k realizaci zadani je na takovych konkrétnich resenich zavisly, musi jejich pofizeni zahrnout ve své
nabidce v potfebném rozsahu a v ramci nabidnuté ceny.

(5) Pokud dodavatelem nabizené reseni vyzaduje komponenty Ci sluzby neobsazené v pozadavcich zadani, zahrne
dodavatel do své ceny vsechny naklady na jejich pofizeni, instalaci, konfiguraci a dalsi sluzby potfebné pro uvedeni do
provozu, pricemz nesmi prekroCit ceny za pofizeni a provoz vramci prislusnych casti stanovené v Zadavaci
dokumentaci.

(6) Kupujici (dale téz jako ,zadavatel”) z divodl co nejjednodussi a jednotné spravy a minimalizace provoznich
nakladd vyZaduje vyuZziti stavajicich prostfedkl a pouzivanych technologii. V pfipadé, Ze dodavatel vyZaduje ve svém
feseni stejné nebo podobné funkce, jaké poskytuji stavajici prostfedky a technologie, je povinen vyuZit nebo vhodnym
zpUsobem rozsifit stavajici prostredky.

1 Viz. aktudlni verze https://www.edu.cz/digitalizujeme/standard-konektivity-skol/
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(7) Veskeré produkty, které dodavatel dodava v ramci plnéni zadavateli, musi splfiovat nasledujici podminky a
dodavatel splnéni téchto podminek potvrdi samostatnym ¢estnym prohlasenim, které dolozi do 15 dnid po podpisu
smlouvy:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

(b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplrného programu vyrobce,

(d) obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

(e) jsou v databazi vyrobce uvedeny jako prodana kupujicimu,

(f) jsou uréeny pro provoz v Ceské republice.

Tyto skuteénosti dodavatel doloZzi ¢estnym prohlaSenim distributora, popf. dodavatelovym samotnym, nelze-li
prohlaseni distributora ziskat.

Zadavatel si vyhrazuje pravo na zjisténi pavodu vyrobkd pfi jejich predavani, a to dle pfislusnych sériovych cisel a
pravo podpisu akceptacniho protokolu, osvédcujiciho prevzeti dodavky, az po ovéreni plvodu vyrobku.

(8) Veskera realiza¢ni dokumentace dodavand v ramci vefejné zakdzky, musi byt zhotovena vyhradné v ¢eském
jazyce, bude dodana v elektronické formé ve standardnich formatech (napf. MS Office, Open Office, PDF) pouzivanych
zadavatelem na datovém nosici a 1x v papirové formé. Struktura i forma dokumentace musi byt pfed pfedanim
preddna ke kontrole a vyslovné schvalena zadavatelem.

2.2. Specifické pozadavky na technické feseni komodit
(1) K1 - Zabezpeceni LAN a Wifi

(a) Bude implementovano fizeni pfistupl k mediu (siti) na zakladé roli a ¢lenstvi v uZivatelské skupiné
adresarové sluzby s vyuzitim technologie 802.1X.

(b) Pro hosty a externi uZivatele bude zfizena samostatna VLAN (Guest VLAN), které bude komunikacné
(min. L3 pravidla, ACL) oddélena od vnitfnich siti organizace. Tato VLAN bude mit své L3 rozhrani aZ na
urovni firewallu, tak aby bylo mozné komunikaci podrobit kontrole za pomoci UTM nastrojl (min. AV,
IPS, kategorizace obsahu) a mohl ji byt pfifazen samostatny profil odliSny od profil( pro uditele a Zaky.
Ovérovani pfistupu do této VLAN bude zajiSténo pomoci tzv. captive portalu — webové autorizace.
Captive portal bude zajistén firewallem pfipadné jinym samostatnym fesenim nebo prvkem, ale vzdy
s dirazem na bezpecné oddéleni uZivatelského provozu od zbytku vnit¥nich siti.

(c) Rizeni provozu v LAN bude realizovdno vytvofenim VLAN (802.1Q), segmentaci sité s routovanim
(pfepinanim) provozu mezi VLAN na urovni centrdlniho prepinace s nastavitelnymi ACL. Pro fizeni
provozu na uUrovni kvality sluzeb bude k dispozici technologie QoS (Quality of Services). Pro zajisténi
vysoké dostupnosti sluzeb budou centralni a distribuéni aktivni prvky propojeny dualnimi trasami
s automatickym rozkladanim zatéze a prevzetim sluzeb v pripadé vypadku jedné trasy.

(d) Architektura WiFi bude zaloZena na feSeni s centrdlni spravou provadénou virtudlnim kontrolerem
(Fadicem). Virtudlni kontroler, bude soucasti firmward pristupovych bodd a bude konfigurovan v rezimu
vysoké dostupnosti a zajisti automatické rozloZeni zatéZe klientl, roaming mezi spravovanymi
pristupovymi body a automatické ladéni kanall a sily signalu véetné detekce a reakce na non-Wi-Fi
ruseni.

(e) Umisténi pofizenych AP bude provedeno na zakladé provedené analyzy pokryti signalem pro zajisténi
konzistentni WiFi sluzby v pokrytych prostorach. Provedeni analyzy bude soucasti projektu.

(f) Ovérovani pristupu do LAN bude realizovdno protokolem 802.1X vGéi adresarové sluzbé
prostfednictvim protokoll radius a P/EAP. PouZivana zafizeni (min. stolni i pfenosné pocitace) budou
vybavena tzv. suplikantem-softwarovou komponentou, kterd dokaze predavat ovérovaci pozadavky
sitovym prvkam, které tyto pozadavky ovéfi vici adresafové sluzby. Pro ovéfeni zafizeni bez suplikantl
(napf. starsi tiskarny, zafizeni na bazi jednoduchych operacnich systéma ci firmware apod.) bude poufZit
jiny-dodavatelem navrZeny vhodny zplsob ovéreni. Neovérena zafizeni neziskaji pfistup do sité vibec
nebo jim bude zpfistupnéna pouze VLAN s omezenym pristupem (napf. intranet). Spolu s ovérovanim
(autentizaci) bude implementovana i autorizace, tedy dynamické zarazeni klientského zafizeni nebo
uZivatele do uréené VLAN.

(g) Ovérovani pristupu do WiFi sité bude realizovano na stejném principu jako LAN (tj. protokol 802.1X +
radius). Wifi bude nabizet vice SSID (ucitelé, Zaci, Guest), které budou obsluhovany samostatnymi VLAN
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a budou napojeny na raduis servery. UCitelé a zZaci budou prostrednictvim radius serveru ovérovani
v adresarové sluzby. Zabezpeceni vnitinich siti (BSSID) skoly bude provedeno dle 802.1i, tedy-WPA3
(v odlivodnénych pfipadech WPA2) s AES Sifrovanim a konfigurovano shodné pro obé frekvencni pasma.
Vyjimkou bude sit uréena vyhradné pro hosty (Guest WiFi), kde bude realizovan tzv. captive portal
zajistujici webovou autentizaci hostd pomoci pfidélenych Gétl nebo za pomoci pred-generovanych
Ciselnych kupdnl. Preferovan bude captive portdl firewallu s tzv. lobby pfistupem pro spravu
a generovani U¢td/kupdnl ne-technickou osobou.

Pro zajisténi bezpecnosti a moznosti fizeni provozu v siti a zajisténi prokazatelného monitoringu,
logovani a auditu interniho i externiho sitového provozu bude vybudovéna centralni databaze identit
na bazi adresarové sluzby.

Adresarova sluzba bude samostatna (nesdilena s jinou Skolou v Technologickém centru). Adresarova
sluzby umozni ukladani a prehlednou spravu identit (Uctd véetné metadat) uditeld, Zaka i externich
subjektd, ale i technickych prostfedk(l — serverd, tiskaren, pracovnich stanic apod. Adresarova sluzba
bude poskytovat sluzbu LDAP a umozni snadné napojeni autentizacnich mechanisml a protokoll —
radius, agenta firewallu a dalSich. Adresarova sluzba zajisti ovérovani uzivateld pro ucely jejich
autorizace k pfistupu k sitovym prostfedkim (LAN, internet atd.) i vypocetnim zdrojim (pracovni
stanice, tiskarny, sdilené slozky atd.).

Radice adreséiové sluzby budou provozovany ve virtualnim prostiedi a budou pravidelné automaticky
zédlohovény. Soucasti fadicd budou zakladni sitové sluzby — DNS, DHCP. Ovéfovani identit musi byt
dostupné i systém(m, které pfimo nepodporuji LDAP nebo jiny protokol adresarové sluzby. Soucasti
projektu bude proto i vybudovani tzv. zprostfedkovatell identit, které umozni ovérovani i jinymi
protokoly. Technicky pljde o softwarové komponenty transformujici poZzadavky na ovéreni identity do
formatu akceptovaného adresarovou sluzbou (napf. radius).

Federovany systém EDUROAM (www.eduroam.cz) umoziuje pfistupovat k sitim subjektl zapojenych v
systému a prostrednictvim téchto siti k dalSim sluzbam, typicky internetu. Federace umoZiiuje ovéreni
uZivatele v libovolné zapojené siti (v Ceské republice i zahrani¢i) pomoci uzivatelovy jediné (centralni)
identity. Spravcem systému EDU je spolecnost Cesnet. V ramci projektu bude realizovano pripojeni do
systému EDUROAM a bude nakonfigurovano pfipojeni WiFi sité do systému EDUROM prostrednictvim
vybudované autentizacni a autorizacni platformy na bazi radius serverl a adresarové sluzby. Soucasné
budou realizovany dalsi netechnické pozadavky pro provoz EDUROAM — napf. vytvoreni informacni
webové stranky, zajisténi technického kontaktu apod. Zapojeni do systému EDUROAM zajisti ndrodni i
mezinarodni mobilitu Zaka a uditeld.

K2 - Centralni logovani

Bude implementovano feseni, které umozni pfijem a vyhodnoceni vSech poZadovanych informaci.
Regeni umoini spravu z jedné grafické konzole, piistupné nativné skrze https bez nutnosti instalace
klienta. Data bude ukladana do jedné databaze (nebo vice integrovanych databazi) tak, aby bylo mozno
realizovat multikriterialni vyhledavani napfti¢ informacemi z rGznych zdroji (napf. prepinace/ netflow
a firewall/syslog).

Veskeré ddle pozadované informace si bude systém automaticky ziskavat, vycitat z monitorovanych
systém( a soucasné bude umozZiiovat prijem protokold uréenych pro prenos logovacich, provoznich
informaci, alert a udalosti. Systém bude pfijimat informace standardnimi protokoly ze sitovych
a dalsich aktivnich zafizeni a Windows server systémd.

Mandatorni informace, kterd bude v systému vzdy obsaZena a uchovana, je vazba IP-uZivatel-Cas. Tuto
informaci bude systém Cerpat ze security event-logu adresarové sluzby, dale z informaci o probihajicich
komunikacich prostrednictvim firewallu a dalsich pristupovych a autentifikacnich systéma (napf. radius
logy). Ddle budou ziskdvany informace o prekladu zdrojovych, vnitifnich IP adres na externim vystupnim
rozhrani firewallu, kde bude provddén NAT. Bude se tedy jednat o informace obsazené v NAT tabulce.
Spolu s tim musi byt po stanovenou dobu mozné zpétné dohledat i vnéjsi provoz k vnitfnimu zafizeni.
Dalsi funkcionalitou bude plnohodnotna prace se sitovymi toky, jejich zpracovani a archivace. Néstroje
systému budou umozriovat i analytickou praci s pfijimanymi toky, a to i zpétné.

Kombinaci poZadavk( Zakona o uchovani informaci v elektronické komunikaci spolu s pozadavky
Standardu konektivity Skol a praktického pohledu na mozné casové prodleni mezi vznikem incidentu
a jeho vysetfovanim je definovano, Ze monitorovaci a logovaci systém bude umoznovat retenci dat min.
180 dnl. Na tento rozsah retence musi byt systém dostatecné dimenzovan, tak aby nedochdzelo k
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vykonovym problém(m a systém mél dostatecnou rezervu pro ocekavatelny budouci narlst informaci
a jejich zdroja.

Technicky se mlze jednat o zafizeni, softwarovy néstroj, appliance nebo samostatné komplexni feseni.

K3 - Sprava identit

Vramci komodity bude implementovan systém pro spravu identit (IDM — Identity management).
Systém bude Cerpat Udaje o uzivatelich (identitdch) se Skolského informacniho systému a bude
umoziovat dopliiovat identity/uZivatele ru¢né, pokud nejsou zavedeni ve Skolském informacnim
systému.

IDM bude na zékladé atribut( uZivatele (napf. tfida, doba studia apod.) a zadanych pravidel automaticky
vytvaret/ménit/mazat uZivatelské Ucty a nastavovat jejich opravnéni v fizenych systémech.
Automaticky tak bude vytvareno a pribézné upravovano pracovni prostiedi zak( a uditeld v pocitaCové
siti (prihlaseni do sité, pfistup k programm a datdim, pfistup k internetu, mapovani sdilenych slozek a
tiskdren atd.) tak, aby vidy odpovidalo nastavenym pravidlim a aktualnim atributiim uZivatele.

Technicky se muUZe jednat o softwarovy nastroj Ci appliance nebo licenéni a technické rozsireni
soucasného sdileného feseni.

K4 — Automatizace procesti

Pro tizeni spravy celého prostredi a koordinaci praci administratord skol a zfizovatele bude pofizen
systém uZivatelské podpory typu Service desk. Systém bude podporovat fizeni sluzeb podle standardu
ITIL (Information Technology Infrastructure Library) — uzndvaného souboru praxi provérenych konceptu
a postupl, které umoznuji lépe planovat, vyuZivat a zkvalitiiovat vyuZiti informacnich technologii, a to
jak ze strany dodavatell IT sluzeb, tak i z pohledu uZivatel(. Fungovani systému bude zaloZeno na
katalogu sluzeb vytvoreném v ramci dodavky, ktery bude mozno dale rozvijet a modifikovat libovolné
podle pozadavkul Skol a spravct.

Soucasti Systému uZivatelské podpory a spravy majetku bude systém ¢i modul pro evidenci a spravu
prostfedkl (Asset management). Systém umozZni evidenci jakéhokoli majetku i zafizeni a svazani
pozadavku ze Service desku s konkrétnim aktivem. Je poZadovano, aby systém dokazal automaticky
(bezagentové) detekovat hardwarové konfigurace a softwarové vybaveni pocitacl v siti a umoznil
provadét softwarovy audit.

Sprava prostfedkd bude umoznovat veskeré obvyklé operace s majetkem (poftizeni, zavedeni, prevod,
opravy, Udrzba, vyrazeni apod.) véetné tisku pfislusSnych predavacich protokolll a automatického
upozoriiovani na opakované udalosti (revize, Udrzba, kalibrace apod.). Pro spravu IT majetku bude
systém obsahovat obvyklé funkce pro podporu softwarového auditu (prehled, pfidélovani, odebirani
licenci) v rozsahu akceptovaném hlavnimi vyrobci software — napf. Microsoft, Adobe, Autodesk.

K5 — Koncova zafizeni a licence operacnich systému

PoZadované licence operacnich systémd musi umozZnit vyuZiti implementovanych funkcionalit
serverovych feseni.

Pozadované licence desktopovych operacnich systéma musi umoznit zaélenéni stavajicich pocitacd pod
kontrolu a centrdlni fizeni adresarové sluzby, ovérovani pristupu k siti a poskytovani potrebnych
informaci pro systém centralniho logovani.

Pro obvykld zafizeni vyuzivané Skolami a urcena k pripojeni do pocitacové sité (kategorie stolni
a pfenosné pocitace, tiskarny, tablety a chytré telefony, ostatni sitovd koncova zafizeni) bude
predvedena vzorova konfigurace a plné funkcionalita zatizeni v siti, ddle bude provedeno seznameni
s vazbami zabezpeceni sité-konfigurace zatizeni a demonstrovano logovani provozu zafizeni a ¢innosti
jeho uzivatele. Pro kazdou skolu bude predvedeni provedeno pro takovy pocet vzorkd, aby byly pokryty
vyznamné odlisnosti vzork( v ramci kategorie z pohledu funkci ¢i potfebnych konfiguraci (napf. tablety
s OS Android a 10S).

K6 — Rozvody LAN

Rozvody LAN budou vybudovény jako hvézdicovité, tj. distribu¢ni prepinacde (popf. sestavy/stohy
prepinacll v datovém rozvadédi) budou pfimo napojeny na centrélni prepinac skoly tak, aby na
centralnim pfepinaci mohl byt monitorovan veskery sitovy provoz skoly s vyjimkou peer-to-peer
komunikaci v rdmci distribucnich prepinacd.

Stranka 5z 38



~** | Spolufinancovano =g ‘MINISTERSWG

. : £ K i PRO MISTNI
i Vropskou unii ROZVO) CR

2.3. Implementacni sluzby

(1) V ramci implementace pfedmétu plnéni dodavatel realizuje pro vSechny nabizené komodity nasledujici sluzby:

(a)

(b)

(i)

Provedeni predimplementacni analyzy (vCetné planovanych zmén v konfiguraci soucasné
infrastruktury) a zpracovani detailniho finalniho popisu cilového stavu a postupu implementace.

Zpracovani provadéci dokumentace, podle které bude dodavatel feseni implementovat. Provadéci
dokumentace musi byt pfed zahdjenim implementace vyslovné schvalena zadavatelem. Provadéci
dokumentace musi vychdazet z pfedimplementacni analyzy a respektovat a vyuzivat osvédcené praktiky
(tzv. Best Practice) a doporuceni vyrobcl nabizenych technologii.

Dodavka a implementace predmétu plnéni dle schvalené provadéci dokumentace vcetné technické
podpory.

Zajisténi projektového vedeni realizace predmétu plnéni.

Zpracovani provozni dokumentace v rozsahu detailniho popisu skutecného provedeni popisu ¢innosti
béZné udrzby a Cinnosti pro spolehlivé zajisténi provozu. Popis Cinnosti bézné udrzby bude pokryvat
minimalné nasledujici oblasti:

(i) Active Directory — sprdva uZivatelU a skupin, zafazeni pocitace do domény

(ii) Monitorovaci a logovaciho systém-vyhledavani Cinnosti uZivateld a systémui, béind sprava
a kontrola funkce

(iii)  LAN a Wifi-pfipojeni zafizeni v¢. podrobnych uZivatelskych postupt pro Wifi pripojeni mobilnich
zafizeni (tablety, chytré telefony, notebooky) s operac¢nimi systémy Windows 10 a vyssich, Android, iOS
a MacOs.

(iv)  Systém pro spravu identit — podrobna prirucka pro spravce i uzivatele

Zpracovani dokumentu Zasady vyuZivani ICT a pfistupu k siti dle Standardu konektivity pro zaclenéni do
vnitfnich predpist skoly.

Zpracovani material( pro skoleni a provedeni $koleni v rozsahu dle kapitoly 2.4.

Zajisténi zkusebniho provozu infrastruktury v délce minimdlné 2 tydnG vietné technické podpory
specialistd na dané zafizeni/sluzbu s dostupnosti maximalné do 2 hodin na misté realizace od nahlaseni
pozadavku v pracovni den v dobé od 8h do 17h.

Provedeni akceptacnich testa.

Pfedani do plného provozu.

(2) Cinnosti omezujici praci uZivateld musi byt provadény mimo béZnou pracovni dobu, tj. mimo pracovni dny 7 —

15 hod.

(3) Zadavatel dale pozaduje provést minimalné nasledujici implementacni sluzby na dodanych komponentech
a zarizenich. Dodavatel je dale povinen zahrnout do nabidky veskeré dalsi ¢innosti a prostredky, které jsou nezbytné
pro provedeni dila v rozsahu doporuceném vyrobci a dle tzv. nejlepsSich praktik, i v pripadé, pokud nejsou explicitné
uvedeny, ale jsou pro realizaci predmétu pInéni podstatné. Specifikace sluzeb pro implementaci komodit je spole¢na
pro obé ¢asti A a B.

Zabezpeceni LAN a Wifi

a) Analyza stavajiciho sitového prostfedi a navrh nového architektury LAN i WiFi

b) Implementace potizenych technologii

c) Provedeni segmentace LAN — VLAN, adresovani, routovani

d) Zavedeni IPv6 pro pristup k internetovym zdrojlim publikovanym na IPv6 adresach

e) Zavedeni IPv6 pro veskeré publikované sluzby z internich ¢i externich prostfedkd. Véetné zajisténi
jednani a fizeni zmén u externich poskytovatell sluzeb. Jde zejména (ale ne vyhradné) o sluzby
hostovani domén Skol, DNS, e-mail, weby $kol, publikované nebo hostované skolské informacni
systémy.

f) Zabezpeceni komunikace publikovanych sluzeb pomoci nabizeného certifikatu.

g) Zavedeni DNSSEC pro interni DNS sluzby i zabezpeceni domén skol.
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h)

i)
k)

1)
m)
n)

o)

Navrh a implementace 802.1X pro kabelovou LAN i WiFi vCetné uzivatelské dokumentace pro
konfigurace obvyklych zafizeni a jejich systémi-PC, notebooky, chytré telefony, tablety, tiskarny-
Windows, Linux, MacOS, Android, 10S, embedded systémy periferii

Navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikacni kontrola,
URL filtrace dle kategorii) pro skoly

Vybudovani VPN pro vzdaleny pfistup uZivateld LAN na bazi webového portalu

Respektovani min. 3 rlznych skupinu uzivatell (uditelé, studenti, hosté) v navrzich aimplementaci
bezpecnostnich a ostatnich politik

Implementace portélu pro registraci a fizeni pfistup( hostll — tzv. captive portal
Zapojeni Skoly do federovaného systému eduroam
Zajisténi ostatnich nezbytnych Cinnosti pro naplnéni Standardu konektivity

Navrh a provedeni akceptacnich testl, musi zahrnovat testy propustnosti LAN a pokryti WiFi

Centralni logovani

a)

b)

c)

Navrh a implementace systému pro centralni logovani pro naplnéni poZadavk( Standardu
konektivity, pfedevsim, ale nejen:

monitoring a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti verejného provozu
k vnitfnimu zafizeni (ve spolupraci s firewallem)

logovani pristupu uZivatelld do sité umoznujici dohledani vazeb IP adresa — Cas — uZivatel, a to
véetné oSetreni v pfipadé sdilenych uceben (pracovnich stanic apod.)

monitorovani IP (IPv4 a IPv6) datovych tokl formou exportu provoznich informaci o pfenesenych
datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ)
-RFC3954 nebo ekvivalent (napf. netflow) — systém pro monitorovani a sbér provozné-lokacnich
udajd minimalné na Urovni rozhrani WAN, ideélné i LAN) a to bez negativnich vlivli na zatéz
a propustnost zafizeni

Provedeni souvisejicich konfiguraci monitorovanych systémua

Navrh a provedeni akceptacnich testll, musi zahrnovat ovéreni logovani veskerych pozadovanych
uzivatell a spravnost pfirazeni identit uzivatell logovanym udajim

Sprava identit

Predimplementacni analyza bude obsahovat nasledujici oblasti specifické pro komoditu:

a)

b)
c)
d)
e)
f)

g)
h)
i)

provedeni analyzy ICT prostfedi Skol se zaméfenim na oblast spravy uZivatelskych acta,
pfidélovani opravnéni a roli,

technologicky popis stavajicich technologii s vazbou na systém spravy identit

navrh Zivotniho cyklu identity uZivatel(,

model organizacni struktury,

pfifazeni zaméstnancl a zak( k pracovnim pozicim a rolim

atributy poskytované skolskym informacnim systémem ve vazbé na fizené systému a névrh jejich
vyuZziti,

analyzu moznosti spravy vystupnich struktur,

analyzu evidencnich Gdaja a logl,

analyzu a navrh fizeni identit a jejich opravnéni v fizenych (napojenych) systémech

Dalsi pozadované sluzby

a)
b)

c)

kompletni implementace systému dle predimplementacni analyzy a provadéci dokumentace

metodické a odborné vedeni pracovnikd skol pfi jednani o poskytnuti potfebnych rozhrani na
strané skolskych informacnich systém. Pfipadné naklady na rozhrani nejsou soucasti této zakazky

navrh a provedeni akceptacnich testll, musi zahrnovat vykonové testy a prokazat plnou funkcénost
integraci v obvyklych scénarich pouziti

Automatizace procest

a)
b)

Analyza Zivotniho cyklu poZadavk( a souvisejicich procest ve vztahu k feSenym oblastem

Navrh katalogu sluzeb vcetné vhodného a logického clenéni struktury sluzeb v jednotlivych
oblastech feseni

Stranka 7 z 38




.**. | Spolufinancovano !"ﬂ”;ﬂ;gﬂiﬁm

-y Evropskou unii ROZVO) CR

c) Navrh grafického rozhrani katalogu sluzeb vcetné intuitivnich piktogram (ikon) jednotlivych
sluzeb

d) Navrh vhodnych pracovnich postupl (workflow) pro feSeni poZadavki

e) Navrh konfiguracni databaze pro zavedeni do systému

f)  Navrh zplsobu automatické inventarizace koncovych zafizeni (pocitac a notebook)

g) Navrh vhodného zpUsobu iniciaéniho zavedeni evidovaného majetku (naplnéni databaze)
h) Implementace systému dle provedenych navrhl a doporuceni vyrobce

i)  Navrh a provedeni akceptacnich test(

Koncova zafizeni a licence operacnich systéma

a) Dodavka a kompletni zprovoznéni nabizenych komponent véetné potifebnych konfiguracnich
sluzeb

b) U upgradd operacnich systém( nabizenych zafizeni neni poZadovano provedeni instalace
a aktivace upgrade — svyjimkou vzorku viz. 2.2(5)(a). Uvedené cinnosti provede zadavatel
vlastnimi silami dle pfipraveného vzorku a dodavatelem poskytnuté dokumentace.

Rozvody LAN

a) provedeni detailniho méreni realizovanych metalickych i optickych rozvodid véetné prenosovych
parametrl (Gtlum, odrazy apod.), zhotoveni a poskytnuti dokumentace méreni.

(4) Akceptacni testy musi pro vSechny komodity vidy zahrnovat minimalné prokazani kompletnosti dodavky
a pozadované funkénosti. Navrh vhodnych akceptacnich kritérii bude soudasti nabidky, zadavatel mlze v pribéhu
zpracovani predimplementacni analyzy provést jejich upfesnéni ¢i rozsifeni. Povinnym akceptaénim kritériem bude
prokazani naplnéni poZadavk( Standardu konektivity dle manualu uverejnéného na Prokazéani a kontrola naplnéni
standardu konektivity ve vyzvdch IROP (infrastruktura zakladnich a stfednich Skol) v€etné uUspésného provedeni a
doloZeni testu na https://www.standardkonektivity.cz/. Prokdzani naplnéni pozadavk( poskytne dodavatel v pisemné
formé vhodné jako pfiloha k Zavérecné zpravé o realizaci projektu pro kazdou c¢ast A a B samostatné.

(5) Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k poloZzce (komodité), ke
které se vztahuji a nelze je vycislit zvlast.

2.4. Skoleni

(2) Dodavatel provede pro kazdou komoditu odborné skoleni na obsluhu a praci s dodanymi zatizenimi, a to
minimalné v rozsahu provozni dokumentace.

(2) Skoleni bude pokryvat viechna zafizeni a systémy viech komodit, dodavané v ramci této vefejné zakazky, a to
minimalné v rozsahu:

(a) béznych administratorskych ¢innosti pro implementované systémy
(b) standardni Udrzby systému pro administratory zadavatele

(3) Skoleni dale zajisti seznameni pracovnik(i zadavatele se véemi podstatnymi ¢astmi dila v rozsahu potfebném
pro provoz, udrzbu a identifikaci nestandardnich stavi systému a jejich pficin.

(4) Minimalni rozsah skoleni pro kazdou komoditu (pro kazdou ¢ast A-B) jsou 2 hodiny, neni-li uvedeno jinak.
Skoleni bude probihat v sidle zadavatele. Pfedpokldda se icast max. 3 osob.

2.5. Harmonogram projektu

(1) Zadavatel vyZaduje dodrZeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny maximalni mozné lhity
pro jednotlivé kritické milniky. Udaj D znaéi datum nabyti G¢innosti smlouvy o dilo. Cisla znaéi poéet kalendarnich dnd.

Aktivita Zacatek Termin
Ucinnost smlouvy D D
Zahajeni projektu — Gvodni projektova schlizka D D+5
Pfedimplementacni analyza — zpracovani D+5 D+20
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Aktivita Zacatek Termin
Pfedimplementalni analyza — pfipominkové fizeni, schvaleni D+20 D+27
Provadéci dokumentace — zpracovani D+27 D+35
Provadéci dokumentace — pfipominkové fizeni, schvaleni D+35 D+40
Realizace pfedmétu plnéni D+40 D+100
Skoleni administrator( D+100 D+130
Zkusebni provoz D+100 D+120
Akceptacni testy D+100 D+130
Zahajeni ostrého provozu D+130 -

(2) Dodavatel mlze dle svého uvazeni vyse uvedené maximalni IhGty trvani zkratit pfi dodrZeni vSech casti
predmétu plnéni a bez snizeni kvality dodavanych sluzeb.
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3. Popis povinnych parametri dodavaného reseni

(1) V déle uvedenych tabulkach jsou uvedeny povinné parametry prvk(i nabizeného feseni. Dodavatel musi vSechny parametry splnit, v pfipadé nesplnéni pozadavku
zadavatele bude nabidka dodavatele vyfazena a dodavatel bude ndsledné vyloucen z Géasti v zadavacim fizeni.
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(2) Dodavatel ve své nabidce detailné popise zplsob naplnéni kazdého povinného parametru vcetné znackové specifikace nabizenych dodavek. Dodavatel tedy uvede
konkrétni technické parametry nabizeného zboZi, v€. uvedeni vyrobce a obchodniho / typového oznaéeni jednotlivych komponentd. Udaje o vyrobci a obchodnim (& typovém)
oznaceni budou uvedeny a doloZeny v tabulkach povinnych parametr(; konkrétni parametry mohou byt bud rovnéz doplnény do tabulky, nebo mohou byt doloZeny jinde v
nabidce napf. formou katalogovych listd apod., v takovém pripadé ale musi byt v tabulce odkazano na ¢ast nabidky, ve které je mozné naplnéni parametru ovérit.

(3) Popis zplGsobu naplnéni kazdého povinného parametru bude konkrétni, Uplny a musi vyslovné prokazovat (nepostacuje pouze potvrzeni Ci zkopirovani pozadavku
Zadavatele), Ze nabizené feseni jednoznacné splriuje viechny aspekty povinného parametru. V pfipadé nesplnéni pozadovaného zplisobu prokazani plnéni povinnych
parametrid bude uéastnik vylouéen z Gcasti v zadavacim Fizeni na danou VZ.

(4) VyplInéné tabulky Komodit 1 az 6 z tohoto oddilu technické specifikace ucini dodavatel souéasti své nabidky, k nim pak pfiloZi pfipadné dalsi dokumenty obsahujici
technickou specifikaci nabizeného pInéni (katalogové listy apod.) a prokazani plnéni povinnych parametr(.

Komodita K1 — Zabezpeceni LAN a Wifi

Uchazec popise zplsob naplnéni tohoto

Uchazec uvede odkaz na pfiloZzenou

Cast Parametr Popis povinného parametru povinného parametru véetné znackové Cast nabidky, kde je mozné ovéfrit
specifikace nabizenych dodavek naplnéni parametru
Zékladni parametry L2/L3 ptepina¢ v rackovém provedeni max. 1U IﬁJ/L3 prepinac v provedeni do racku, vyska | FortiSwitch424.pdf
12x 1 Gb SFP + 12x 1GbE, 4x 10Gb SFP+,
. , , vyhrazeny samostatny LAN port pro
Min. 24x 1 FP, 4x 1 FP+, vyh LAN
Porty mlanna e)l('neGntt) SFP, 4x 10 Gb SFP+, vyhrazeny samostatny port pro management. Porty 1 GbE budou FortiSwitch424.pdf
& realizovany osazenim 1Gb BASE-T SFP
modult dodanych v rdmci zakazky
, . . neblokovana architektura s propustnosti I
Propustnost neblokovana architektura, propustnost min. 128 Gbps / 200 Mpps FortiSwitch424.pdf
Centrélni P prop ps/ PP 128 Gbps / 204 Mpps P
pFepinaé skoly Agregace portl podpora LACP Agregace portl s podporou LACP FortiSwitch424.pdf
1x . P ) Integrované statické a dynamické
. ., tatick t tné VLAN, pod ECMP (E l-cost Iti-path ey . -
Smérovani sta I.C © routovant veetne podpora (Equal-cost multi-pa routovani véetné VLAN, policy based FortiSwitch424.pdf
routing) X
1x routing, BGP
FortiSwitch- o Rizeni provozu vicedroviiovym QoS (Quality
424E-Fiber Rizeni provozu viceurovnovy QoS aof services) FortiSwitch424.pdf

VLAN

VLAN 802.1Q, MAC i protocol based, podpora zarazovani do VLAN a pridéleni
QoS a pristupovych filtr(i na zékladé 802.1X ovéfeni

VLAN 802.1Q, MAC i protocol based,
podpora zafazovani do VLAN a pfidéleni
QoS a pfistupovych filtrd na zakladé 802.1X
ovéreni

FortiSwitch424.pdf

Ovérovani uzivateld a
zafizeni

plna podpora 802.1X

podpora 802.1X

FortiSwitch424.pdf

Dualstack

plny IPv4 a IPv6 dualstack véetné smérovani a QoS

plny IPv4 a IPv6 dualstack vcéetné
smérovani a QoS

FortiSwitch424.pdf
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Komodita K1 — Zabezpeceni LAN a Wifi

podpora 32 000 MAC adres pro poufZiti jako

MAC podpora min. 20 000 MAC adres pro pouZziti jako centralni switch (router) VI FortiSwitch424.pdf
centrélni switch (router)
moznost stohovani pro jednotny
Stohovani moznost stohovani pro jednotny management a vysokou dostupnost — management a vysokou dostupnost - FortiSwitchd24.pdf

technologie MLAG (Multi-Chassis Link Aggregation nebo obdobna

technologie MLAG (Multi-Chassis Link
Aggregation)

Sledovani tokd

plny export sitovych tokd — Netflow, IPFIX nebo ekvivalent (sFlow neni
ekvivalent)

plny export sitovych tokd - Netflow, IPFIX

FortiSwitch424.pdf

Napajeni

minimalné 2 interni redundantni zdroje

interni redundantni zdroje (2)

FortiSwitch424.pdf

Monitoring a sprava

plna podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani

plna podpora CLI, SSH, SNMP, syslog,
sFlow, web rozhrani

FortiSwitch424.pdf

Zaruka

min. 60 mésict poskytovana vyrobce zafizeni, odeslani nahradniho zatizeni
max. nasledujici pracovni den po nahlaseni zavady, vcetné naroku na nové
verze firmware

FortiCare Premium - 60 mésictl zaruka
poskytovanad vyrobce zafizeni, odeslani
nahradniho zafizeni max. nasledujici
pracovni den po nahlaseni zavady, véetné
naroku na opravné verze firmware

Pristupové
prepinace
8ks

2x
Aruba 6000
24G CL4 4SFP

4x
Aruba 6000
48G CL4 4SFP

1x
Aruba 6000
48G 4SFP
Switch

1x
Aruba 6000 12G

CL4 2G/2SFP
Switch

Spolecné parametry

Zakladni parametry

L2/L4 ptepinac v rackovém provedeni max. 1U

Prepinac¢ L2/L4 v provedeni do 19“ racku,
vyska 1U. Podpora L4 napt. QoS apod.

HPE Aruba CX 6000.pdf

Propustnost

neblokovana architektura, viz Porty a propustnost

Neblokovana architektura

HPE Aruba CX 6000.pdf

Agregace portl

podpora LACP, min. 8 skupin

Podpora IEEE 802.3ad LACP, az 8 skupin,
kazda azZ 8 portt

HPE Aruba CX 6000.pdf

Smérovani

Statické smérovani L3, IPv4 | IPv6, min 128 routovacich zaznam pro kazdou
verzi IP

Statické smérovani L3 IPv4 a IPv6, 512
smérovacich zdznam( (unicast routes) pro
kazdou verzi IP

HPE Aruba CX 6000.pdf

Dualstack

IPv4 a IPv6 dualstack véetné podpory ACL a QoS

Integrovany dualstack IPv4 a IPv6
s podporu ACLi QoS

HPE Aruba CX 6000.pdf

QoS

Podpora IEEE 802.1p, prioritizace podle IP adresy, typu sluzby IP, TCP/IP portu,
L3 protokolu I DiffServ. Min. 128 IP a MAC ingress kapacita

Integrovand podpora IEEE 802.1p

s moznosti prioritizace na L3 (IP adresa,
TCP/IP port, protokol, typ sluzby ToS) i L4
(DiffServ). 256/128 IPv4/v6 a 256 MAC
ingress kapacita

HPE Aruba CX 6000.pdf

VLAN

VLAN 802.1Q, MAC i protocol based, podpora zarazovani do VLAN a pfidéleni
QoS a pristupovych filtr( na zakladé 802.1X ovéreni

Podpora VLAN IEEE 802.1Q, az 512
aktivnich VLAN z 4096, plné podpora
zarazovani do VLAN a pridéleni QoS, ACL na
zakladé IEEE 802.1X ovéfeni i na zakladé
MAC ¢i protokolu

HPE Aruba CX 6000.pdf

Ovérovani uZivateld a

plnd podpora 802.1X, podpora web a MAC ovéFeni. Soucasné/konkurenéni

PIna podpora IEEE 802.1X véetné MAC a
Web autentizace/ovéreni. Metody Ize

HPE Aruba CX 6000.pdf

zafizeni vypuziti podporovanych metod vyuZivat soutasné / konkurenénd
V3Sechny nabizené PoE modely podporuji
. . , | standardy 802.3af i 802.3at s vykonem
E 2. 2. E , , ;
PoE u PoE modell podpora standard( 802.3af a 802.3at (PoE+ 30W/port), celkovy 30W/port. Celkovy POE vykon je 370W u HPE Aruba CX 6000.pdf

PoE vykon min. 370W (24 a 48 port(l) a 130W (12 portt)

vsech 24 a 48 portovych prepinact a 139W
u 12 portového prepinace
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Komodita K1 — Zabezpeceni LAN a Wifi

Maximalni hlu¢nost 29.8 dB (model 48

Hluénost maximalni hluénost max. 30 dB pfi pIné zatéZi pro moznost umisténi v uéebné | port(), 24.3 dB (model 24 portt) a 0 db
(model 12 portt)
Vykon / kapacita min. 1000 ARP IPv4, 500 ND IPv6, 8000 MAC AZ 1024 ARP IPv4, 512 ND IPv6 a 8192 MAC | HPE Aruba CX 6000.pdf

Monitoring a sprava

pIna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani,
zrcadleni portt

Integrovana plna podpora CLI, SSH, SNMP
1-3, syslog, sFlow, RMON, web rozhrani,
zrcadleni portl (port mirroring)

HPE Aruba CX 6000.pdf

Automatizace

Integrované rozhrani REST API

Integrované rozhrani REST API pro
automatizaci, SDN (software defined
network) apod.

HPE Aruba CX 6000.pdf

Zaruka

min. 60 mésict poskytovana vyrobce zafizeni, odeslani nahradniho zafizeni
max. nasledujici pracovni den po nahldseni zavady, vCetné naroku na nové
verze firmware

Dozivotni zaruka (min. 60 mésicli po
ukonceni prodeje) poskytovana vyrobcem
zafizeni, odeslani nahradniho zafizeni NBD
po nahlaseni zavady, zahrnuje narok na
nové verze firmware (volné stazitelné

z webu vyrobce)

HPE Aruba CX 6000.pdf

Specifické parametry

Porty a propustnost

2 kusy — 24x 1 GB RJ-45 PoE+ + 4x 1Gb SFP (nesdilené), min. 56 Gb/s
4 kusy — 48x 1 GB RJ-45 PoE+ + 4x 1Gb SFP (nesdilené), min. 104 Gb/s
1 kus —48x 1 GB RJ-45 + 4x 1Gb SFP (nesdilené), min. 104 Gb/s

1 kus — 12x 1 GB RJ-45 PoE+ + 2x 1Gb SFP (nesdilené), min. 32 Gb/s

2 kusy — 24x 1 GB RJ-45 PoE+ + 4x 1Gb SFP
nesdilené, 56 Gb/s — Aruba 6000 24G
Class4 PoE 4SFP 370W Switch

4 kusy —48x 1 GB RJ-45 PoE+ + 4x 1Gb SFP
nesdilené, 104 Gb/s — R8N85A Aruba 6000
48G Class4 PoE 4SFP 370W Switch

1 kus —48x 1 GB RJ-45 + 4x 1Gb SFP
nesdilené, 104 Gb/s — R8N86A Aruba 6000
48G 4SFP Switch

1 kus—12x 1 GB RJ-45 + 2x 1Gb SFP
nesdilené + 2x 1GbE , 32 Gb/s — R8N89A
Aruba 6000 12G Class4 PoE 2G/2SFP 139W
Switch

HPE Aruba CX 6000.pdf

WiFi pFistupové
body vnitini
(AP)

35 ks

35x
Aruba AP-505
JWO054A

35x
driak
AP-MNT-D

Zakladni funkce

P¥istupovy bod (AP) standardu Wi-Fi 6 véetné montdzniho materidlu na sténu
nebo strop

Ptistupovy bod (AP) standardu Wi-Fi 6.
Montazni material na sténu nebo strop je
soucasti nabidky

HPE Aruba AP 500.pdf

Frekvence

¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, 2 radiové moduly s podporou
standardu OFDMA

Soucasna ¢innost v radiovych pasmech 2,4
a 5 GHz, 2 nezdvislé radiové moduly
s podporou OFDMA

HPE Aruba AP 500.pdf

Anténi systém

interni systém pro min. 2x 2 MIMO, optimalizovany pro montaz na strop

Vnitfni anténni systém 2x 2 MIMO,
optimalizovany pro montaz pod strop (viz
vyzarovaci diagramy)

HPE Aruba AP 500.pdf

Pfenosové rychlosti

SU-MIMO 5GHz min 1200Mbps, SU-MIMO 2.4 GHz min. 550Mbps

5GHz SU-MIMO 1,2Gbps, 2,4GHz SU-MIMO
574 Mbps

HPE Aruba AP 500.pdf

Standardy

podpora 802.3at, 802.11n, 802.11ax, 802.1x vcetné pfifazovani do VLAN

Podpora standardu IEEE 802.3at, 802.11n,
802.11ax, 802.1x véetné prifazovani do
VLAN

HPE Aruba AP 500.pdf
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Komodita K1 — Zabezpeceni LAN a Wifi

Rizeni klientd

automatické smérovani komunikace klient( z 2.4 GHz na 5 GHz (pokud klienti
podporuji obé pasma)

Automatické smérovani komunikace
podporovanych klienti do pasma 2,4Ghz
(Client optimization)

HPE Aruba AP 500.pdf

Priibézna detekce non-WiFi (cellular) ruseni

Ruseni pribézna detekce non-WiFi ruseni a spekralni analyza (ACO), spektralni analyza véetné dynamické | HPE Aruba AP 500.pdf

zmény / optimalizace frekvence (DFS)
P e s - oy I Podpora 16 SSID (WiFi) siti vysilanych
Multi SSID podpora vy5|lan! min. 8 SSID (WiFi siti) soucasné, podpora pfifazeni kazdého soutasné v obou pasmech, kazdé S9! je HPE Aruba AP 500.pdf
SSID samostatné VLAN S ey .

moZné pfifadit samostatné VLAN

Zatizeni min. 250 pfifazenych (asociovanych) klientl na radiovy modul Az %56’kllentu prirazenych kazdému HPE Aruba AP 500.pdf
radiovému modulu

Porty min. 1x 1Gb, PoE s podporou standardt 802.3at a 802.3af 1x 1 Gb s podporu PoE+ 802.3at i 802.2f HPE Aruba AP 500.pdf

Usporné napajeni

podpora standardu 802.3az — Energy-Efficient Ethernet (EEE)

Efektivni fizeni spotfeby dle standardu
802.3az

HPE Aruba AP 500.pdf

Rizeni provozu

klasifikace a kontrola provozu, detekce obvyklych aplikaci s moznosti urceni
priority nebo Sitky pasma zvoleného provozu

detailni klasifikace a kontrola provozu,
detekce obvyklych aplikaci s moZnosti
urceni priority nebo Sirky pasma zvoleného
provozu (firewall PEF, hloubkové inspekce
paket( DPI, vyuZiti Al)

HPE Aruba AP 500.pdf
HPE Aruba OS.pdf

Rizeni kvality sluzeb

automatické Fizeni kvality sluZzeb (QoS) pro hlas a video

Automatické fizeni kvality sluzeb (QoS) pro
hlas, video ¢i jinych kritickych, rozpoznani
aplikaci/provozu, aplikace
politik/preferenci

HPE Aruba AP 500.pdf
HPE Aruba OS.pdf

Soucasna obsluha vice
klientl

Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple input/multiple
output

Podpora MU-MIMO pro 2,4 i 5 GHz

HPE Aruba AP 500 spec.pdf
HPE Aruba AP 500.pdf

Bezpecnost

Detekce cizich pFistupovych bodU zjisténych v LAN i v radiofrekvencnim pasmu
Integrovany bezpecnostni modul TPM pro uloZeni citlivych Gdaji (pfihlasovaci
udaje, Sifrovaci klice apod.)

Integrovand detekce cizich (rogue)
pfistupovych AP v LAN i radiovém pasmu.
Integrovany TPM Cip pro uloZeni citlivych
udaja

HPE Aruba AP 500.pdf
HPE Aruba OS.pdf

Virtualni kontroler

Virtudlni, vysoce dostupny kontroler obsazeny ve firmware kazdého
pristupového bodu. Umozriuje kompletni centralni spravu WiFi infrastruktury
a fizeni jejiho provozu véetné roamingu klientl bez potfeby externich systémi
— cloud, management aplikace/appliance apod.

Virtudlni kontroler Instant (Mobility
controler) - vysoce dostupny kontroler
obsazeny ve firmware kazdého
pfistupového bodu. Umoznuje kompletni
centrélni spravu WiFi infrastruktury a fizeni
jejiho provozu véetné roamingu klient( bez
potteby dalsich systém — cloud,
management aplikace/appliance apod.

HPE Aruba AP 500.pdf

WPA

podpora standardu WPA3 (Wi-Fi Protected Access lll)

Integrovanda podpora WPA3

HPE Aruba AP 500.pdf

loT a lokalizace

integrovana hardwarova podpora standardu 802.15.4 (Zigbee) a Bluetooth 5.0

Integrovanda hardwarova podpora loT —
standard 802.15.4 pro Zigbee a Bluetooth
5.0

HPE Aruba AP 500.pdf

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani.

Monitorovani a sprava s plnou podpora CLI,
SSH, SNMP 1-3, syslog, web rozhrani.

HPE Aruba AP 500.pdf
HPE Aruba OS.pdf

Sprava frekvenéniho
pasma

automatické dynamické pridélovéani kanald a fizeni vykonu pfistupovych bodu
pro vyrovnané pokryti a minimalizaci interference
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Komodita K1 — Zabezpeceni LAN a Wifi

pristupovych bodU pro vyrovnané pokryti a
minimalizaci interference

Zaruka

min. 60 mésict poskytovana vyrobce zafizeni, odeslani nahradniho zafizeni
max. nasledujici pracovni den po nahlaseni zavady, vcetné naroku na nové
verze firmware

Dozivotni zaruka (min. 60 mésicll po
ukonceni prodeje) poskytovana vyrobcem
zarizeni, odeslani nahradniho zafizeni NBD
po nahlaseni zavady, zahrnuje narok na
nové verze firmware (volné stazitelné

z webu vyrobce)

HPE Aruba AP 500.pdf

WiFi pfistupovy
bod venkovni
(AP)
1ks

1x
Aruba AP-567
R4AW48A
+ drzak pro
montaz na
sloup

Zakladni funkce

P¥istupovy bod (AP) standardu Wi-Fi 6 ureny pro venkovni provoz, véetné
montazniho materialu na sloup

Outdoorovy pristupovy bod (AP) standardu
Wi-Fi 6 urceny pro venkovni provoz.
Montazni material na sloup je soucasti
nabidky

HPE Aruba AP 567.pdf

Frekvence

¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, 2 radiové moduly s podporou
standardu OFDMA

Soucasna cinnost v radiovych pasmech 2,4
a 5 GHz, 2 nezdvislé radiové moduly
s podporou OFDMA

HPE Aruba AP 567.pdf

Anténi systém

interni systém pro min. 2x 2 MIMO se smérovym vyzafovanim - 90 stupit
horizontalné i vertikalné, zisk vice néz 6 db pro 2.4 i 5 GHz WiFi

Vnitfni anténni systém 2x 2 MIMO,
optimalizovany pro montaz pod strop (viz
vyzarovaci diagramy)

HPE Aruba AP 567.pdf

Prenosové rychlosti

SU-MIMO 5GHz min 1200Mbps, SU-MIMO 2.4 GHz min. 550Mbps

5GHz SU-MIMO 1,2Gbps, 2,4GHz SU-MIMO
574 Mbps

HPE Aruba AP 567.pdf

Standardy

podpora 802.3at, 802.11n, 802.11ax, 802.1x vcetné ptifazovani do VLAN

Podpora standardl IEEE 802.3at, 802.11n,
802.11ax, 802.1x véetné prifazovani do
VLAN

HPE Aruba AP 567.pdf

Rizeni klientd

automatické smérovani komunikace klient( z 2.4 GHz na 5 GHz (pokud klienti
podporuji obé pasma)

Automatické smérovani komunikace
podporovanych klient(i do pasma 2,4Ghz
(Client optimization)

HPE Aruba AP 567.pdf

Priibéina detekce non-WiFi (cellular) ruseni

Ruseni pribézna detekce non-WiFi ruseni a spektralni analyza (ACO), spektralni analyza véetné dynamické | HPE Aruba AP 567.pdf
zmény / optimalizace frekvence (DFS)
e e s o oy R Podpora 16 SSID (WiFi) siti vysilanych
Multi SSID podpora vysﬂanl min. 8 SSID (WiFi siti) soucasné, podpora pfifazeni kazdého soutasné v obou pasmech, kazdé S9! je HPE Aruba AP 567.pdf
SSID samostatné VLAN Y ey .
mozZné pfifadit samostatné VLAN
o . , . , Lo - AZ 256 klient0 pfif: ych kazdé
Zatizeni min. 250 pfifazenych (asociovanych) klientl na radiovy modul : A 'entu prirazenych kazaemu HPE Aruba AP 567.pdf
radiovému modulu
in.1x 1 E (0 802. 2.3af. .
Porty min. 1x 1Gb, PoE s podporou standard 802.3at a 802.3af 1x 1 Gb s podporu PoE+ 802.3at i 802.2f HPE Aruba AP 567.pdf

Véetné mediakonvertoru 1Gb SFP — RJ45, metalicky port s POE+ napajenim

Usporné napéjeni

podpora standardu 802.3az — Energy-Efficient Ethernet (EEE)

Efektivni fizeni spotreby dle standardu
802.3az

HPE Aruba AP 567.pdf

Rizeni provozu

klasifikace a kontrola provozu, detekce obvyklych aplikaci s moznosti uréeni
priority nebo $ifky pasma zvoleného provozu

detailni klasifikace a kontrola provozu,
detekce obvyklych aplikaci s moZnosti
uréeni priority nebo Sitky pasma zvoleného
provozu (firewall PEF, hloubkové inspekce
paketl DPI, vyuziti Al)

HPE Aruba AP 567.pdf
HPE Aruba OS.pdf

Rizeni kvality sluzeb

automatické Fizeni kvality sluzeb (QoS) pro hlas a video

Automatické Fizeni kvality sluzeb (QoS) pro
hlas, video ¢i jinych kritickych, rozpoznani

HPE Aruba AP 567.pdf
HPE Aruba OS.pdf
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aplikaci/provozu, aplikace
politik/preferenci

Soucasna obsluha vice
klientl

Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple input/multiple
output

Podpora MU-MIMO pro 2,4 i 5 GHz

HPE Aruba AP 567.pdf
HPE Aruba OS.pdf

Bezpecnost

Detekce cizich pfistupovych bodu zjisténych v LAN i v radiofrekven¢nim pasmu
Integrovany bezpecnostni modul TPM pro uloZeni citlivych Udaju (pfihlasovaci
udaje, Sifrovaci kli¢e apod.)

Integrovana detekce cizich (rogue)
pfistupovych AP v LAN i radiovém pasmu.
Integrovany TPM cip pro uloZeni citlivych
udajl

HPE Aruba AP 567.pdf

Virtudlni kontroler

Virtudlni, vysoce dostupny kontroler obsazeny ve firmware kazdého
pFistupového bodu. Umozriuje kompletni centrdlni spravu WiFi infrastruktury
a fizeni jejiho provozu véetné roamingu klientl bez potreby externich systém
— cloud, management aplikace/appliance apod.

Virtudlni kontroler Instant (Mobility
controler) - vysoce dostupny kontroler
obsazZeny ve firmware kazdého
pristupového bodu. Umozniuje kompletni
centrdlni spravu WiFi infrastruktury a fizeni
jejiho provozu véetné roamingu klientd bez
potreby dalSich systém — cloud,
management aplikace/appliance apod.

HPE Aruba AP 567.pdf

WPA

podpora standardu WPA3 (Wi-Fi Protected Access IIl)

Integrovand podpora WPA3

HPE Aruba AP 567.pdf

loT a lokalizace

integrovana hardwarova podpora standardu 802.15.4 (Zigbee) a Bluetooth 5.0

Integrovand hardwarova podpora loT —
standard 802.15.4 pro Zigbee a Bluetooth
5.0

HPE Aruba AP 567.pdf

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani.

Monitorovani a sprava s plnou podpora CLI,
SSH, SNMP 1-3, syslog, web rozhrani.

HPE Aruba AP 567.pdf
HPE Aruba OS.pdf

Sprava frekvenéniho
pasma

automatické dynamické pridélovéani kanald a fizeni vykonu pristupovych bodu
pro vyrovnané pokryti a minimalizaci interference

Pokrocilé automatické dynamické
pridélovani kanalll a fizeni vykonu
pfistupovych bod( pro vyrovnané pokryti a
minimalizaci interference

HPE Aruba AP 567.pdf
HPE Aruba OS.pdf

min. 60 mésicl poskytovana vyrobce zafizeni, odeslani nahradniho zatizeni

Dozivotni zaruka (min. 60 mésicl po
ukonceni prodeje) poskytovana vyrobcem
zarizeni, odeslani ndhradniho zafizeni NBD

Zaruka max. nasledujici pracovni den po nahlaseni zavady, vcetné naroku na nové . S HPE Aruba AP 567.pdf
) po nahlaseni zavady, zahrnuje narok na
verze firmware . X PR .
nové verze firmware (volné stazitelné
z webu vyrobce)
2 ks modulu SFP+ 10 Gb, SM, BiDi, 10 km
) 1 BiDi. 1 totnd D . . zeny | véetna D . . P
SEP+ modul ks rrjoc!uli.l SI?P+V VO Gb, SM, BiDi, 10 km v¢éetné DMI diagnostiky pro nabizeny vcetm/a ’Ml dlégnvo§t|ky pro r'1ab|zeny SFP+ 10 Gb, SM, BiDi, 10 km.pdf
centralni prepinac skoly, LC konektor centralni prepinac Skoly Fortinet, LC
konektor
17 ks moduld SFP 1 Gb, SM, 10 km véetné
17 ks modulii SFP 1 Gb, SM, 1 km véetn& DMI di tik bizeny o -
SFP moduly > mo Lﬂ . s T m veetne 1agnostiky pro nabizeny DM diagnostiky pro nabizeny centrdini SFP 1 Gb, SM, 10 km.pdf
o centralni prepinac skoly, LC konektor Yoy X
Optické prvky prepinac skoly Fortinet, LC konektor
o _ ) ) .. | 7 ks modulti 1 GbE RJ-45 1 Gb, SM, 1 k
7 ks modulli 1 GbE RJ-45 1 Gb, SM, 1 km v¢etné DMI diagnostiky pro nabizeny N > mvo . R R P m
SFP moduly P véetné DMI diagnostiky pro nabizeny SFP 1 Gb, TX.pdf
centralni prepinac skoly, LC konektor P
centralni prepinac skoly, LC konektor
. ‘o . . L, 17 ks moduld SFP 1 Gb, SM, 10 km véetné
1 1 1 D
SFP moduly 7 ks moduldi SFP 1 Gb, SM, 1 km véetné DMI diagnostiky pro nabizené DM diagnostiky pro nabizené pfistupové SFP 1 Gb, SM, 10 HPE km.pdf

pristupové prepinace, LC konektor

prepinace HEP Aruba, LC konektor
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SFP modul

1 ks modulu SFP 1 Gb, SM, 1 km véetné DMI diagnostiky pro venkovni WiFi
pristupovy bod nebo prevodnik, LC konektor

1 ks modulu SFP 1 Gb, SM, 10 km vcetné
DM diagnostiky pro nabizeny pfistupovy
bod HPE Aruba, LC konektor (AP bude
doplnén prevodnikem)

SFP 1 Gb, SM, 10 HPE km.pdf

Optické patch kabely

44 ks kabel SM s konektory LC-SC, délka 3 m

44 ks kabel SM s konektory LC-SC, délka 3
m

Kabel SM s konektory LC-SC.pdf

Zaruka

36 mésicl

Zaruka 36 mésicu

SFP+ 10 Gb, SM, BiDi, 10 km.pdf
SFP 1 Gb, SM, 10 km.pdf

SFP 1 Gb, TX.pdf

SFP 1 Gb, SM, 10 HPE km.pdf
Kabel SM s konektory LC-SC.pdf

Hvézdickovy (tzv. wildcard) certifikat verejné certifikacni autority pro

Wildcard certifikat vefejné certifikacni
autority pro zabezpeceni sluzeb

¢ i o - . - N . blik ych do int tu. Kof Y
Bezpe.crllo’stnl zabezpecdeni sluzeb publikovanych do internetu. Kofenovy certifikat pu .|.0)/anyc. . ovlnlerne u ‘oretwvy . .
certifikat . el v . . o N M vy , certifikat certifikacni autority je byt https://www.ssls.cz/certifikat/alpirossl|-
Popis certifikacni autority musi byt standardné obsazen v béznych desktopovych a N . Ly -
- . . , . o L standardné obsazen v béZnych wildcard.html
. mobilnich operacnich systémech a byt automaticky aktualizovan v ramci . S v . -
AlpiroSSL aktualizace operaéniho systému desktopovych a mobilnich operac¢nich
Wildcard P ¥ ’ systémech a byt automaticky aktualizovan
v ramci aktualizace operacniho systému.
Zéruka min 12 mésicu

Komodita K2 — Centralni logovani

Cast

Parametr

Popis povinného parametru

povinného parametru véetné znackové
specifikace nabizenych dodavek

Uchaze¢ popiSe zplsob naplnéni tohoto

Uchazec uvede odkaz na
pfiloZzenou ¢ast nabidky, kde je
mozné ovéfit naplnéni parametru

Monitorovaci a
logovaci systém
1x

1x Logger (vlastni
produkt)

Zakladni funkce

Systém pro sbér, ukladani a spravu provoznich a bezpecnostnich informaci a
udalosti ze sledovanych systéma

Integrovany systém pro sbér, ukladani a
spravu provoznich a bezpecnostnich
informaci a uddlosti ze sledovanych

source bezpeénostni/SIEM platformé
Wazuh s modifikacemi nasi spole¢nosti

systému. Systém Loger je zaloZeny na open

Wazuh.pdf

Protokoly sbéru logl

syslog, TCP, UDP, HTTP, AMQP, JSON

Systém podporuje sbér logli pomoci
protokol( syslog, TCP/UDP, http, JSON a
dalsich, AMQP pomoci dodavatelem
vytvoreného doplriku

Wazuh.pdf

Sbér sitovych tokd

Netflow ¢i kompatibilni dle nabizeného firewallu a pfistupového prepinace

Systém podporuje sbér sitovych tokl
nabizenych prepinacu a stavajicich
firewall( prostfednictvim modulu
doplnéného nasi spolec¢nosti (ElastiFlow)

Wazuh.pdf

Zdroje logti

Min. REST API, textové soubory, Radius, Active Directory, MS SQL databaze,
Windows Event Log — v¢etné rozsifenych "Applications and Services Logs",
sitové prvky — syslog a Netflow, ostatni aktivni prvky — syslog, SNMP trap

Systém podporuje REST API, textové

databaze, Windows Event Log (véetné
rozsitenych "Applications and Services
Logs"), syslog, netflow, SNMP trap,

soubory, Radius, Active Directory, MS SQL

Wazuh.pdf
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Office365, Windows Sysmon jako zdroje
logl

Parsovani logl

Integrovany nastroj pro parsovani logl. MoZnost nahrani ¢asti logu, online
vytvareni parseru a snadné testovani vysledku. Podpora vytvareni opakované
pouzitelnych vzorkd — napt. definice IP adresy regularnim dotazem apod.

Systém obsahuje integrovany nastroj pro
parsovani logl (Ruleset, Decoders) véetné
podpory vytvafeni parserd a jejich
testovani. MoZnost nahrani ¢asti logu,

systému apod.

zdroji logt. Podporuje dalsi zpracovani —
tvorbu alarm{, zobrazeni na dashboardu,

online vytvareni parseru a snadné Wazuh.pdf
testovani vysledku. Podpora vytvareni
opakované pouzitelnych vzorkd — napf.
definice IP adresy reguldrnim dotazem
apod.
Retence Uchovavani logl min. 6 mésicl, automatickd retence logl a indexu Systém umoziiuje uchovani logl minimalné
pod dobu 6 mésicd, podporuje Wazuh.pdf
automatickou retenci logli a indexa.
Geolokace Podpora automatické doplfiovani logl o informaci o lokalité podle IP adresy Systém podporuje automatické doplriovani
logl o lokalité/poloze podle IP adresy Wazuh.pdf
(geolokace, geoip)
Normalizace logt Sjednoceni nazvl shodnych dat z rlznych zdrojl logt napf. pro snadné Systém podporuje automatickou
vyhledavani napfic zdroji normalizaci logli — sjednoceni nazva
shodnych dat/ddajl z rdznych zdroji — Wazuh.pdf
napt. sourceip => ipsrc
Rozsiteni logt Podpora rozsifeni logl o vlastni statické a dynamické (kalkulované) polozky Systém umoziuje rozsitit/doplnit logy o
integrovanym nastrojem. vlastni statické i dynamické (pocitané) Wazuh.pdf
polozky pomoci integrovaného nastroje.
Rozsifitelnost Podpora snadného rozsifeni funkénosti pomoci plug-inti nebo moduld Systém umozniuje snadné rozsiteni
funkénosti pomoci programovych dopliikl | Wazuh.pdf
(plug-int)
Bezpecnost Podpora sifrované komunikace se zdroji (SSL apod.), ovéfovani zdrojl (TLS Systém podporuje Sifrovanou komunikaci
apod.) se zdroji logl (napf. SSL, https, ..) i Wazuh.pdf
ovérovani zdrojll (napt. TLS).
Vykon Min. 500 EPS (event per second), 5000 FPM (flows per minute) Systém poskytuje na bézném hardware
(serveru) vykon vétsi nez 1000 EPS a 5000 | Wazuh.pdf
FPM
Dashboardy UzZivatelské vytvareni dashboard( (pracovnich desek) véetné moznosti vyuziti | Systém umozriuje uZivatelsky vytvaret
grafickych prvk (grafy, mapy, histogramy apod.) i strukturovanych dat dashboardy véetné moznosti vyuZziti
. o . Wazuh.pdf
(tabulek) grafickych prvkd (grafy, mapy, histogramy
apod.) i strukturovanych dat (tabulek)
Export dat Export dat do csv a/nebo xIs — min. vysledky hledéani Systém podporuje export vétsiny
zobrazenych dat do csv, véetné vysledkl Wazuh.pdf
hledani
Kanaly Moznost vytvareni kanall — datovych sad ¢i tokd — na zakladé pravidel Systém podporuje vytvareni
(logickych podminek) a to i napfi¢ rdznymi zdroji. Podpora dalsiho zpracovani | kanéld/datovych sad na zakladé pravidel
— tvorba alarmu, zobrazeni na dashboardu, online odesilani do nadfazeného (logickych podminek) a to i napfi¢ rGznymi | Wazuh.pdf

Strana 17z 38




.**. | Spolufinancovano
¢ o d Evropskou unii

<

MINISTERSTVO
PRO MISTNI
ROZVOJ CR

Komodita K2 — Centralni logovani

online odesilani do nadfazeného systému
apod.

Alerty, notifikace

Podpora vytvéreni alertd — prekroceni okamZitych ¢ kumulovanych hodnot,
zasilani upozornéni

Systém umozZnuje vytvaret alerty —
upozornéni na prekroceni okamzitych i
kumulovanych hodnot

Wazuh.pdf

Active Directory

integrace s Active Directory pro ovérovani uZivatelQ, nastaveni opravnéni min.
administrator a operator

Systém podporuje integraci s Active
Directrory / LDAP pro ovéFovani uzivatelQ.
Podporuje nastaveni uZivatelskych
opravnéni, véetné Urovni administrator
(spravce systému) a operator (uZivatel
systému)

Wazuh.pdf

Vyhledavani

Rychlé a intuitivni vyhleddvani v zaznamech napfi¢ vSemi zdroji i pfi velkych
objemech dat (fady TB). Jednoduchy dotazovaci jazyk. Rychla vyhledavani ¢i
filtrovani bez tvorby dotazd — napf. vybérem v kontextovém menu vybraného
pole uloZzeného zaznamu.

Systém obsahuje vykonny vyhledavaji
nastroj, ktery umoznuje rychlé a intuitivni
vyhledavéni v zaznamech napfic¢ viemi
zdroji i pfi velkych objemech dat. Obsahuje
jednoduchy dotazovaci jazyk. UmozZiiuje
rychld vyhledavani ¢i filtrovani bez tvorby
dotazd.

Wazuh.pdf

Ovladani

Intuitivni grafické rozhrani

Ovladani systému je prostfednictvim
intuitivniho grafického rozhrani
dostupného prostfednictvim béznych
prohlize¢t — MS Edge, Chrome, Safari,
Firefox apod.

Wazuh.pdf

Kompatibilita

Podpora provozu v prostiedi nabizené serverové virtualizace

Systém je podporovan pro provoz
v prostredi serverové virtualizace Hyper-V

Wazuh.pdf

Ukladani dat

do databdze, pfipadna databazova licence musi byt soucésti dodavky

Data jsou ukladéana (a indexovéana) do
databaze, kterd je soucdsti systému /
dodavky.

Wazuh.pdf

Vystupy

Moznost vystupl do nadfazeného systému pro Ucely vzdaleného expertniho
dohledu. Zabezpeceny pfenos vhodnym protokolem

Sytém umozriuje pfenaset vybrana data
zabezpectenym/sifrovanym protokolem do
nadfazeného systému pro ucely
vzdaleného expertniho dohledu — napf.
SOC (Security Operations Center)

Wazuh.pdf

Zéruka

min. 60 mésicl véetné poskytnuti opravnych verzi

Zéaruka 60 mésicu véetné poskytnuti
opravnych verzi.

Zaruka 60 mésicu bude poskytnuta
dodavatelem, opravné verze jsou
k dispozici ke stazeni na
https://wazuh.com/

Komodita K3 — Sprava identit

Cast

Parametr

Popis povinného parametru

Uchaze€ popiSe zplsob naplnéni tohoto
povinného parametru véetné znackové
specifikace nabizenych dodavek

Uchazec uvede odkaz na
pfiloZzenou ¢ast nabidky, kde je
mozné ovérit naplnéni parametru

Systém pro spravu
identit (Identity

Zékladni funkce

IDM (dale IDM nebo Systém) bude udrZovat a spravovat identity a organizacni
strukturu organizace — tfidy, ucitelsky sbor, administrativa atd. Spravované

Vlastni produkt AC Identita — IDM (dale
IDM nebo Systém) bude udrzovat a

ACldentita.pdf
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management —
IDM)

1x
AC Identita vcetné
konektor
(vlastni produkt)

identity budou slouzit jako referenéni identity pro ostatni vnitini i vnéjsi
informacni systémy. Identity budou ukladany v databazi.

spravovat identity a organizacni strukturu
organizace - tfidy, ucitelsky sbor,
administrativa atd. Spravované identity
budou slouZit jako referencni identity pro
ostatni vnitfni i vnéjsi informacni systémy.
Identity budou uklddany v databazi.

Licence

Poskytnuta licence umoZni nasazeni a provoz IDM bez omezeni na pocet
uZivatel(, spravovanych identit a napojenych systéma. Nejsou pfipustna
Zadna dalsi omezeni omezujici obvyklé nasazeni a provoz s ohledem na
charakter organizace Zadavatele (pocet zaznamd, velikost databazi atd.).
Predpokladany pocet uzivatell je do 2000.

Dodana trvald licence umozni nasazeni a
provoz IDM bez omezeni na pocet
uZivatel(, spravovanych identit a
napojenych systému a nijak neomezuje
obvyklé nasazeni a provoz s ohledem na
charakter organizace objednatele. Pocet
spravovanych uZivatelt neni omezen.

ACldentita.pdf

Skalovatelnost

Systém musi umoznit zvySovani vykonu (zlepSovani odezvy) rozlozenim
komponent Systému na vice serverd — minimalné oddéleni roli (server)
uZivatelského rozhrani od vykonu integracnich a provoznich uloh.

Systém umoznuje zvySovani vykonu
(zlepSovani odezvy) rozloZzenim komponent
Systému na vice servertl — minimalné
oddéleni roli (serverl) uZivatelského
rozhrani od vykonu integracnich a
provoznich uloh.

ACldentita.pdf

Evidence aplikaci a roli

Integrovany registr aplikaci a informacnich systém (souhrnné IS) a jejich
uZivatelskych roli véetné moznosti importu roli pres webové sluzby.

Systém obsahuje registr aplikaci a
informacnich systému a jejich uZivatelskych
roli. Role je mozné importovat pres
webové sluzby.

ACldentita.pdf

UZivatelské role

Integrovana sprava uZivatelskych roli, v€etné zafazeni uZivatele do
odpovidajici role v pfislusnych IS.

Systém obsahuje integrovanou spravu
uzivatelskych roli, véetné zafazeni uzivatele
do odpovidajici role v pfislusnych IS.

ACldentita.pdf

Historizace

Vestavéna detailni databdzové historizace pro evidenci zmén identit vCetné
referencénich objektl a vazeb mezi nimi. Historizace poskytne data
v libovolném ¢asovém okamziku — aktudlnim nebo zpétné v minulosti.

Systém obsahuje podrobnou databazovou
historizaci — evidenci viech zmén identit
identit vCetné referencnich objektl a vazeb
mezi nimi. UmozZnuje poskytovani dat v
libovolném ¢asovém okamziku v minulosti i
aktudlnim.

ACldentita.pdf

Automatizace

Podpora intuitivni tvorby pravidel v grafickém prostfedi pro automatické
vytvareni uzivatelskych Gctl, zaclefiovani uzivatel( do skupin a pfifazovani
aplikaénich roli uZivatelim na zakladé libovolnych atributl identity a
ptidruzenych referencnich objektl (organizaéni jednotka, aplikacni role,
pracovni pozice atd.).

Systém obsahuje grafické prostredi pro
intuitivni tvorbu pravidel pro automatické
vytvareni uzivatelskych uctl, zacleriovani
uzivatel( do skupin a pfifazovani
aplika¢nich roli uZivatelim na zakladé
libovolnych atribut(i identity a
pridruzenych referencnich objekt( (tfida,
organizacni jednotka, aplikaéni role,
pracovni pozice atd.).

ACldentita.pdf

Logovani SIEM

Systém bude poskytovat auditni logy pro pofizovany logovaci a monitorovaci
systém

Systém poskytuje auditni logy pro
pofizovany logovaci a monitorovaci systém

ACldentita.pdf

Logovani systému

Systém obsahuje logovani min. nasledujicich typ( udalosti:
- udalosti systému (aplikacni log)

Systém umoziiuje podrobné logovani
udalosti, v€etné:

ACldentita.pdf
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- zmény entit evidovanych systémem a zmény konfigurace systému (auditni
log)

- synchronizace s napojenymi systémy (synchronizacni log)

- odeslané notifikace a upozornéni (notifikacni log)

- udalosti systému (aplikacni log)

- zmény entit evidovanych systémem a
zmény konfigurace systému (auditni log)
- synchronizace s napojenymi systémy
(synchronizacni log)

- odeslané notifikace a upozornéni
(notifika¢ni log)

Systém poskytuje logy ve formatu
vhodném pro nabizeny systém pro sbér a
spravu logu.

Sprava identit

Systém bude spravovat organizacni strukturu obsahujici interni a externi
identity jako samostatné vétve struktury.

Systém umoziiuje spravovat organizaéni
strukturu obsahujici interni a externi
identity jako samostatné vétve struktury.

ACldentita.pdf

Podpora elDAS

Systém umozni implementaci procest a rozhrani, ktera jsou vyzadovana v
Nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. ¢ervence
2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro
elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES.

Systém umoziiuje implementaci procesd a
rozhrani, ktera jsou vyzadovana v Nafizeni
Evropského parlamentu a Rady (EU) ¢.
910/2014 ze dne 23. ¢ervence 2014 o
elektronické identifikaci a sluzbach
vytvarejicich davéru pro elektronické
transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES.

ACldentita.pdf

PoZadavky na portal —
obecné

IDM bude obsahovat webovy portal (dale jen Portal), ktery bude slouZit jako
hlavni rozhrani pro uZivatele i spravce pro ptistup k datlim, funkcim, spravu a
konfiguraci Systému.

IDM obsahuje webovy portal (dale jen
Portal), ktery bude slouZit jako hlavni
rozhrani pro uZivatele i spravce pro pfistup
k datdim, funkcim, spravu a konfiguraci
Systému.

ACldentita.pdf

Sprava referencnich
objektl

Portal bude umozriovat prehlednou spravu samostatnych identifikovatelnych
objektl — referencnich objektl, na které se identity mohou odkazovat: min.
pracovni pozice, organizacni jednotka, skupina, aplikace, skupina aplikaci,
aplikacni role.

Portal umozrniuje pfehlednou spravu
samostatnych identifikovatelnych objekt( -
referenénich objektd, na které se identity
mohou odkazovat, véetné

pracovni pozice, organizacni jednotka,
skupina, aplikace, skupina aplikaci,
aplikacni role.

ACldentita.pdf

Referenéni objekty

Systém umozni pfidavani a spravu dalSich typl referencnich objekti atoiv
pribéhu spravy konkrétni identity s moZznosti okamZitého poufziti referenéniho
objektu u spravované identity

Systém umoziiuje pridavani a spravu
dalsich typ( referencnich objektl i v
prabéhu spravy konkrétni identity s
moznosti okamZitého pouZziti referenéniho
objektu u pravé spravované identity.
Systém obsahuje pfipravené referencni
objekty typu pracovni pozice, organizaéni
jednotka, skupina, funkce, aplikace,
skupina aplikaci, aplika¢ni role, certifikat a
dalsi.

ACldentita.pdf

Zabezpeceni referencnich
objektl

Systém umozni nastaveni samostatnych nezavislych administratorskych
opravnéni pro spravu jednotlivych referenénich objektd

Systém umozZiiuje nastaveni samostatnych
nezavislych administratorskych opravnéni

ACldentita.pdf
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pro spravu jednotlivych referencnich
objektl

Rozsitujici atributy

Systém umozni dodatecné rozsifovani identit a referencnich objektt o dalsi
atributy a zajisti publikaci téchto novych atributt externim aplikacim
prostiednictvim rozhrani webovych sluzeb IDM.

Systém umoznuje rozsifovani identit a
referencénich objektl o dalsi atributy a
publikuje nové atributy externim aplikacim
prostfednictvim rozhrani webovych sluzeb

ACldentita.pdf

Pfehledné zobrazeni

Portal umozni grafické zobrazeni a sou¢asné vyhledavani identit /
uzivatelskych Uctd ve stromové organizacni strukture a prohledavani
organizacni struktury v€etné pracovnich pozic az do urovné jednotlivych
uZivatelskych Gétd (identit).

Portal umozriuje grafické zobrazeni a
soucasné vyhledéavani identit /
uZivatelskych Gctl ve stromové organizacni
strukture a prohledavani organizacéni
struktury véetné pracovnich pozic az do
urovné jednotlivych uZivatelskych uéta
(identit).

ACldentita.pdf

Vyhledavani — diakritika

Portdl bude umozZriovat vyhledavat i bez diakritiky (napt. zadani Parizek
vyhledava i Pafizek apod.)

Portal umozriuje vyhledavat s i bez
diakritiky podle vzorového pfikladu

ACldentita.pdf

Obrazky

Systém umozni k jednotlivym uc¢tim (identitam) prikladat obrazky —
fotografie.

Systém umo?ziiuje k jednotlivym Gétim
(identitdm) prikladat digitaIni obrazky/
fotografie.

ACldentita.pdf

Ochrana proti chybam

Systém bude obsahovat mechanismus zabrdnéni hromadnym zménam z
dlvodu ptipadnych chybnych vstupnich dat (napf. z persondiniho systému),
aby nedoslo k hromadnym nezddoucim zménam (napfiklad smazani objektd v
Active Directory apod).

Systém obsahuje mechanismus zabranéni
hromadnym zménam z divodu pfipadnych
chybnych vstupnich dat (nap¥. z
personalniho systému), aby nedoslo k
hromadnym nezadoucim zménam
(naptiklad smazdani objektl v Active
Directory apod).

ACldentita.pdf

Aktivni uZivatelé

Systém bude obsahovat prehled uZivatel( aktualné pracujicich s Portalem

Systém obsahuje prehled uZivateld
aktudlné pracujicich s Portdlem

ACldentita.pdf

Sluéovani identit

Systém umozni sjednoceni vice uzivatell (identit) do jedné a odpovidajici
sjednoceni spravovanych G¢td.

Systém plné podporuje slucovani
uzivatelG/identit véetné sjednoceni
navazanych spravovanych uctd.

ACldentita.pdf

Export udajt

Vestavény export prehledd a seznamd zobrazenych na portale do soubor(
CSV nebo obdobného strojové zpracovatelného a soucasné bézné Citelného
formatu

Vestavény export prehledd a seznam
zobrazenych na portale do soubord CSV

ACldentita.pdf

Filtrovani

Vestavény editor filtr( pro vyhledavani identit a referen¢nich identit. Moznost
filtrovani libovolnych atributl identity véetné pfidruzenych referenénich
objekt(l. MoZnost uloZeni filtrl pro opakované poufziti.

Systém ma vestavény editor filtr( pro
vyhledavani identit a referencnich identit.
Umozriuje filtrovéni libovolnych atributt
identity v€etné pfidruzenych referencnich
objektd. Filtry Ize uloZit pro opakované
pouZiti.

ACldentita.pdf

Sprava opravnéni

Viceuroviova sprava administratorskych opravnéni s moznosti nastaveni
opravnéni min. na Urovni organizacni jednotky (nebo hloubéji) a detailni
pfifazeni roli a opravnéni (napf. pfifazeni ¢innostni role, pfifazeni aplikaéni
role, editace identity apod.)

Systém ma integrovanu viceurovriovou
spravu administratorskych opravnéni's
moZnosti nastaveni opravnéni na Urovni
organizacni jednotky véetné podfizenych
struktur a detailni pfifazeni roli a opravnéni

ACldentita.pdf
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(napt. pfifazeni Cinnostni role, pfifazeni
aplikacni role, editace identity apod.)

Granularita opravnéni

Opréavnéni pridélovana uZivateldm a spravcim bude mozné definovat a
pridélovat pro jednotlivé ¢asti systému (identity, referencni objekty, notifikaci,
synchronizaci, konfigurace systému, reporty, workflow, webové sluzby atd.). U
jednotlivych ¢asti bude moZnost definovat akce, které maze uzivatel s
pfidélenymi opravnéni v konkrétni ¢asti IDM provadét.

Oprévnéni pridélovana uZivatelim a
spravcim lze definovat a pridélovat pro
jednotlivé ¢asti systému (identity,
referencni objekty, notifikaci,
synchronizaci, konfigurace systému,
reporty, workflow, webové sluzby atd.). U
jednotlivych ¢asti je moznost uréovat akce,
které mlze uZivatel s pridélenymi
opravnéni v konkrétni ¢asti IDM provadét.

ACldentita.pdf

Sprava licenci

IDM umozni spravovat licence pro jednotlivé evidované aplikace a pfirazovat
je jednotlivym uZivatelim (identitam). Pro schvalovani pfifazovani licenci
bude IDM obsahovat workflow platformu s moznosti vytvéareni
viceurovriovych schvalovacich workflow.

IDM umoznuje spravovat licence pro
jednotlivé evidované aplikace a pfifazovat
je jednotlivym uZivatelim (identitam). Pro
schvalovani pfifazovani licenci IDM
obsahuje workflow platformu s moznosti
vytvareni viceurovriovych schvalovacich
workflow.

ACldentita.pdf

Casova omezeni

IDM bude umozniovat pfirazeni roli konkrétni identité, pracovni pozici, skupiné
a organizacni jednotce v€etné moznosti nastaveni data a ¢asu vyprieni
platnosti pfifazeni. Po vyprseni platnosti pfifazeni IDM roli pfifazenému
objektu automaticky odebere.

IDM umoznuje pfifazeni roli konkrétni
identité, pracovni pozici, skupiné a
organiza¢ni jednotce véetné moznosti
nastaveni data a Casu vyprseni platnosti
pfifazeni. Po vyprseni platnosti pfifazeni
IDM roli pfifazenému objektu automaticky
odebere.

ACldentita.pdf

Vicenasobné vazby

MoZnost pfifazeni identit k pracovnim pozicim ve vazbé M:N. Identita mize
byt v IDM evidovana na vice pracovnich pozicich sou¢asné a soucasné na
pracovni pozici muZe byt evidovéno vice identit.

Moznost pfirazeni identit k pracovnim
pozicim ve vazbé M:N. Identita mazZe byt v
IDM evidovana na vice pracovnich pozicich
soucasné a soucasné na pracovni pozici
muZe byt evidovano vice identit.

ACldentita.pdf

Prehled roli

MozZnost zobrazeni pridélenych roli k jednotlivym identitdm s prehlednym
rozlisenim roli navazanych na pracovni pozici, roli navazanych na identitu, roli
navazanych na organizacni jednotku, roli navazanych na skupinu a
delegovanych role.

Zobrazeni pfidélenych roli k jednotlivym
identitam s prehlednym rozlisenim roli
navazanych na pracovni pozici, roli
navazanych na identitu, roli navazanych na
organizac¢ni jednotku, roli navazanych na
skupinu a delegovanych role.

ACldentita.pdf

Prehled dédic¢nosti

IDM umozni evidenci a pfehledné souhrnné zobrazeni vsech roli véetné
informace, odkud uzivatel roli zdédil (z organizacni jednotky, pracovni pozice,
skupiny) nebo zda ma néjakou roli od nékoho delegovanu.

IDM ma evidenci a pfehledné souhrnné
zobrazeni vsech roli véetné informace,
odkud uZivatel roli zdédil (z organizaéni
jednotky, pracovni pozice, skupiny) nebo

zda ma néjakou roli od nékoho delegovanu.

ACldentita.pdf

Skupiny

IDM bude obsahovat spravu skupin s moznosti zaclefiovat vice skupin do sebe,
pfirazovat do skupin jednotlivé uZivatele i pracovni pozice.

IDM obsahuje spravu skupin s moznosti
zaclefiovat vice skupin do sebe, pfifazovat
do skupin jednotlivé uZivatele i pracovni
pozice.

ACldentita.pdf
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Delegovani opravnéni

Moznost delegovani administratorskych prav.

Delegovani administratorskych prav.

ACldentita.pdf

Obnoveni hesla

IDM bude obsahovat samoobsluzné uZivatelské rozhrani pro reset hesla
jednotlivych G¢ta daného uZivatele. Zasilani koda pro reset hesla danému
uzivatele musi byt moZnou provadét pomoci SMS (tj. IDM musi byt moZné na
SMS branu ¢i sluzbu napojit). Rozhrani musi umoznit i béZnou zménu hesla
(bez resetu).

IDM obsahuje samoobsluzné uZivatelské
rozhrani pro reset hesla jednotlivych ucta
daného uZivatele. Zasilani kédl pro reset
hesla danému uZivateli je moZné provadét
pomoci SMS (tj. IDM je moZné na SMS
branu ¢i sluzbu napojit). Rozhrani
umoznuje i béZnou zménu hesla (bez
resetu).

ACldentita.pdf

Individualizace

IDM umozni uzivatelim individualné nastavit vlastni zobrazeni rozhrani — min.
zobrazeni / skryti sloupct u véech seznamu, pocet zobrazenych zaznam( na
stranku — vZdy pro kazdy seznam samostatné.

IDM umoziiuje uzivatelm individualné
nastavit vlastni zobrazeni rozhrani véetné
zobrazeni / skryti sloupct u véech seznamd,
pocet zobrazenych zaznam( na stranku -
vzdy pro kazdy seznam samostatné.

ACldentita.pdf

Upozornéni

IDM zajisti zasilani konfigurovatelnych emailovych upozornéni min. pro
nasledujici uddlosti: vytvoreni a zména identity, referencniho objektu
(pracovni pozice, organizacni jednotka, skupina, aplikace, skupina aplikaci,
aplikacni role atd.), problém p¥i synchronizaci, vyprseni hesla v Active
Directory, vyprseni platnosti certifikatu.

IDM provadi zasilani konfigurovatelnych
emailovych upozornéni véetné
nasledujicich udalosti: vytvoreni a zména
identity, referen¢niho objektu (pracovni
pozice, organizaéni jednotka, skupina,
aplikace, skupina aplikaci, aplikacni role
atd.), problém pfi synchronizaci, vyprseni
hesla v Active Directory, vyprseni platnosti
certifikatu.

ACldentita.pdf

V¢asna upozornéni

Upozornéni na vyprseni ¢asovych termint musi byt mozno zasilat v predstihu.
Velikost pfedstihu (napt. 10 dnt) musi byt mozno konfigurovat pro kazdy typ
upozornéni samostatné.

Upozornéni na vyprseni ¢asovych termint
je mozno zasilat v predstihu. Velikost
predstihu Ize libovolné konfigurovat pro
kazdy typ upozornéni samostatné.

ACldentita.pdf

Sablony upozornéni

Sablony upozornéni umozni definovat pfijemce, predmét a obsah upozornéni.
U upozornéni vazaného k identitdm musi byt mozné nastavovat rdzné
pfijemce pro rlizné ¢asti organizacéni struktury (napf. odbor, oddéleni) apod.
Sablony musi umoiznit vloZit do obsahu upozornéni libovolny atribut identity
a/nebo referenéniho objektu.

Sablony upozornéni umozni definovat
ptijemce, pfedmét a obsah upozornéni. U
upozornéni vazaného k identitam je mozné
nastavovat rizné pfijemce pro rlizné ¢asti
organizacni struktury (napf. odbor,
oddéleni) apod. Sablony umozriuji vloZit do
obsahu upozornéni libovolny atribut
identity a/nebo referenéniho objektu.

ACldentita.pdf

Kontext upozornéni

Pro zasilani jednotlivych typ( upozornéni bude mozno konfigurovat kontext,
resp. podminky, za jakych bude upozornéni zaslano. V konfiguraci bude mozné
vyuzit atributl identit a referenénich objektd. Pfiklad: notifikace budou
generovany pouze pro identity v konkrétnich uvedenych skupinach, které maji
uvedenu konkrétni aplikacni role a konkrétni atribut atd.

Pro zasilani jednotlivych typ( upozornéni je
mozno konfigurovat kontext, resp.
podminky, za jakych bude upozornéni
zaslano. V konfiguraci je mozné vyuzit
atributl identit a referencnich objektu.
Priklad: notifikace budou generovany
pouze pro identity v konkrétnich
uvedenych skupinach, které maji uvedenu
konkrétni aplikacni role a konkrétni atribut
atd.

ACldentita.pdf
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Logovani

Veskeré zmény vyvolané poZzadavky uZivatele a administrator(/spravcti IDM
budou provedeny transak¢éné. Budou logovany tak, aby bylo mozné zpétné
prokazat co, kdo a kdy ménil v identitach a referencnich objektech i

v administraci a konfiguraci IDM. Zaznam v logu bude obsahovat plvodni i
novou hodnotu.

Vsechny zmény vyvolané pozadavky
uZivatele a administrator(/spravcd IDM
budou provedeny transakéné. Budou
logovany tak, aby bylo moZné zpétné
prokazat co, kdo a kdy ménil v identitach a
referencnich objektech i v administraci a
konfiguraci IDM. Zaznam v logu bude
obsahovat pavodni i novou hodnotu.

ACldentita.pdf

Duvéryhodnost logovani

Veskeré pozadavky na zmény v IDM bude mozné zadavat vyhradné
prostiednictvim Portélu. Neni pfipustné realizovat pozadavky ru¢nimi
zménami textovych soubory jako XML, CSV atd. z divodu zajisténi Uplného
logovani vSsech zmén jednotlivych konfigurovanych parametr( IDM.

Veskeré pozadavky na zmény v IDM bude
mozné zaddvat vyhradné prostiednictvim
Portalu. PoZadavky neni mozné realizovat
ruénimi zménami textovych soubory (XML,
CSV atd.) z divodu zajisténi uplného
logovani vsech zmén jednotlivych
konfigurovanych parametrd IDM.

ACldentita.pdf

Auditni report

IDM umozni export auditniho reportu z idajd o uloZenych identitach, ato i
historickych. Auditni reporty budou minimalné ve formatu XML nebo CSV a
budou obsahovat souhrnné zobrazeni danych uzivatel( (identit) a jejich roli v
IS napojenych na IDM, agendovych roli, pfifazenych skupin ve vybraném
¢asovém okamZiku od aktudiniho ¢asu do minulosti.

IDM umoznuje export auditniho reportu z
Udaju o identitdch uloZzenych vIDM a to i
historickych. Auditni reporty jsou ve
formatu CSV a obsahuji souhrnné zobrazeni
danych uZivatell (identit) a jejich roli v IS
napojenych na IDM, agendovych roli,
pfifazenych skupin ve vybraném casovém
okamZiku od aktudiniho ¢asu do minulosti.

ACldentita.pdf

Auditni report — vybér

Identity pro generovani auditniho reporty musi byt mozné vybrat (filtrovat)
dle libovolnych atributl identity véetné pfidruzenych referenénich objektd.

Identity pro generovani auditniho reporty
je mozné vybrat (filtrovat) dle libovolnych
atributll identity vCetné pfidruzenych
referenénich objektu.

ACldentita.pdf

Reporty uzivatell

Vestavéné reporty obsahujici uZivatele s pfimo pfifazenymi aplikacnimi rolemi
a s aplika¢nimi rolemi delegovanymi od jinych uZivateld. Reporty budou
exportovatelny do CSV souboru.

Integrované reporty obsahujici uZivatele s
pfimo pfifazenymi aplikacnimi rolemia s
aplikacnimi rolemi delegovanymi od jinych
uZivatelG. Reporty Ize exportovat do CSV
souboru.

ACldentita.pdf

Reporty — historie

Automatické ukladani vygenerovanych reportl s moznosti pozdéjsiho
zobrazeni ¢i stazeni.

Systém umoziuje automaticky ukladat
vygenerované reporty véetné moznosti
pozdéjsiho zobrazeni ¢i stazeni.

ACldentita.pdf

Webové sluzby (WS)

IDM bude poskytovat rozhrani webovych sluzeb pro napojeni dalSich systémli
s moznosti konfigurace v Portalu.

IDM poskytuje rozhrani webovych sluzeb
pro napojeni dalSich systému s moznosti
konfigurace v Portalu.

ACldentita.pdf

Webové sluzby IDM budou definované v rozsiteném standardu WSDL a

Webové sluzby IDM jsou definované

samostatné.

jednotlivych vybranych sluzeb pro kazdy
odpovidajici systémovy Ucet samostatné.

Standardy WS v rozsifeném standardu WSDL a podporuji | ACldentita.pdf
podporovat protokol SOAP. protokol SOAP.
, s g ) o - Konfi bovych sluzeb
Konfigurace webovych sluzeb umozni konfigurovat pfistup pro volani ks:filgj:z\c/stwifs(t):yc rz t\jzelzén?moznwe
Bezpecénost WS jednotlivych vybranych sluzeb pro kazdy odpovidajici systémovy ucet & P PP ACldentita.pdf
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Komodita K3 — Sprava identit

Logovani WS

Volani webovych sluzeb bude logovano a bude mozné je zobrazit v prostredi
Portdlu

Volani webovych sluzeb je logovano a Ize
jej zobrazit v prosttedi Portalu

ACldentita.pdf

Sluzby rozhrani WS

Rozhrani bude poskytovat minimalné nasledujici sluzby:
- Ziskani organizacni struktury

- Ziskani hierarchie pracovnich pozic

- Ziskani seznamu identit

- Ziskani nadfizené osoby pro daného zaméstnance

- Ziskani seznamu aplikacni roli

- Ziskani seznamu uZivatell dané aplikace

- Zapis seznamu aplikacnich roli do IDM

- Zapis a zména identit

Rozhrani poskytuje nasledujici sluzby:

- Ziskani organizacni struktury

- Ziskani hierarchie pracovnich pozic

- Ziskani seznamu identit

- Ziskani nadfizené osoby pro daného
zaméstnance

- Ziskani seznamu aplikacni roli

- Ziskdni seznamu uZivatel( dané aplikace
- Zapis seznamu aplikacnich roli do IDM

- Zapis a zména identit

ACldentita.pdf

Synchronizace

Rucni i automatické spusténi synchronizaci s propojenymi systémy.

Systém umozniuje ruc¢ni i automatické
spusténi synchronizaci s propojenymi
systémy.

ACldentita.pdf

Synchronizace — simulace

Spusténi synchronizaci i v simulacnim reZzimu pro ovéfeni dopadu redlného
spusténi bez ovlivnéni produkénich dat a napojenych systému. Simulaéni logy
budou zobrazitelné v Portalu.

Systém umoznuje spusténi synchronizaci i
v simulaénim reZimu pro ovéreni dopadu
realného spusténi bez ovlivnéni
produk¢nich dat a napojenych systéma.
Simulacni logy budou zobrazitelné

v Portalu.

ACldentita.pdf

Simulace — pribéh

Zobrazeni jednotlivych stavl pribéhu synchronizace bude k dispozici
v prehledné grafické podobé.

Zobrazeni jednotlivych stav( prabéhu
synchronizace je k dispozici v prehledné
grafické podobé.

ACldentita.pdf

Synchronizace — rezimy

Pro napojeni na jednotlivé systémy a implementaci jejich synchronizaci s IDM
umozni IDM u kazdého systému vyuZit vice rezimi synchronizaci (za
predpokladu podpory napojovaného systémul):

— PInd synchronizace — prochazi vSechny objekty v IDM a synchronizuje je

s objekty daného systému

—Zménova synchronizace — synchronizuje vidy jen zmény od posledni
spusténé synchronizace.

— Simula¢ni synchronizace — synchronizace vytvofi report ocekavanych zmén
v napojeném systému pro provedeni ostré synchronizace. Report zmén bude
evidovan jako pohled nebo prehledna souhrnna tabulka.

— Historie béhu synchronizaci — jednotlivé béhy synchronizaci budou
zaznamenany v historii dostupné v Portalu. Historie plné synchronizace bude
obsahovat odkazy na objekty, které byly synchronizovany a log, co bylo u
téchto objektd zménéno v synchronizovaném systému. V pfipadé zménové
synchronizace pak bude v historii dale informace o udalosti, kterd zménovou
synchronizaci vyvolala.

Pro napojeni na jednotlivé systémy a
implementaci jejich synchronizaci s IDM
umoznuje IDM u kazdého systému vyuzit
vice rezimu synchronizaci (za predpokladu
podpory napojovaného systému):

- PIna synchronizace — prochazi vSechny
objekty v IDM a synchronizuje je s objekty
daného systému

- Zménova synchronizace — synchronizuje
vzdy jen zmény od posledni spusténé
synchronizace.

- Simulaéni synchronizace — synchronizace
vytvori report ocekavanych zmeén

v napojeném systému pro provedeni ostré
synchronizace. Report zmén bude evidovan
jako pohled nebo prehlednd souhrnna
tabulka.

- Historie béhu synchronizaci — jednotlivé
béhy synchronizaci budou zaznamenany

v historii dostupné v Portalu. Historie pIné
synchronizace bude obsahovat odkazy na
objekty, které byly synchronizovany a log,

ACldentita.pdf
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co bylo u téchto objektli zménéno

v synchronizovaném systému. V pfipadé
zménové synchronizace pak bude v historii
déle informace o udélosti, kterd zménovou
synchronizaci vyvolala.

Synchronizace — sprava

Vestavéna sprdva jednotlivych synchronizaci véetné nastaveni pfipojeni na
synchronizované systémy, nastaveni pIné a zménové synchronizace, pocet
zmén, které je mozné zpracovat, nastaveni casového intervalu spousténi,
nastaveni intervalu odstavky. U jednotlivych synchronizaci je rovnéz
pozadovano, aby bylo moZné vybirat organizace, které se maji z IDM
synchronizovat s danymi systémy. Sprava bude soucasti Portélu.

Vestavéna sprava jednotlivych
synchronizaci véetné nastaveni pfipojeni na
synchronizované systémy, nastaveni plné a
zménové synchronizace, pocet zmén, které
je mozné zpracovat, nastaveni Casového
intervalu spousténi, nastaveni intervalu
odstavky. U jednotlivych synchronizaci je
mozZné vybirat organizace, které se maji

z IDM synchronizovat s danymi systémy.
Sprava bude soucasti Portalu.

ACldentita.pdf

Obecny konektor

Pro spravu identit nenapojenych aplikaci a testovani. Konektor simuluje
aplikaci, poZzadavky na zmény nastaveni v aplikaci zasila e-mailem sprévci
aplikace. Podpora zpétné vazby — spravce v IDM potvrzuje provedeni
poZadavku pro ucely logovani

Pro spravu identit nenapojenych aplikaci a
testovani systém obsahuje konektor, ktery
simuluje aplikaci. Pozadavky na zmény
nastaveni v aplikaci zasila e-mailem spravci
aplikace. Podporuje zpétnou vazbu —
spravce v IDM potvrzuje provedeni
poZadavki pro ucely logovéni

ACldentita.pdf

Aplika¢ni konektory

IDM bude spravovat identity a fidit opravnéni v dale vyjmenovanych
systémech. V téchto systémech bude IDM vytvaret, aktualizovat, vytvéret
uZivatele, nastavovat jim opravnéni k rolim a (v prostiedi cloudu) pfifazovat
licence

- Microsoft Active Directory

- Google Workspace

IDM bude spravovat identity a Fidit
opravnéni v

- Microsoft Active Directory

- Google Workspace a/nebo Microsoft 365
V téchto systémech bude IDM vytvaéret,
aktualizovat, vytvaret uzivatele, nastavovat
jim opravnéni k rolim a (v prostredi cloudu)
pfifazovat licence

ACldentita.pdf

Zdrojovy systém

IDM bude napojeno na skolsky informacni systém https://www.edupage.org/.

Ze systému budou nacitany Udaje o organizacni strukture, osobach a tyto
udaje budou pro IDM slouzit jako zdrojové

IDM bude napojeno na skolsky informacni
systém https://www.edupage.cz/. Ze
systému budou nacitany udaje o
organizacni struktufe, osobach a tyto Udaje
budou pro IDM slouZit jako zdrojové

ACldentita.pdf

Zéruka

12 mésich véetné naroku na opravné verze

12 mésica véetné naroku na opravné verze

Zaruku poskytne dodavatel véetné
zajisténi pristupu k opravnym
verzim systému — sluzby jsou
zahrnuty v nabidkové cené.

Komodita K4 — Automatizace procest

Cast Parametr

Popis povinného parametru

Strana 26z 38

Uchazed popise zplisob naplnéni tohoto
povinného parametru véetné znackové
specifikace nabizenych dodavek

Uchaze¢ uvede odkaz na
pfiloZzenou ¢ast nabidky, kde je
mozné ovéfit naplnéni parametru




.**. | Spolufinancovano
; Evropskou unii

<

MINISTERSTVO
PRO MISTNI
ROZVOJ CR

Komodita K4 — Automatizace procest

Systém uZivatelské
podpory
Service desk

ALVAO
Service desk

Systém musi poskytovat alespon nasledujici funk¢énost:
» Technologicka podpora pro fizeni internich sluzeb a procest

Systém poskytuje néasledujici funkénost:
¢ Technologicka podpora pro fizeni
internich sluzeb a procest

Zakladni poZzadavky * Podpora uZivatelll * Podpora uZivatell ALVAO.pdf
« Rizeni externich dodavateld IT sluzeb. o Rizeni externich dodavateld IT sluzeb.
e Jediné centralni misto hlaseni a feSeni servisnich pozadavk( ¢ Jediné centralni misto hlaseni a feSeni
servisnich poZadavku
. . , . . Systé kryva nasledujici
Systém musi pokryvat nasledujici procesy a funkce dle doporuceni ITIL: ysiem pokryva navs e’u1|C| procesy a
. funkce dle doporuceni ITIL:
e Service Desk .
. * Service Desk
e Incident Management « Incident Management
Podpora procest dle ITIL | ® Request Fulfillment . 8 ALVAO.pdf
* Request Fulfillment
¢ Change Management
. e Change Management
e Service Catalog .
* Asset and Configuration Management * Service Catalog
* Asset and Configuration Management
Z procest ITIL, které navrzeny systém
podporuje (viz vyse), budou v rdmci
projektu realizovany procesy a funkce:
 Service Desk - fizeni pozadavku
koncovych uZivateld ICT sluzeb
. . . — . . ¢ Incident Management - fizeni rychlého
Z procesU ITIL, které musi navrzeny systém podporovat (viz vyse), budou v . ', , N g zent y, N
T L feSeni vypadkl nebo nestandardnich stavi
ramci projektu realizovany procesy a funkce: . M
: PR . | - . . v infrastrukture.
e Service Desk — fizeni poZadavkl koncovych uZivateld ICT sluzeb . .
A v vv N , * Request Fulfillment - standardni proces
e Incident Management — fizeni rychlého feseni vypadkd nebo nestandardnich | ,, ., N . ,
L Y fizeni pozadavkl na sluzby. Zpracovany
stavll v infrastrukture. .
) . e . . budou sluzby:
¢ Request Fulfillment — standardni proces fizeni poZzadavkd na sluzby. S TR
. . - Mobilni telefony — vCetné veskerych
Zpracovany budou sluzby: L s .
. S, T s M . souvisejicich podsluzeb — de/aktivace
Implementované procesy | — Mobilni telefony — véetné veskerych souvisejicich podsluzeb — de/aktivace K L. wx
. PR ws . . N roamingu, blokace/vyména SIM, Zadost o ALVAO.pdf
a funkce roamingu, blokace/vyména SIM, Zadost o datovy bali¢ek, ztrata zafizeni, L0y . e .
. . . v . R datovy balicek, ztrata zafizeni, de/aktivace
de/aktivace sluzeb, poZzadavek na pfistroj ¢i jeho opravu, obecné pozadavky . M Yo s
oy v g Do " sluZeb, poZadavek na pfistroj ¢i jeho
— Pocitace a koncova zafizeni (tiskarny, skenery) — rozsah navrhne uchazec dle .
o opravu, obecné pozadavky
»best practice vy PR
. e . . - Pocitace a koncova zafizeni (tiskarny,
¢ Change Management — standardni proces fizeni Zivotniho cyklu zmén,
R - skenery) — rozsah navrhne dodavatel dle
véetné predavani HW a SW s podporou schvalovani. L
* Service Catalog — vytvoreni katalogu sluZeb pro naplnéni vyse definovanych »best practice
N N ¢ Change Management - standardni
poZzadavku s / ey
proces fizeni Zivotniho cyklu zmén, véetné
predavani HW a SW s podporou
schvalovani.
* Service Catalog — vytvofeni katalogu
sluzeb pro naplnéni vyse definovanych
pozadavkii
Logicky a prehledné strukturovany katalog sluzeb. Katalog bude ve stromové | Systém obsahuje logicky a prehledné
. strukture ¢lenén na jednotlivé oblasti/kategorie (Sprava vozového parku, IT, strukturovany katalog sluzeb. Katalog bude
Katalog sluzeb ) / s (Sp P v g s ALVAO.pdf

Lidské zdroje atd.) a kazda oblast bude obsahovat samostatny podstrom.
Pocet oblasti a sluzeb nesmi byt licenéné omezen.

ve stromové strukture ¢lenén na jednotlivé
oblasti/kategorie (Sprava vozového parku,
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Komodita K4 — Automatizace procest

IT, Lidské zdroje atd.) a kazda oblast bude
obsahovat samostatny podstrom. Pocet
oblasti a sluZeb nenf licencné omezen.

Pro kazdou sluzbu v katalogu sluZzeb musi byt mozno pIné definovat vstupni

Pro kazdou sluzbu v katalogu sluzeb je

manazery/nadfizené (vidi poZadavky podFizenych).

manazery/nadfizené (vidi pozadavky
podfizenych).

Sluzby (o R , M mozno plné definovat vstupni zaddvaci ALVAO.pdf
zadavaci formular véetné tvorby vlastnich poloZek. by v , .
formular vcetné tvorby vlastnich poloZek.
Katalog sluzeb bude uZivatelim pfistupny
prostfednictvim uZivatelsky privétivého a
Katalog sluZeb bude uZivatelim pfistupny prostfednictvim uZivatelsky intuitivniho grafického rozhrani. Prostredi
privétivého a intuitivniho grafického rozhrani. Prostfedi bude odpovidat odpovida modernim trendlim a
UZivatelska privétivost modernim trendiim a zvyklostem — prehlednost, rychla orientace bez nutnosti | zvyklostem, je prehledné, s rychlou ALVAO.pdf
Cteni textd, vyuZiti piktogram ¢i ikon, kontextové napovédy. Vhodné pro orientaci bez nutnosti ¢teni textl, vyuziva
pouZiti na mobilnich (dotykovych) zafizenich piktogramy a kontextové napovédy. Je
vhodné pro pouZziti na mobilnich
(dotykovych) zafizenich
. . . . - T Vybérem sluzby z katalogu sluzeb bude
v gwr Vybérem sluzby z katalogy sluZzeb bude automaticky bez dalsiho vybéru i v . Y v € e (o4
Automatické pridéleni C oL . i e e R automaticky bez dalSiho vybéru ¢i zadavani
M zadavani automaticky pridélena skupina fesitelt a parametry SLA (Service . _ R ALVAO.pdf
pozadavku Level Agreement) automaticky pridélena skupina fesitel a
g ) parametry SLA (Service Level Agreement).
SLA je automaticky pridéleno jako vlastnost
SLA musi byt automaticky prfidéleno jako vlastnost dané sluzby kombinovana dané sluzby kombinovana s uZivatelem —
SLA s uZivatelem — pro stejnou sluzbu muze byt riznym uZivatelim automaticky pro stejnou sluzbu muze byt riznym ALVAO.pdf
ptidéleno rlzné SLA. uzivatelim automaticky pridéleno rizné
SLA.
P M o P ran ni priority fesenych
Nastaveni priority Podpora nastaveni priority fesSenych pozadavka. otdpo a nastave priority resenyc ALVAO.pdf
poZadavkd.
. . - . . Lokalizované uZivatelské rozhrani v ¢eském
Lokalizace Lokalizované uZivatelské rozhrani. . , ALVAO.pdf
jazyce (tuzemsky produkt)
Reporty Integrované generovani a tisk report(. Integrované generovani a tisk reporta. ALVAO.pdf
na o . na o . Systém podporuje automatické zasilani
Zasilani report( Podpora automatického zasilani reportt emailem. 44 o P p ! ALVAO.pdf
reportd emailem.
Systém podporuje tvorbu a Upravy
Sablony reportt Podpora tvory a Uprav predpfipravenych Sablon pro automatické reporty. predpfipravenych Sablon pro automatické | ALVAO.pdf
reporty.
, . . . , . P . Systém md integrovénu znalostni databazi
Znalostni databaze Integrovana znalostni databdze s moznosti jeji aktualizace. . P . ALVAO.pdf
s moznosti jeji aktualizace.
Systém disponuje zabezpecenym
Zabezpeceny pristup do aplikace véetné integrovaného pfihlasovani do ptfstuE)err), \'/cetn(?.lntegroyaneho Y
Y . ) Y e L . R v pfihlasovani do uzivatelského prostredi i
Zabezpeceny pfistup uZivatelského prostiedi i konzol prostfednictvim Gétu Active Directory, Fizeni ey R ALVAO.pdf
PR . , konzol prostfednictvim Gctu Active
opravnéni pfistupu k informacim. . - PR
Directory, Fizeni opravnéni pfistupu k
informacim.
Systém obsahuje integrovany portal pro
, Integrovany portal pro zameéstnance (vidi své poZzadavky) a zaméstnance (vidi své pozadavky) a
Portal ALVAO.pdf
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Komodita K4 — Automatizace procest

Nativni integrace se stavajici Microsoft Active Directory pro spravu uZivateld a

Systém umoziiuje nativni integraci se
stavajici Microsoft Active Directory pro

Prehledna kontrola plnéni pozadavka.

stavu vyplnéni Gdaj v pozadavku. Systém
umoznuje prehlednou kontrolu plnéni
pozadavku.

Active Directory opravnéni. Automatické prihlasovani do aplikace. spravu uzivatel( a opravnéni. Podporuje ALVAO pdf
automatické prihlasovani do aplikace.
Active Directory - Automatické nacitani vztahu zaméstnance a jeho nadfizeného. Systevzm automa.tlcky nacit’a szah ALVAO.pdf
metadata zaméstnance a jeho nadrizeného.
‘ " . " . , . Systém je mozné integrovat s nastroji pro
Intelgrace s nast’rou pro. Integrace s ndstroji pro spravu pracovnich stanic (VNC, Remote Desktop, spravu pracovnich stanic (VNC, ALVAO.pdf
spravu pracovnich stanic | apod.).
RemoteDesktop, apod.).
Systém lze integrovat s poStovnimi servery,
Integrace s poStovnimi Integrace s poStovnimi servery pro automatické vycitani e-mailtl a zakladani veetné stavajiciho lceWarp pro
& P g vp oy , ylp o P v . . automatické vycitani e-maill a zakladani ALVAO.pdf
servery novych poZzadavku ¢i novych zaznam k stévajicim pozadavkim. , . oy , ) .
novych pozadavkU ¢i novych zaznam k
stavajicim poZzadavkdm.
PoZadavky bude pfi zadavani mozno
M - coie . - . rovazat s konkrétnim majetkem ze
PoZadavky bude pfi zaddvani moZzno provazat s konkrétnim majetkem ze P . . . y Y e
. , . . - Lo . Y s .. . Systému evidence a spravy prostiedkd
Integrace s majetkovym Systému pro spravu a evidenci majetku (Komodita K3) pfedélenym uZivateli. . vy R
2 . A . ) S , . . . (Komodita K3) pfidélenym uZzivateli. ALVAO.pdf
systémem PoZadavek bude evidovan v evidenci historie Systému pro spravu a evidenci . X , . .
. Pozadavek bude evidovan v evidenci
majetku. L ) ) . .
historie Systému pro evidenci a spravu
prostiedkd.
Pracovni postu Podpora tvorby workflow pro feseni pozadavkid véetné pozadavkd typu Systém podporuje tvorbu workflow pro
P Py P | yv, | Vp P P s feSeni pozadavkl véetné pozadavkd typu ALVAO.pdf
(workflow) nadfizeny / podfizeny poZadavek e L
nadfizeny / podfizeny poZzadavek
. vy o . e ol oy Systém umoziiuje spousténi vlastnich
kri ni vlastnich skr rabéhu fesen rkfl N oLl yow ALVAO.pdf
Skripty spousténi vlastnich skriptl v pribéhu reseni workflow skriptdl v prabéhu feeni workflow O.pd
v vex s . Al e . Podpora vytvéreni a spusténi akci na
Pod t t ki kladé udalosti — vyt
Automatizace ° vpota VY varenia spusteni akcl na zaklade ucalosti = vytvoren, uprava, zdkladé udalosti — vytvoreni, Uprava, ALVAO.pdf
zruSeni poZadavku. ey
zruSeni pozadavku.
Podpora tvorby Sablon libovolnych tkolG a planovani jejich pravidelného Systém podporuje tvorbu Sablon
Pravidelné poZadavky P o ¥ s v P Jejichp libovolnych Ukoll a planovani jejich ALVAO.pdf
automatické zakladani. R . . Cacs
pravidelného automatické zakladani.
. " . , Systém podporuje nastaveni eskala¢nich
P ran ni eskalacnich pr | ran n
Eskalace, zastupitelnost odpo.a asta.vve VI. eskalacnich pravidel a cesta, podpora nastavent pravidel a cest, i nastaveni zastupitelnosti ALVAO.pdf
zastupitelnosti fesitele -
fesitele
Vyhledavani Fulltextové vyhledavani napfi¢ pozadavky Systve:[n p?dporUJe fulltextové vyhledavani ALVAO.pdf
napti¢ pozadavky
L . R M . . Systém podporuje definovani vlastnich
Pohled Podpora definovani vlastnich pohledu a filtry nad poZadavky uZivateli. . L Y u: . ALVAO.pdf
v P P y P ¥ pohledu a filtry nad poZadavky uzivateli. P
Systém podporuje komplexni poZadavky,
. s - M ) ) kdy jeden poZadavek automaticky generuje
Podpora komplexnich pozadavkl — jeden poZzadavek automaticky generuje yj. L /p vy . 'yg . L
I o . . e . souvisejici dalsi pozadavky v zavislosti na
Komplexni poZadavky souvisejici dal$i poZadavky v zavislosti na stavu vypInéni Gdajl v poZadavku. ALVAO.pdf
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Komodita K4 — Automatizace procest

Operativni nacitani emaild z postovniho klienta (min. Microsoft Outlooku) a

Systém operativné nacitd emaily z
postovniho klienta (Microsoft Outlooku) a

verze min. 12 mésicu.

Planovani planovani schlzky nebo Ukolu do kalendara. podporuje pldnovani schlizky nebo ukolu ALVAO pdf
do kalendara.
Zalc.)zenl pozadavku e- Podpora automatického zaloZeni pozadavku strukturovanym e-mailem Sythem podporuje auton?atlcke zalozenl ALVAO.pdf
mailem pozadavku strukturovanym e-mailem
Y . Systém umoznuje export dat do Microsoft
Export dat Moznost exportu dat do Microsoft Word, Excel. ALVAO.pdf
Word a Excel.
Systém musi byt mozno licen¢né nebo standardnimi doplrikovymi moduly (ne System je rn(?zno Ilf:enc?e .nebo
viv ;L ) vive | M . . standardnimi dopliikovymi moduly (ne
Rozsifitelnost programovymi Upravami) rozsifitelny o moznost integrace s telefonni , . vov ALVAO.pdf
oy programovymi Upravami) rozsifit o
ustfednou . . P
moZnost integrace s telefonni Ustfednou
Systém musi umoznit rozsifeni pomoci otevieného rozhrani APl na bazi Systém umoziiuje rozsifeni pomoci
API 4 , . P otevieného rozhrani API na bézi webovych | ALVAO.pdf
webovych sluzeb. M
sluZeb.
Nabizena hlavni verze systému je
Nabizena hlavni verze systému musi byt certifikovdna na shodu se standardy certvlfllkovima na shodu selst’andardY !Tl,L' ALVAO.pdf
ITIL Y .y . . . , PInéni poZadavku je prokazano certifikatem
ITIL. PInéni poZadavku bude prokazano certifikdtem pfiloZenym k nabidce L el w o A Alvao-ITIL.pdf
zpUsobilé certifikaéni autority prilozenym k
nabidce
Systém bude licencovén pro 38 uZivateld,
Systém bude licencovan min. pro 38 uzivatel(, ktefi mohou zakladat a resit ktefi budou zakladat a fesit (uzavirat)
. (uzavirat) poZadavky a 2 uZivatele, ktefi mohou fesit (uzavirat) pozadavky pozadavky a 2 uZivatele, ktefi budou fesit
Licence Ly wal o pas . . N , N L ALVAO.pdf
neomezeny pocet zakl (ti mohou jen zakladat, sledovat a doplfiovat (uzavirat) pozadavky pro neomezeny pocet
pozadavky). 74kl (ti mohou jen zakladat, sledovat a
doplriovat poZadavky).
Zéruka Zéruka véetn& néroku na opravné verze min. 12 mésict. Zaruka vyrobce vcetné naroku na opravné | Pozadované sluzby jsou zahrnuty

v nabidkové cené.

Systém pro spravu a technickou provozni evidenci veskerého pocitacového i

Systém ALVAO Asset management —
pokrodily systém pro spravu a technickou
provozni evidenci libovolnych aktiv/assetl -

Zakladni pozadavky ostatniho majetku (aktiva). Systém bude uréeny technicky i licen¢né pro pocitacového i nepocitacového majetku. ALVAO.pdf
Systém evidence a podnikové nasazeni s profesionalni podporu vyrobce Systém je uréeny technicky i licencné pro
spravy prostiedkt podnikové nasazeni a soucdsti licence je
Asset profesionalni podpora vyrobce
management Systém musi pokryvat nasledujici procesy dle doporuéeni ITIL: Systemvpok’ryva nasledujici procesy dle
o ) . doporuceni ITIL:
Podpora procest dle ITIL | - Asset and Configuration Management . . ALVAO.pdf
ALVAO - Asset and Configuration Management
- Software Asset Management
Aseet - Software Asset Management
Management Z procesu Asset and Configuration Management budou implementovany min. | Z procesu Asset and Configuration
nasledujici funkce: Management budou implementovany
Implementované procesy | - podpora spravy konfiguracni databdze, musi byt uchovavana historie funkce: ALVAO.pdf

a funkce

konfiguraénich polozek
- podpora automatizace zjistovani informaci o konfiguracnich polozkach
hardware

- podpora spravy konfiguracni databaze,
musi byt uchovavana historie
konfiguracénich poloZek
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Z procesu Software Asset Management budou implementovany min.
nasledujici funkce:

- fizeni Zivotniho cyklu spojeného se softwarovymi aktivy

- automatické zjistovani informaci o konfigura¢nich polozkach software
- podpora operativni prace IT spravct spojena s fesenim a udrzenim
softwarové a licencni Cistoty.

- podpora automatizace zjistovani
informaci o konfiguracnich polozkach
hardware

Z procesu Software Asset Management
budou implementovany funkce:

- Fizeni Zivotniho cyklu spojeného se
softwarovymi aktivy

- automatickeé zjistovani informaci o
konfiguraénich polozkach software

- podpora operativni prace IT spravct
spojenad s fesenim a udrZzenim softwarové a
licencni Cistoty.

Systém umozni evidovat a spravovat libovolny druh majetku, kromé IT zafizeni

Systém umoznuje evidovat a spravovat
libovolny druh majetku. kromé IT zafizeni

objekttim libovolné vlastnosti.

témto objektlim libovolné viastnosti

Typy majetku napft. vozidla, nemovitosti, vybaveni tfid a kancelafi, pracovni prostiedky a vozidla, nemovitosti, vybaveni tfid a ALVAO.pdf
nastroje apod. kancelafi, pracovni prostiedky a néstroje.
Moznost vytvareni vlastnich typt majetku.
Systém umoziiuje automaticky neinvazivni
Automaticky sbér dat Systém umoinl’futs){naticky’l neinvazivni (bezagentovy) sbér dajd o hardware (bezagentov?)ﬂsb%rﬂ l]daj&vo hairdw’are a ALVAO.pdf
a software z pocitacl software z pocitacl prostfednictvim
standardnich rozhrani operacnich systéma.
Systém umoziuje automaticky odeslat
Neznémy software Automat.ick(lé od?slélni vzorI.«'] nero’zpoz.naného software V\'/'rolbcli k analyze a vzorlfy nero’zpoznavného soft.ware v,\'/robci k ALVAO.pdf
automatické stazeni aktualizovanych signatur pro rozpoznavani. analyze a nasledné automaticky stahnou
aktualizované signatur pro rozpoznavani.
Pocitace umisténé a provozované mimo
Pocitace umisténé mimo LAN zadavatele budou se systémem komunikovat LAN zadavatele budou se systémem
Mobilni zatizeni zabezpecenym protokolem prostfednictvim internetu bez nutnosti pouZziti komunikovat zabezpeéenym protokolem ALVAO.pdf
VPN prostfednictvim internetu bez nutnosti
pouZiti VPN
Systém umoziuje grafické zobrazeni
evidovaného majetku a vSech dalsich
Grafické zobrazeni evidovaného majetku a dal$ich hlavnich struktur/objektd struktur/objektd systému (napf.
Vizualizace systému (napt. organiza¢ni jednotky, skupiny uzivatel() v hierarchické organizaéni jednotky, skupiny uZivatell) v ALVAO.pdf
strukture. Struktura musi byt volné upravitelna podle potfeb Zadavatele hierarchické stromové strukture. Struktura
je volné upravitelna podle potreb
Zadavatele
Systém umozZiiuje nastavovat uZivatelské
Rizeni opravnéni Syste'rr.1 umozni najstazl.it opré}vnénl’ nf L'Jrov?ivlastnostl' objektl — napt. o?rév?éni na ur?vnivlastn’ostl'vt.)bjekt,fj, ALVAO.pdf
zamezit zobrazeni pofizovaci ceny uZivatelim vcetné zamezeni zobrazeni pofizovaci ceny
uzivatelim bez pFislusného opravnéni
Roztifitelnost Systém umozni pfidavat do systému libovolné objekty a pfidavat k témto :ZSS:ESUUEEZTIZT:Z L:)Ztly}/:if\:s:\;?izg\?:?ido ALVAO.pdf
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Komodita K4 — Automatizace procest

V systému musi byt moZno ukladat libovolné elektronické dokumenty

Do systému lze ukladat libovolné
elektronické dokumenty (faktury, licenéni

pomoci definice (pfednastaveni) Ciselné fady.

pojmenovavani spravovanych zafizeni,

Dokumenty (faktury, licenéni certifikaty apod.) a tyto dokumenty propojit s konkrétnim certifikaty apod.) a tyto dokumenty ALVAO.pdf
objektem nebo vice objekty. propojit s konkrétnim objektem nebo vice
objekty.
Dokumenty bude mozno v systému zneplatnit (v systému zlstanou Vlozené dokumenty Ize v systému
Platnost dokumentu ) zneplatnit. V systému zlstanou zachovany | ALVAO.pdf
zachovany) .
/ uloZeny.
Dédic¢nost Systém bude podporovat dédi¢nost vlastnosti objekt( Sys.tenl podporIUJe dedllcncistlvlastnosn ALVAO.pdf
objektl (vlastniky, opravnéni apod.)
Systém obsahuje predpfipravené
Protokoly PF?dp’FiQra\v/ené p’odvpisové protokoly pro formalni Ukony pfi spravé majetku pod,pivsové.protokolvy pI:o lfornrv\élnf ulkony pri ALVAO.pdf
(pfedani/prevzeti/pfevod). spravé majetku — pfedani / pfevzeti /
prevod
Systém obsahuje zabezpeceny pfistup do
aplikace véetné integrovaného prihlasovani
Zabezpeteni pFistupu Zevx.bezpeée'm'/ pFl’stuE) dc’J.apIikace vév(,etné,integm\far’\éflo pFthaé.ovéni dol do uliiv?tellslflého prosﬁedi iu I,<onzol, fizeni ALVAO.pdf
uZivatelského prostiedi i u konzol, fizeni opravnéni pfistupu k informacim. opravnéni pristupu k informacim. Podpora
SSO (single-sign-on) pfi pristupu
k webovému prostredi.
Systém musi umoznit automaticky evidovat zmény provedené s jednotlivymi Systém automaticky eviduje zmény
objekty. Rozsah zmén min. presuny, instalace, pfedavaci protokoly véetné provedené s jednotlivymi objekty. Zdznamy
Historie zaznamu informace kdo, kdy zménu provedlI. obsahuji pfesuny, instalace, predavaci ALVAO.pdf
protokoly véetné informace kdo, kdy
zménu proved|.
Reporty Sy§tém musi umoznit vytvareni vlastnich pohledu, filtrG a exportt min. do ,Snxcl):lee?ﬂ?:;I?:f:u\ige\xtgae;epnc:r\igigICh ALVAO.pdf
Microsoft Excel. ;
Microsoft Excel
Systém obsahuje zaméstnanecky portal,
Zaméstnanecky portal Umoivﬁuje. zarlnéstnancﬁlm kdykolfvzovbrazit aktualni stav svéfeného majetku ktery u.moiﬁulje lzaméstnvavnc&lm kdylfoli ALVAO.pdf
prostfednictvim webového prohlizece zobrazit aktualni stav svéfeného majetku
prostfednictvim webového prohlizece
Prostiedi systému umozZiiuje snadnou
L, s Snadna orientace v pfehledech majetku, moZnost pretahovani polozek mysi, otlentau V ;?rehlevdech nl?JEtku s moznosti
Intuitivné ovladani podpora kontextovyich menu pro rychlé tpravy a eliminaci chyb pretahovani polozek mysi (drag and drop). | ALVAO.pdf
Systém obsahuje kontextova menu pro
rychlé Upravy a eliminaci chyb.
, , . N M o, Y s Rozhrani systému pro uZivatele i spravce
Lokalizace jF;cZz;anl systému pro uZivatele i spravce bude plné lokalizovano do ceského bude je pIné lokalizovéno do Zeského ALVAO.pdf
jazyka (jedna se o ¢esky produkt).
Systém obsahuje integrované vyhledavani
Vyhledavani Integrované vyhledavani a filtrovani a filtrovani véetné fultextového ALVAO.pdf
vyhledavani
L Systém musi umoznit automatické pojmenovavani spravovanych zafizeni, min. | Systém umoziiuje automatické
Automatické nazvy ALVAO.pdf
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Komodita K4 — Automatizace procest

pomoci definice (pfednastaveni) Ciselné
fady.

Systém umoznuje evidenci konfigurace

Rizeni zmén konfigurace | Systém musi umoznit evidenci konfigurace systémi a zafizeni. (o P M ALVAO.pdf
systému a zafizeni a jejich zmén
Systém lze integrovat s ndstroji pro
Vzdalena sprava Sy.stém b}Jde ’moino inte?grovat s nastroji .pro vzdalenou spravu pocitacd — vzdélenog spravu pocitact — Vzdélené ALVAO.pdf
min. Vzdélena plocha Windows, VNC a Microsoft Management Console plocha Windows (RDP), VNC a Microsoft
Management Console, SSH apod.
Systém obsahuje integrovanou
funkcionalitu elektronické inventury, ve
Integrovana elektronicka inventura — zaméstnanci explicitné potvrdi v které zaméstnanci explicitné potvrdi v
Elektronicka inventura prostfedi portélu trvajici existenci a pouzivani svéfeného majetku. Hromadna | prostfedi portalu trvajici existenci a ALVAO.pdf
kontrola inventur spravci majetku. pouzivani svéfeného majetku. Systém
umoznuje hromadnou kontrolu inventur
spravci majetku.
Systém obsahuje oteviené rozhrani APl na
API Systém musi umoznit rozsifeni pomoci otevieného rozhrani APl na bazi bazi webovych sluzeb (REST API), které ALVAO.ndf
webovych sluzeb. umoznuje jeho rozsifeni a integraci P
s dal$imi systémy.
. . . . . . Systém umoziiuje provadét import majetki
Import Systém musi umoznit import majetku min. ze souborl csv ¥ Y . “nuje prov imp Jetku ALVAO.pdf
ze soubor( csv
Systém bude integrovan s adresarovou
, . , . . o .. _ sluZbou Active Directory, z ni bude pfebirat
, .. . Systém bude integrovan s Active Directory, bude prebirat uZivatele véetné Vu.z N VIV « I. - v,z u, prev!
Sprava uZivateld e . e R o, e, uzivatele véetné jejich vlastnosti a ALVAO.pdf
jejich vlastnosti a organiza¢ni hierarchie (nad¥izeny/podfizeny) R i
organizacni hierarchie
(nadfizeny/podfizeny)
Nabizena hlavni verze systému je
- . . o I certifikovana na shodu se standardy ITIL.
Nabizena hlavni verze systému musi byt certifikovdna na shodu se standardy . . ¥ ALVAO.pdf
ITIL P (2 e o T , PInéni poZadavku prokazujeme
ITIL. PInéni poZadavku bude prokazano certifikatem priloZenym k nabidce o L I . Alvao-ITIL.pdf
certifikatem zpUsobilé certifikacni autority
prilozenym k nabidce.
. . -~ Yo ve . , . Nabizenad trvald licence umozni spravovat
. Licence musi umoznit spravovat 190 pocitac¢li a min. 8 000 ostatnich aktiv. vi we . , P ,
Licence . . 190 pocitaci a 9000 libovolnych ostatnich | ALVAO.pdf
Poskytnuta licence bude trvald .
aktiv.
Zaruka Zéaruka véetné naroku na opravné verze a aktualizace signatur pro rozpoznani | Zaruka vyrobce vcéetné naroku na opravné | PoZadované sluzby jsou zahrnuty

hw a sw min. 12 mésicQ.

verze min. 12 mésicQ.

v nabidkové cené.

Komodita K5 — Koncova zafizeni a licence operaénich systému

Uchazed popise zplsob naplnéni tohoto povinného

Uchazec uvede odkaz na

Cast Parametr Popis povinného parametru parametru véetné znackové specifikace nabizenych pfiloZzenou ¢ast nabidky, kde je
dodavek mozné ovérit naplnéni parametru
Provedent ploché zafizeni "2 v 1" (notebook — tablet) s Ghlopfi¢kou min 10" Ploché konvertibilni zafizeni "2 v 1" (notebook —

véetné integrovaného stojanku pro umisténi na stdl tablet)

Microsoft Surface Go 4.pdf
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s Uhlopfickou 10,5" véetné integrovaného stojanku
pro umisténi na stdl

rozliseni min. 1920 x 1280, dotykovy, ochrana skla Gorilla Glass
nebo obdobna

Rozliseni min. 1920 x 1280, dotykovy displej, ochrana
skla Gorilla Glass

Microsoft Surface Go 4.pdf

vykon CPU dle https://www.cpubenchmark.net min. 5000 bodd,
nizkd spotreba — typické TDP max. 10W

CPU Intel N200, vykon dle
https://www.cpubenchmark.net 5161 bod(, spotfeba
— typické TDP 6W

Microsoft Surface Go 4.pdf

vykon video/grafického procesoru dle
https://www.videocardbenchmark.net min. 1300 bod

Grafickd karta Intel UHD, vykon video/grafického
procesoru dle https://www.videocardbenchmark.net
1478 bodl

Microsoft Surface Go 4.pdf

min. 8 GB DDR5

8 GB low power DDR5

Microsoft Surface Go 4.pd

min. 120 GB, flash (solid-state) technologie (ne eMMC, SD apod.)

128 GB UFS 3.1 —jedna se o lepsi a vykonnéjsi
technologii nez zékladni SSD, viz
https://en.wikipedia.org/wiki/Universal Flash Storage

Microsoft Surface Go 4.pdf

WiFi 6 802.11ax, 2.4 + 5 GHz

Wi-Fi 6, 802.11ax kompatibilni, podpora 2.4 i 5 GHz

Microsoft Surface Go 4.pdf

Bluetooth min. 5

Bluetooth 5.1

Microsoft Surface Go 4.pdf

min. 1x USB-C 3.1 s podporou nabijeni, externiho monitoru, LAN
ptipojeni a dalSich USB portl prostfednictvim dokovaci stanice
min. 1x audio — standardni 3,5" jack

1x USB-C 3.1 - pfenos dat, Display Port a nabijeni, 1x
audio 3,5mm zditka pro sluchatka

Microsoft Surface Go 4.pdf

Celni i zadni, min. 5 Mpix, video min. 1080p, podpora pfihlasovani
Windows Hello u pfedni kamery

5MP zadni full HD kamera 1080p
8MP predni full HD kamera 1080p
Kamera Windows Hello s ovéfovanim podle obli¢eje

Microsoft Surface Go 4.pdf
https://surfacetip.com/surface-

qo-4/

max 700 g

521¢g

Microsoft Surface Go 4.pdf

integrovana ¢tec¢ka pamétovych karet standardu microSD

Vestavéna ctecka karet MicroSDXC (rozsiteny
standard microSD)

Microsoft Surface Go 4.pdf

Displej
CPU
Video
RAM
Zakovské HDD
konvertibilni stanice
30 ks
Bezdratové pfipojeni
30x
Microsoft Surface Go Porty
4
véetné
Microsoft Surface Go Kamery
Type Cover CZ/SK,
Black Hmotnost
a
Surface Pen Com  Ctetka karet
M1776 SC
a Audio

MS Extended

integrované stereo mikrofony a reproduktory

Vestavéné stereo reproduktory 2W a dudlni/stereo
mikrofony s funkci Voice Clarity

Microsoft Surface Go 4.pdf

Hardware Service

odnimatelna podsvicena klavesnice s touchpadem, ¢eskym
rozloZenim klaves

Pfidavna podsvicend klavesnice s
touchpadem Microsoft Surface Go Type Cover (Black),
CZ&SK

Microsoft Surface-keyboard.pdf

Plus Surface Go4 CZ Klavesnice
3 roky
a Bezpecnost

integrovany TPM chip

Integrovany chip TPM 2.0

Microsoft Surface Go 4.pdf

Office Standard 2021

Digitalni periferie

aktivni pero s rozlisenim urovné pfitlaku se 2 tlacitky (odpovidajici
standardni mysi), véetné baterie a nahradniho hrotu. Moznost
upevnéni k tabletu.

Aktivni pero s rozlisenim Grovné pritlaku 4096 bod,
se 2 tladitky (odpovidajici standardni mysi), véetné
baterie a nahradniho hrotu s moznosti upevnéni k
tabletu.

Microsoft Surface Pen.pdf

Napajeni

kapacita baterie pro min. 10 hodin provozu, odpovidajici napajeci
adaptér

Kapacita baterie az na 12,5 hod provozu, odpovidajici
napajeci adaptér je soucasti dodavky

Microsoft Surface Go 4.pdf

Operacni systém

Operacni systém Microsoft Windows v aktudlni verzi s podporou
domény Active Directory, 64 bitovy, ceské rozhrani

Operacni systém Windows 11 Pro. Umozriuje
spousténi ovladacich a obecnych Windows aplikaci, v
aktualni verzi, podpora zaclenéni do domény Active
Directory

Microsoft Surface Go 4.pdf

Aplikace

Trvald licence baliku kancelafskych aplikaci (textovy a tabulkovy
procesor, tvorba prezentaci, klient elektronické posty,
poznamkovy blok) s podporou cloudového systému Microsoft 365
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Ucitelské notebooky
3 ks

3x
HP ProBook/460
G11/U5-125U/16"

procesor, tvorba prezentaci, klient elektronické posty,
poznamkovy blok) s podporou systému Microsoft 365

min. 36 mésicl poskytovand vyrobcem, oprava nasledujici

Zaruka 36 mésicd poskytovana vyrobcem

Zéruka pracovni den v misté instalace (zahrnuta vyrobcem), oprava nasledujici pracovni
den v misté instalace Zahrnuto v nabidce

Provedent Notebook uréeny pro pracovni poufZiti (ne domaci / herni apod.), Notebook urceny pro pracovni pouZiti, hmotnost

hmotnost do 2 kg 1,74Kg HP A37ZLET.pdf
Displej velikost 15-16", rozliseni FullHD (min. 1920 x 1080), provedeni IPS, | Velikost 16“, rozliseni FullHD (WUXGA 1920 x 1200),

antireflexni provedeni IPS, antireflexni HP A37ZLET.pdf

® ™ Y

CPU vykon CPU dle https://www.cpubenchmark.net min. 16 000 bod E:tl;slzr}ji\llwﬁ::ubi:ii;:?li:ét\tylk;’ggliodﬁ HP A37ZLET pdf
Video vykon video/grafického procesoru dle GPU Intel Graphics, vykon video/grafického procesoru

https://www.videocardbenchmark.net min. 2550 bod dle https://www.videocardbenchmark.net, 3180 bod( | HP A37ZLET.pdf
RAM min. 16 GB DDR4 Velikost 16 GB DDR5-5600 SODIMM HP A37ZLET.pdf
HDD min. 500 GB SSD, provedeni PCle NVMe Kapacita 512 GB M.2 PCle NVMe HP A37ZLET.pdf
LAN 1 Gb, standardni RJ-45 port Standardni 1 Gb, RJ-45 port HP A37ZLET.pdf

min. WiFi 6, IEEE 802.11ax, 2.4 + 5 GHz, anténni systém MIMO 2x2
Bezdratové pripojeni pro vysokou propustnost Wi-Fi 6E 802.11ax, 2,4 GHz / 5 GHz, anténni systém

Bluetooth min. 5.2 MIMO 2x2, Bluetooth 5.3 HP A37ZLET.pdf

min. 2x USB Type-C s podporou Power Delivery (PD) a DisplayPort
min. 2x USB Type-A

2x USB Type-C s podporou Power Delivery a
DisplayPort

Porty min. 1x HDMI 2x USB Type-A;
min. 1x audio (mikrofon/sluchétka) 1XHDMI 2.1;
: 1x stereofonni konektor pro sluchatka/mikrofon HP A37ZLET.pdf
min 720p s mechanickou krytkou nebo obdobnym bezpe¢nostnim | Kamera FHD 1080 p s mechanickou krytkou, podpora
Kamera prvkem. Podpora obvyklych videokonferencnich aplikaci (Teams, obvyklych videokonferenénich aplikaci (Teams, Meet,
Meet, Zoom atd.) Zoom atd.) HP A37ZLET.pdf
HP A37ZLET.pdf
https://www.hp.com/cz-
Bezpecnost integrovany Cip TPM 2.0 a ¢tecka otisku prsth cs/products/laptops/product-
Obsahuje integrovany ¢ip TPM 2.0 a ¢tecku otiskd details/product-
prsta specifications/2102422336
. . . . Dva stereofonni reproduktory se samostatnymi
Audio integrované stereo mikrofony a reproduktory zesilovadi, integrované mikrofony HP A37ZLET.pdf
Klavesnice podsvicena klavesnice se samostatnym numerickym blokem a Klavesnice HP Premium s podsvicenim a numerickymi
touchpadem. Ceské rozlozeni klaves kldvesami, touchpadem, s ¢eskym rozlozenim klaves HP A37ZLET.pdf
Napajeni véetné baterie (min. 40Wh) a odpovidajiciho napajeciho adaptéru | Véetné baterie (56Wh) a napajeciho adaptéru HP A37ZLET.pdf
Operacni systém Microsoft Windows v aktudlni verzi s podporou Operacnl system MICI‘(?SOft W.me\.Ns 11Prov a.ktuallnl
Software domény Active Directory. 64bitovy. &eské rozhrani verzi s podporou domény Active Directory, 64bitovy,
v Y Vs Ceské rozhrani HP A37ZLET.pdf
- . - o , , Trvala li baliku k laFskych aplikaci Offi
Trvala licence baliku kancelatskych aplikaci (textovy a tabulkovy rvala ficence bafku aﬁc/e ars yc’ apnkact . e
. P PR Standard 2021 obsahuijici (textovy a tabulkovy
Aplikace procesor, tvorba prezentaci, klient elektronické posty,

poznamkovy blok) s podporou cloudového systému Microsoft 365
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| Komodita K5 — Koncova zafizeni a licence operaénich systému

min. 36 mésicl poskytovand vyrobcem, oprava nasledujici

Zaruka 36 mésicu poskytovana vyrobcem (zahrnuta

Zaruka pracovni den v mistd instalace vyrobcem), oprava nasledujici pracovni den v misté HP A37ZLET.pdf
instalace — HP 3y Premium Onsite Notebook Zahrnuto v nabidce
Pevny prenosny box pro bezpecné uloZeni a soucasné nabijeni 10 | Pevny pfenosny box pro bezpecné uloZeni a souc¢asné
Provedent nabizenych zafizeni. Musi umozZnit uloZeni a nabijeni zafizeni nabijeni 10 zafizeni Microsoft Surface. Umoznuje
Box pro uloZeni a véetné pripojenych klavesnic uloZeni a nabijeni zafizeni véetné pfipojenych
napajeni zakovskych kladvesnic Nabijeci kufr pro tablety.pdf
konvertibilnich Zabezpegeni Uzamykatelny, robustni provedeni vhodné i pro pfevazeni a Vybaveny zamkem, robustnd, vhodny pro prevazeni a
stanic prenadeni pfenadeni Nabijeci kufr pro tablety.pdf
3x [ . Drzék pro digitdlni pera, prostor pro dalsi drobné pfislusenstvi Obsahuje drzak digitalnich per a prostor pro dalsi
PisluSenstvi . . ) ey . o - . . -
(mysi, dokovaci stanice) prislusenstvi (napf. mysi, dokovaci stanice) Nabijeci kufr pro tablety.pdf
3x Integrovana nabijecka véetné kabell s konektory pro nabizena Integrovana nabijecka vcetné kabeld s konektory,

Kufr na tablety

Surface Go 3/4

véetné drzaku
prislusenstvi

Nabijeni

zatizeni (neni nutno vyuZivat napajeci adaptéry dodané k
zafizenim).

nevyZaduje pouZivani napajecich adaptéra
doddvanych k zafizenim

Nabijeci kufr pro tablety.pdf

Rozméry, hmotnost

Box musi mit takové rozméry, aby bylo mozné jednoduse projit
dvermi, hmotnost véetné uloZenych zafizeni do 20 kg

Box ma rozméry 452 x 230 x 344 mm, umoziuje
jednoduse projit dvefmi, hmotnost véetné uloZzenych
zafizeni 15 kg

Nabijeci kufr pro tablety.pdf

Zaruka

min. 12 mésicud

Zaruka 12 mésict

Nabijeci kufr pro tablety.pdf

SW licence
serverovych
operacnich systému

190x
Windows Server
2022 Device CAL

Klientské licence

klientské licence pro operacni systém Windows Server v aktualni
verzi umoznujici vyuZivat téchto systém0 uZivatelGm celkem na
190 zafizenich.

190x licence Windows Server 2022 Device CAL
v licenénim programu pro $koly

Windows Server 2022
Licensing.pdf

SW licence
desktopovych
operacnich systému

140x
licence upgrade
Windows Home na
Windows Pro

Klientské licence

Licence upgrade desktopového operaéniho systému Windows
Home na aktudlni verzi s podporou domény Active Directory pro
140 pocitaca.

140x licence (licen¢ni kli¢ pro rucni upgrade) upgrade
Windows Home na Windows Pro v licen¢nim
programu pro skoly

Windows upgrade.pdf

Komodita K6 — Rozvody LAN

Polozka Specifikace — popis polozky pocet MJ MJ
1 rozvadéc zavésny 12U (8)600x(h)600 3 ks
2 19" modularni osazeny panel 24port(i pro CAT5e 6 ks
3 19” Vyvazovaci panel s oky 1U 8 ks
4 19” Zasuvkovy rozvodny panel 1U s ochranou proti prepéti 5x 230V 3 ks
5 Sada montaznich Sroubd rack mount kit 30 ks
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Komodita K6 — Rozvody LAN

6 UTP kabel CAT5e, LSOH 6300 m
7 Opticky kabel 9/125 8x vlakno 330 m
8 Opticky kabel 9/125 4x vlakno, zavésny, pancéfovany 110 m
9 Opticka vana 19" cerna vc. ¢ela 4 ks
10 Optickd kazeta — 12 svarQ 6 ks
11 Pigtail 9/125 LC 48 ks
12 Adaptér LC SM 48 ks
13 Opticky svar 48 ks
14 Zasuvka datova na omitku CAT5e 2xRJ45 modularni, osazena 52 ks
15 Patch kabel CAT5e UTP PVC 1m do racku 60 ks
16 Patch kabel CAT5e UTP PVC 0,5m k AP 40 ks
17 Lista LV 20x20 datové rozvody 100 m
18 Lista LV 40x40 datové rozvody 100 m
19 Lista LV 60x40 datové rozvody 450 m
20 Lista LV 80x40 datové rozvody 10 m
21 HmozZdinka s vrutem 2500 ks
22 Ostatni nespecifikovany material 1 kmpl
23 Sadra Stukovaci baleni 5 kg 3 ks
24 Pések stahovaci pfirodni — rizné délky 600 ks
25 Kabel CYKY 3Cx2,5 — el pfivod pro patrové rack skiiné 180 m
26 Zasuvka 230V s prepét. ochranou 3 ks
27 Jisti¢ 230V 16A-C 3 ks
28 Montéz — pfiprava kabelovych tras — priraz 60cm/4cm 70 ks
29 Monté?Z — pfiprava kabelovych tras — priraz do pr. 60mm 15 ks
30 Montaz — ptiprava kabelovych tras — liStovani 660 m
31 Montéz — taZzeni kabelQ 6630 m
32 instalace optického zavésného kabelu pres vozovku 1 X
33 Montaz — osazeni, zapojeni 240 hod
34 Dokoncovaci prace, zacisténi, popis, Séfmontaz 130 hod
35 Méreni propustnosti sité v¢. certifikacniho protokolu 138 X
36 Revize el. pfivodu 3 ks
37 Dokumentace skute¢ného provedeni (zakresleni do stavajicich pldorysi) 1 X
38 Likvidace odpadi a VRN 1 ks
39 Sloup pro umisténi venkovniho AP se zabranou proti odcizeni AP, vyska min. 3 m, véetné 1 ks

montaZe do zemé nebo ke sténé a osazeni AP
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4. Zdruky a servisni podminky

4.1. Pozadavky na zaruky a servisni podminky

(1) Zadavatel uvadi u jednotlivych komodit, resp. jejich ¢asti poZzadovanou min. zaruku, popft. podporu. Uvadéné parametry
byly prizkumem trhu zjistény jako standardni, tj. poskytovany vyrobci jako souéast standardni dodavky a ceny. Neni-li zaruka ¢asti
uvedena, je pro tuto ¢ast pozadovana zaruka min. 24 mésica.

(2) Z dGivodu zajisténi udrzitelnosti projektu poZaduje zadavatel poskytnuti prodlouzeni zaruky a zaruéniho servisu vybranych
komodit ¢i jejich ¢asti. Cenu poskytnuti uvede dodavatel v Pfiloze ¢. 1 smlouvy — Kalkulace nabidkové ceny jako samostatné do
urcenych poli v listu Pofizeni.

(3) Zadavatel pozZaduje bezplatny (zahrnuty v cené zakazky) pristup k aktualizacim software a firmware dodanych komodit
minimalné po dobu zaruky.

(4) Veskeré opravy po dobu zaruky budou provedeny bez dalSich ndklad( pro zadavatele.
(5) Veskeré komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.
(6) Neni-li uvedeno u konkrétni komodity jinak, poZaduje zadavatel provedeni zaruc¢ni opravy do péti pracovnich dnu.

(7) Po dobu 60 mésicli od pfedani dila jako celku do plného provozu, musi dodavatel nebo vyrobce viech zafizeni garantovat
béZnou dostupnost nahradnich komponent( a dostupnost servisu.

(8) Dodavatel ve své nabidce vyslovné uvede vSsechny podminky zaruk.

(9) Pro hlaseni servisnich pozadavk( zajisti dodavatel zhotoviteli pfistup ke svému helpdeskovému systém s on-line pfistupem
pro kompletni spravu poZadavk( véetné uchovani historie pozadavk a jejich feseni. Detailni popis helpdeskového systému a jeho
obsluhy musi byt soucasti nabidky. Provozni doba helpdeskového systému musi byt minimalné 7-17 hod. v pracovnich dnech.

4.2. 4.2.PoZadavky na zabezpeceni provozu

(1) Z davodu zajisténi udrzitelnosti projektu po dobu 60 mésicl a zajisténi bezpecnosti provozu pozaduje zadavatel zajisténi
poskytnuti podpory softwarovych produktl. Podpory jsou pozadovany minimalné v stejném rozsahu, jako byly poskytovany v
rdmci zaruky, resp. standardni podpory. Cenu poskytnuti uvede dodavatel v Pfiloze ¢. 1 smlouvy — Kalkulace nabidkové ceny do
urcenych poli v listu Provoz.
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Pfiloha €. 3 kupni smlouvy

Slozeni realizacniho tymu
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VSichni ¢lenové realizacniho tymu jsou zaméstnanci dodavatele a komunikuji v ¢eském
jazyce



