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Ministerstvo Zivotniho prostfedi

KUPNI SMLOUVA

uzaviena podle § 2079 a nasl. zakona ¢. 89/2012 Sb., obcansky zékonik,
ve znéni pozd¢jSich piedpist (dale jen "obcansky zakonik")

I. SMLUVNI STRANY

1. Kupujici:
nazev: meésto Cheb
se sidlem: nameésti Krale Jifiho z Podébrad 1/14, 350 20 Cheb
ICO: 00253979
DIC: CZ00253979
zastoupen: Ing. Janem Vrbou, starostou

kontaktni osoba:
tel:

Bc. Martin Trnka, vedouci odboru informatiky
354 440 198

email: trnka@cheb.cz
bankovni spojeni: Komer¢ni banka, a.s., pobocka Cheb
¢islo bézného uctu: 528331/0100

(dale jen ,.kupujici*)

2. Prodavajici:

nazev: Aricoma Systems a.s.

se sidlem: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
ICO: 04308697

DIC: CZ04308697

zastoupen: _Ing Zdenkem Chobotem, na zikladé plné moci

tel: _-‘ _-;x’f

email: Tt R

zapsany v obchodnim rejstiiku vedeném relstrlko jym soudem v Ostrave, spisova znacka B 11012
bankovni spojeni: .'i-: L
¢islo béZného uctu: ¥

(déle jen ,,prodavajici‘)

uzavfeli nize uvedeného dne, meésice a roku tuto smlouvu:

II. PREDMET SMLOUVY

1. Predmét smlouvy je realizovan v ramci projektu Operac¢niho programu Spravedlivé transformace
2021-2027:
e, Modernizace ICT a konektivity ZS Cheb, Kostelni namésti*, registraéni &islo projektu
CZ.10.01.01/00/23_008/0000070.

2. Tato smlouva je uzaviena na zaklad¢ vysledku zadéavaciho fizeni na vetfejnou zakazku s ndzvem
»Modernizace ICT a konektivity ZS Cheb, Kostelni namésti®, zadavanou kupujicim jako
zadavatelem ve smyslu zakona ¢. 134/2016 Sb., o zadavani vetejnych zakazkach, ve znéni
pozdé¢jsich predpist, a to dle nabidky prodavajiciho podané na pfedmétnou vetejnou zakazku, a
v souladu se zadavacimi podminkami k této vefejné zakéazce.
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Predmétem této smlouvy je zajisténi vnitini konektivity k internetu a ICT vybaveni tak, aby byly
naplnény Standardy konektivity Skol a rozsifena funkcnost ICT prostiedi kupujiciho. Predmét
koupé je blize specifikovan v ptiloze €. 2 této smlouvy. Soucasti je rovnéz zajisténi provozu po
dobu 60 mésict.

Konkrétné je predmétem Smlouvy dodavka hardware, licenci software, a to véetné umisténi,
montaze a provedeni Skoleni. Soucasti pfedmétu je také instalace, implementace a napojeni vsech
dodavanych komponent na stavajici infrastrukturu kupujiciho a uvedeni do provozu (dale také jen
»predmét koupé“ nebo ,,zbozi*). Specifikace zbozi a podminky této smlouvy vychazeji ze
zadavacich podminek kupujiciho jako zadavatele vySe uvedené vetejné zakdzky a nabidky
prodavajiciho jako vybraného dodavatele v tomto zadavacim fizeni. Zbozi bude dodéno dle

technické specifikace uvedené v priloze €. 2 této smlouvy.

Zbozi musi ptesné odpovidat sjednané kvalité a technickym pozadavkiim uvedenym v zaddvacich
podminkach a v nabidce prodavajiciho, bude nové, nikoliv repasované, a bude pln¢ vyhovovat
ucelu, pro ktery je urceno. RovnéZz musi spliiovat piislusné technické normy, pravni a dalsi
ptedpisy vztahujici se k zbozi.

V ramci plnéni predmétu této smlouvy prodavajici zajisti proskoleni zaméstnanct kupujiciho a
povérenych zastupcti Skoly v zakladnich otazkach pravidelné a bézné idrzby dodévaného zbozi.

Kupujici je opravnén pozadovat po prodavajicim piedloZeni dokladl prokazujicich technické
vlastnosti a parametry doddavaného zbozi, napt. technické/produktové listy vyrobcii, katalogy,
certifikaty a ptislusné prohlaseni o shod¢ atd.

Prodévajici potvrzuje, ze se v plném rozsahu seznamil s rozsahem a povahou dodévaného zbozi,
a Ze mu jsou znamy veskeré technické, kvalitativni a jiné podminky, a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou k plnéni pfedmétné vefejné zakazky nezbytné.
Prodavajici prohlasuje, ze je odborné zplsobily k zajisténi pfedmétu smlouvy.

Prodavajici se zavazuje odevzdat kupujicimu kompletni zbozi, a to vcetn& pfisluSenstvi,
a umoznit kupujicimu nabyt vlastnické pravo k tomuto zboZi a kupujici se zavazuje, Ze zboZzi
prevezme a zaplati prodavajicimu kupni cenu ve vysi a se splatnosti podle ¢l. IV. této smlouvy.

Soucasti zavazku prodavajiciho dodat zboZi je rovnéZ doprava a vylozeni zboZi do mista plnéni
urcené¢ho kupujicim, odborna instalace a uvedeni zbozi do provozu, pfipadna likvidace vzniklého
odpadu, déle povinnost pfedvést kupujicimu veSkeré poZadované funkce a parametry zboZi,
zaSkoleni opravnénych osob kupujiciho v rozsahu nezbytném k fadnému uzivani a udrzbé zbozi,
dodéani kompletni technické a dalsi dokumentace nezbytné k uzivani zboZi, jakoz i provést dalsi
ukony specifikované v zadédvacich podminkach predmétné vetejné zakazky.

Predani kompletniho plnéni bude protokolarné potvrzeno (viz €l. V. této smlouvy). Akceptacni
(ptedavaci) protokol bude sepsan poté, co bude zbozi fadné predano a budou fadné splnény
zavazky uvedené v tomto ¢lanku a technické specifikaci plnéni. Akceptacni (predavaci) protokol
bude podepsan obéma smluvnimi stranami.

III. DOBA, MISTO A ZPUSOB PLNEN]

Prodavajici je povinen zapocit plnéni ihned po nabyti G€innosti smlouvy.
Termin plnéni: dle nasledujiciho harmonogramu, tj. nejpozdéji do 130 dnli ode dne nabyti
ucinnosti této smlouvy.
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Aktivita Zacatek Termin
Uginnost smlouvy D D
Zahdjeni projektu — ivodni projektova schlizka D D+5
Pfedimplementacni analyza — zpracovani D+5 D+20
Pfedimplementacni analyza — pfipominkové Fizeni, schvaleni D+20 D+27
Provadéci dokumentace — zpracovani D+27 D+35
Provadéci dokumentace — pfipominkové fizeni, schvaleni D+35 D+40
Realizace pfedmétu plnéni D+40 D+100
Skoleni administrator(i D+100 D+130
ZkuSebni provoz D+100 D+120
Akceptacni testy D+100 D+130
Zahajeni ostrého provozu D+130 -

Pozn.: Udaj D znaci datum ucinnosti smlouvy. Cisla znaci pocet kalenddrnich dnu.

Prodavajici dolozi kupujicimu po uvodni schiizce k projektu na zékladé vySe uvedeného
harmonogramu konkrétni terminy plnéni jednotlivych aktivit a pozadavky na potifebnou

soucinnost kupujiciho.

Mista plnéni:

e Zikladni Skola Cheb, Kostelni namésti 14, ptispévkova organizace, Kostelni nameésti

185, 35002 Cheb, ICO: 70987238,

e mésto Cheb, namésti Krale Jitiho z Podébrad 1/14, 350 20 Cheb, ICO: 00253979.

IV. KUPNIi CENA, SPLATNOST, PLATEBNi PODMINKY

Kupni cena je stanovena dohodou smluvnich stran a vychazi z cenové nabidky prodéavajiciho,
kalkulované v ramci zadavaciho fizeni na pfedmét plnéni této smlouvy. Kalkulace nabidkové
ceny tvori prilohu ¢. 1 této smlouvy.

Kupujici se zavazuje zaplatit prodavajicimu za cely pfedmét plnéni celkovou nejvyse piipustnou
cenu ve vysi:

Celkova cena bez DPH 4183 763,00 K¢
DPH dle pravnich ptedpisti v dobé podpisu této smlouvy 878 590,23 K¢
Celkova cena véetné DPH 5062 353,23 K¢

Za provoz jednotlivych ¢asti bude kupujici platit prodavajicimu cenu dle ptilohy ¢. 1 této
smlouvy, a to dle podminek uvedenych v odst. 7 tohoto ¢lanku.

Platby budou probihat vyhradné v ¢eskych korunach. Rovnéz veskeré cenové udaje a platebni
doklady budou uvadény v této méné.
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Kupni cena je uplnd, konecnd a neménna a zahrnuje veskeré ndklady a poplatky spojené
s dodanim zbozi a se splnénim povinnosti prodavajiciho dle smlouvy véetné baleni, skladovani,
prepravy, vykladky a instalace zbozi a dodani dokumentace ke zbozi. Prodavajici prohlasuje, ze
piebira na sebe nebezpeci zmeény okolnosti dle § 1765 odst. 2 obcanského zadkoniku. Tato kupni
cena je sjednana jako cena nejvyse piipustnd, ktera je prekrolitelnd pouze v piipadé zmény
pravnich piedpist ovliviiujicich vysi DPH u ceny sjednané touto smlouvou a za podminek
stanovenych zakonem ¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni pozdéjsich
piedpist. Prodavajici odpovida za to, ze sazba dan¢ z ptidané hodnoty je stanovena v souladu
s platnymi pravnimi pfedpisy. V ptipadé, ze dojde ke zmeéné zdkonné sazby DPH, je prodavajici
ke kupni cen¢ bez DPH povinen uctovat DPH v platné vysi.

Kupni cena bude prodavajicimu uhrazena dil¢im zplisobem na zdkladé fadné vystaveného
dattového dokladu doruceného kupujicimu. Faktura bude obsahovat pfesné oznaceni a ¢islo
projektu.

Cena za provoz bude uhrazena vzdy v poloving ptislusného obdobi (12 mésicti) ve vysi dle pfilohy
¢. 1 této smlouvy na zéklad¢ prodavajicim vystavené faktury.

Faktura (danovy doklad) musi obsahovat vSechny nalezitosti fadného ucetniho a danového
dokladu ve smyslu pfislusnych zakonnych ustanoveni, zejména zakona ¢. 235/2004 Sb., o dani
z ptidané hodnoty, ve znéni pozd¢jsich. V ptipadé, Ze faktura nebude mit odpovidajici nalezitosti,
je kupujici opravnén zaslat ji ve lhité splatnosti zpét prodavajicimu k doplnéni, aniz se tak
dostane do prodleni se splatnosti; lhiita splatnosti po¢ina bézet znovu od opétovného doruceni
nalezité doplnéného ¢i opraveného dokladu.

Faktury musi dale obsahovat:

- (islo a datum vystaveni faktury;

- ¢islo smlouvy kupujiciho, ICO kupujiciho;

- predmét smlouvy, tj. pfesné ndzvy a registracni Cisla projekti;

- oznaceni banky a ¢islo uctu, na ktery musi byt zaplaceno;

- lhitu splatnosti faktury;

- jméno a vlastnoru¢ni podpis osoby, ktera fakturu vystavila, v€etn¢ kontaktniho telefonu;
datum podpisu ptedavaciho protokolu, protokol bude ptilohou faktury.

Kupujici neposkytne prodavajicimu zddnou zélohu na plnéni pfedmétu této smlouvy.

Narok na vystaveni faktury vznikne az po realizaci pfedmétu smlouvy, pfi¢emZ podkladem
pro fakturaci bude akceptacni (pfedavaci) protokol podepsany kupujicim i prodavajicim (viz ¢l
IL. odst. 10 a €l. V. této smlouvy), nevztahuje se k vystaveni faktury za provoz.

Soucasti faktury bude specifikace dodaného plnéni tak, aby byla v souladu s platnymi tc¢etnimi
a dantovymi piedpisy, a to za tcelem fadného vedeni evidence majetku kupujiciho v souladu
s témito pravnimi pfedpisy, nevztahuje se k vystaveni faktury za provoz.

Prodavajici je soucasné k faktuie povinen pftilozit kopii vypotadaného akceptacniho, resp.
predavaciho protokolu ohledn¢ plnéni pfedmétu smlouvy s vysledkem akceptacniho fizeni — bez
vyhrad, nevztahuje se k vystaveni faktury za provoz.

Danovy doklad musi byt vystaven do 15 dnii ode dne, kdy doslo k protokolarnimu pievzeti zbozi
nebo uplynuti ptislusného intervalu provozu.

Splatnost faktur je 14 dnii.
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V. PREDANI A PREVZETI ZBOZi

Prodavajici odevzda kupujicimu zbozi v dohodnutém mnozstvi, jakosti a provedeni, tj. bez
jakychkoli vad a v souladu s podminkami stanovenymi touto smlouvou, a v¢etné souvisejicich
vykoni a sluzeb sjednanych touto smlouvou. Veskeré zbozi dodavané prodévajicim kupujicimu
z titulu této smlouvy musi spliiovat kvalitativni pozadavky dle této smlouvy a zadavacich
podminek predmétné vetejné zakazky.

Prodévajici je povinen spolu se zbozim dodat kupujicimu kompletni technickou a dalsi
dokumentaci nezbytnou k uzivéani zbozi (certifikaty, zaruc¢ni listy, osvédceni atd.), v€etné navodi
k obsluze v ¢eském jazyce.

Ptredani pfedmétu koupé bude probihat na zakladé akceptacniho fizeni, pficemz vysledkem
akceptacniho fizeni bude konstatovani kupujiciho:

a) Akceptovano bez vyhrad — v ptipadé, ze kupujici v pribehu akceptac¢niho fizeni nenalezne
v pfedavaném plnéni Zadné vady ani nedostatky, uvede kupujici do akceptacniho protokolu,
ze predané plnéni bylo akceptovano bez vyhrady a akceptacni protokol potvrdi svym
podpisem.

b) Akceptovano s vyhradami — pfedané plnéni vykazuje vady nebo nedostatky, které ovSem
nebrani k jeho uzivani. V tomto ptipadé bude akceptacni protokol obsahovat seznam vad nebo
nedostatkll s terminy jejich odstranéni. Odstranéni téchto vad a nedostatkli potvrdi kupujici
do piivodniho akcepta¢niho protokolu. V akceptacnim protokolu se uvede, ze predané plnéni
bylo akceptovano s vyhradami a ob¢ strany akceptaéni protokol potvrdi svym podpisem.

¢) Neakceptovano — pfedané plnéni vykazuje takové vady a nedostatky, které brani jeho uziti.
Ob¢& smluvni strany se dohodnou na harmonogramu odstranéni vad a terminu nového
akceptacniho ftizeni. Do akceptacniho protokolu se uvede, Ze predané plnéni nebylo
akceptovano, dohodnuté terminy nového predani a obé€ strany akceptacni protokol potvrdi
svym podpisem.

Vystupem akceptacniho fizeni bude pisemny akceptacni (pfedavaci) protokol, podepsany
povétenymi zastupci prodavajiciho a kupujiciho. Za kupujiciho jsou protokol opravnéni podepsat
bud’ statutarni zastupce, nebo kontaktni osoby uvedené v ¢l. I. odst. 1 této smlouvy. Obsahem
akceptacniho (pfeddvaciho) protokolu bude jednoznacné identifikace pfeddvaného plnéni, vCetné
uvedeni kvantifikace, pokud je to u ptredavaného produktu relevantni. Protokol bude dale
obsahovat datum ptfedani a ptevzeti, jméno a podpis predavajici osoby za prodavajiciho a jméno
a podpis piejimajici osoby za kupujiciho.

Prodavajici se zavazuje zajistit vlastnim nakladem provedeni vSech zkouSek potiebnych
pro uzivani zbozi, pokud je jejich provedeni obecné zavaznymi pravnimi predpisy nebo touto
smlouvou pozadovano.

Zbozi bude prodavajicim pfedano a kupujicim pfevzato na zaklad¢ akceptaéniho (pFedavaciho)
protokolu. Pfedmét koupé se povazuje za dodany a zavazek prodavajiciho dodat predmét koupé
je splnén az okamzikem pievzeti predmétu koup€ kupujicim bez vad, tj. s vysledkem
akceptacniho tizeni — bez vyhrad.

Prava z poskytnuté licence kupujici nabyva rovnéz okamzikem bezvyhradné akceptace dodaného
software.

Prodévajici je vlastnikem pfedmétu koupé a nese nebezpeci Skody na ném do nabyti vlastnického
prava k predmétu koupé kupujicim. Kupujici nabyva vlastnické pravo k predmétu koupé
pfevzetim pfedmétu koupé bez vad, tj. s vysledkem akceptacniho fizeni — bez vyhrad.
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Kupujici je opravnén odmitnout predmét koupé prevzit, bude-li se na ném ¢i jeho ¢asti vyskytovat
v okamziku piedani vada anebo predmét koup¢ nebude splitovat pozadované technické parametry
dle ¢l II. odst. 4 této smlouvy.

Prodavajici odpovida kupujicimu za Skodu zptisobenou poruSenim povinnosti podle této Smlouvy
nebo povinnosti stanovené obecn¢ zavaznym pravnim piedpisem.

VI. LICENCNI UJEDNANI

Prodavajici v ramci plnéni pfedmétu této smlouvy dodava software podléhajici ochrané podle
zakona ¢. 121/2000 Sb. (autorsky zakon), proto poskytuje kupujicimu licenci (tj. opravnéni
k vykonu prava uzivat vytvotrené autorské dilo), a to formou licencniho ujednani v této smlouve.

Licence je poskytnuta v maximalnim rozsahu povoleném platnymi pravnimi piedpisy.

Povinnost tykajici se licence plati pro prodavajiciho 1 v ptipad¢ dodani ¢asti predmétu smlouvy
poddodavatelem.

Prodévajici je povinen zajistit, aby vysledkem jeho plnéni nebo jakékoliv jeho ¢asti nebyla
porusSena prava tietich osob. Pro pfipad, Ze uzivanim pfedmétu plnéni nebo jeho diléi ¢asti nebo
prostou existenci pfedmétu plnéni nebo jeho dil¢i ¢asti budou v disledku poruseni povinnosti
kupujiciho dotfena prava tietich osob, nese prodavajici vedle odpovédnosti za takovéto vady
plnéni 1 odpovédnost za veskeré Skody, které tim kupujicimu vzniknou.

Prodavajici prohlasuje, ze odména za poskytnuti licence kupujicimu je jiz zahrnuta v kupni cené
uvedené v ¢lanku IV. této smlouvy.

Pti uziti autorského dila, software, je prodavajici povinen respektovat licencni podminky
pfedmétného software, smluvni povinnosti a platné zékony.

VIL. POVINNOSTI PRODAVAJICIHO
Prodavajici se zavazuje:

a) Plnit pfedmét plné€ni prostfednictvim projektového tymu, piedstaveného v nabidce
na vefejnou zakazku. SloZeni tymu je uvedeno v piiloze €. 3 této smlouvy.

b) Zachovavat profesionalni slozeni projektového tymu, uvedeného v nabidce na vefejnou
zakazku.

c) Zajistit, Ze ¢lenové projektového tymu, jejichz pomoci bylo prokazano splnéni kvalifika¢nich
piedpokladii, budou skutecné zapojeni do plnéni ptedmétu smlouvy.

d) Kupujici si jako zadavatel v rdmci zaddvaciho fizeni k vefejné zakdzce stanovil pozadavky na
technickou kvalifikaci ve vztahu k fyzickym osobam, které se maji na plnéni predmétu
smlouvy podilet (viz ptiloha ¢. 3 této smlouvy). Tyto fyzické osoby je moZzné meénit jen
ze zavaznych divodl, a to pouze s predchozim pisemnym souhlasem kupujiciho
po predloZeni pisemného zdiivodnéni ze strany prodavajiciho, pticemz fyzické osoby, které
se budou na plnéni pfedmétu smlouvy nove podilet, musi spliiovat kvalifika¢ni predpoklady
minimalné¢ v rozsahu, vjakém byly stanoveny v zaddvaci dokumentaci k pfislusnému
zadavacimu fizeni. Kupujici nebude udé€leni souhlasu bezdivodné odpirat.

e) Pisemn¢ oznamovat kupujicimu vSechny skutecnosti, které pti poskytovani plnéni podle této
smlouvy 1 jinak, zjisti, a které¢ by mohly mit vliv na zménu pozadavka kupujiciho.

f) Zucastiiovat se jednani svolanych kupujicim v souvislosti s plnénim pfedmétu této smlouvy.

g) Zajistit dodrzovani bezpecnostnich a provoznich predpist platnych pro realizaci predmétu
plnéni dle této smlouvy v prostorach kupujiciho.
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h) Chranit veskera data a informace kupujiciho, se kterymi ptijde prodavajici do styku, v souladu
s ¢lankem XIV. této smlouvy a zajistit dodrzovani této povinnosti t€z vSemi jim povéienymi
osobami.

i) 'V pfipad¢ zmény sidla prodavajiciho, piipadné jakychkoliv kontaktnich informaci uvedenych
v této smlouve se zavazuje prodavajici pisemné uvédomit kupujiciho nejpozdéji do jednoho
tydne po vzniku zmény.

Prodévajici prohlasuje, ze ke dni podpisu této smlouvy ma uzavienu pojistnou smlouvu, jejimz
piredmétem je pojisténi odpoveédnosti za Skodu zplisobenou prodavajicim tfeti osob¢ v souvislosti
s vykonem jeho Cinnosti, ve vysi nejméné 7 mil. K¢&. Prodavajici se zavazuje, ze po celou dobu
trvani této smlouvy bude pojistén ve smyslu tohoto ustanoveni a zZe nedojde ke snizeni pojistného
plnéni pod ¢astku uvedenou v predchozi vété. Rizika souvisejici s uhradou spoluicasti, ptipadné
s tim, ze skute¢nd Skoda zpisobena pojistnou udalosti bude vyssi nez pojistna ¢astka, nese pouze
prodavajici.

Kopii platné pojistné smlouvy o pojisténi odpoveédnosti za Skodu zptisobenou prodéavajicim treti
osob¢ dle predchoziho ¢lanku je prodavajici povinen ptedlozit kupujicimu na jeho vyzadani, a to
nejpozdéji do 5 pracovnich dnil od doruceni pisemné zadosti.

Prodévajici je povinen pisemné informovat v pritbéhu plnéni této smlouvy o jakychkoliv zménéach
na pozici poddodavatell, ktefi se budou podilet na plnéni pfedmétu smlouvy.

Prodéavajici se zavazuje sezndmit kupujiciho nejpozdéji na Uvodni projektové schiizce
s konkrétnimi pozadavky na potfebnou soucinnost ze strany kupujictho pro splnéni
harmonogramu plnéni.

VIIL. POVINNOSTI KUPUJICIHO

Proskolit pracovniky prodavajiciho v celém rozsahu relevantnich bezpec¢nostnich a provoznich
predpist platnych po celou dobu realizace predmétu smlouvy v prostorach kupujiciho.

Poskytnout proddvajicimu dostateCnou soucinnost pii plnéni smlouvy dle ¢l. VII. odst. 5 této
smlouvy.

Umoznit pracovnikiim prodéavajiciho v pracovni dny, ¢i ptipadné v jinou vzdjemné dohodnutou
dobu, ptistup do utvari kupujiciho, v nichZ je nezbytna osobni komunikace pro plnéni predmétu
této smlouvy.

Zajistit, aby pfislu$ni pracovnici prodavajiciho poskytovali pracovnikiim kupujiciho potiebné
informace pro realizaci pfedmétu smlouvy v dohodnutém terminu nebo nejpozdéji do 3
pracovnich dni.

V ptipad¢ zmény sidla kupujiciho, pfipadné jakychkoliv kontaktnich informaci uvedenych v této
smlouve se zavazuje kupujici pisemné uvédomit prodavajiciho nejpozde€ji do jednoho tydne po
vzniku zmény.

IX. ZARUKA A ZARUCNIi PODMINKY

Prodavajici poskytuje ve smyslu § 2113 obcanského zdkoniku, kupujicimu zaruku za jakost
pfedmétu koupé spocivajici v tom, Ze dodany pfedmét koupé bude po celou zaruc¢ni dobu
zpusobily pro pouziti ke smluvenému, jinak k obvyklému ucelu, nebo Ze si zachova smluvené,
jinak obvyklé vlastnosti.

Prodavajici poskytuje kupujicimu na predmét koupé zaruku v délce trvani min. 24 mésicu
na veskeré dodané zatizeni a technologie, neni-li u konkrétni komodity uvedeno jinak, viz ptiloha
¢. 2 této smlouvy - Technicka specifikace.
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Zaru¢ni doba zac¢ina bézet ode dne protokolarniho pfedani a prevzeti zbozi. Reklamaci 1ze uplatnit
nejpozdéji do posledniho dne zarucni lhity, pticemz 1 reklamace odeslana v posledni den zaru¢ni
lhiity se povazuje za v€as uplatnénou.

V pritbé¢hu zaru¢ni doby se prodavajici zavazuje zajistovat odstranovani vad nahlaSenych
kupujicim. V souvislosti s odstraiovanim zaru¢nich vad prodavajici nebude opravnén uctovat
zadné néklady (tj. nahradni dily, dopravu ke kupujicimu apod.). Rovnéz v ptipad¢ odstranovani
zaru¢nich vad je prodavajici povinen pouzivat vyhradné nové a originalni dily.

Pokud je reklamace opravnéna, ma kupujici pravo na bezplatné odstranéni vytykanych vad.
Pokud vadu neni mozno bezplatné odstranit, ma kupujici pravo na vyménu vadného plnéni,
piipadné pravo od zavazkil plynoucich ze smlouvy odstoupit (a to 1 od ¢asti zavazku). Jestlize je
reklamace uznana za opravnénou, pti¢emz dojde k poskytnuti zbozi (¢i dilu) nového, bezvadného,
bézi nova zarucni lhita ode dne pfedani bezvadného (ndhradniho) plnéni kupujicimu.

Odstranéni vad (ptfipadné vyména vadného zatizeni) do 5 pracovnich dnii od nahlaSeni zavady (t;.
od pfijeti pisemné ¢i elektronické reklamace), resp. do 2 pracovnich dnil, pokud by dodani
vadného predmétu koupé zptisobovalo vazné provozni problémy, a to pouze pokud neni v ptiloze
¢. 2 uvedeno jinak. V takovém piipad¢ plati lhiita a podminky pro odstranéni zavad uvedené
v priloze ¢. 2 této smlouvy. Pfedani a ptfevzeti ptipadného vadného zatfizeni probéhne v sidle
kupujiciho.

Odstranéni vady musi byt provedeno nejpozdéji v garantovanych lhiitach. Pokud by doba feseni
zavady méla presdhnout garantovanou lhltu opravy, prodéavajici zdarma zajisti po celou dobu
odstranovani zavady dodavku nadhradniho feseni (se stejnymi ¢i lepSimi parametry).

X. ODPOVEDNOST ZA VADY A SKODU
Prava z vadného plnéni se fidi ustanovenim § 2099 a nasl. obCanského zékoniku.
Prodavajici odevzda kupujicimu predmét koupé€ v ujednaném mnozstvi, jakosti a provedeni.
Prodavajici je povinen dodat ptedmét koupé€ bez pravnich ¢i faktickych vad.
Prodavajici odpovida za to, Ze na dodaném piedmétu koupé€ nevaznou prava tietich osob.

Prodévajici odpovidd za vady predmétu koupé€ v plném rozsahu dle pftislusnych ustanoveni
§ 2099 a nasl. obcanského zakoniku.

Vadou se rozumi odchylka v mnozstvi, jakosti a provedeni pfedmétu koupé, jeZ urcuje tato
smlouva nebo obecné zavazné pravni piedpisy. Prodavajici odpovida za vady zjevné, skryté
ipravni, které ma pfedmét koupé v dob& jeho pfedani kupujicimu a dale za ty, které
se na predmétu koupé vyskytnou v zaruéni dobé€. Pravo kupujiciho z vadného plnéni zaklada
vada, kterou ma predmeét koupé pii prechodu nebezpeci skody na kupujiciho, byt se projevi
az pozdé&ji. Pravo kupujiciho zaloZi 1 pozd¢€ji vznikla vada, kterou prodavajici zpiisobil porusenim
své povinnosti.

Prodavajici prohlasuje, ze je vyluénym vlastnikem pfedmétu koupég, ze na predmétu koupé
nevaznou zadna prava tfetich osob a Ze neni dédna Zadnd prekézka, kterd by mu branila
s pfedmétem koupé podle této smlouvy disponovat.

Prodavajici prohlasuje, Ze predmét koupe nemé zadné vady.

Pokud porusenim povinnosti prodéavajiciho, vyplyvajicich z obecné zavaznych pravnich predpisi
¢i z této smlouvy vznikne kupujicimu ¢i tfetim osobam v disledku pouziti ¢i uzivani predmétu
koupé¢ jakakoliv §koda, odpovidé za ni prodavajici, a to bez ohledu na zavinéni a bez ohledu na

pfipadnou existenci okolnosti vylucujicich odpovédnost ve smyslu ustanoveni § 2913 odst. 2
obcanského zakoniku.
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10. Maximalni vySe odpoveédnosti za Skodu odpovida vysi zptisobené Skody.

11. Smluvni strany se dohodly na tom, ze v piipad¢ poruseni povinnosti kupujiciho zbozi pievzit
a zaplatit, se prodavajici vzdava naroku na nahradu skody.

XI. PODMINKY UPLATNENI PRAV Z VADNEHO PLNENI A ZARUKY ZA JAKOST

1. Kupujici je povinen pfedmét koupé zkontrolovat bezprostiedné po jeho pievzeti tak, aby zjistil
vady, které je mozné zjistit pii vynalozeni odborné péce. Zjevné kvalitativni a kvantitativni vady
musi byt ozndmeny pfi prevzeti predmétu koupé za ucasti zastupce nebo dopravee prodavajiciho,
ktery tuto skutecnost potvrdi. Kupujici pfi oznameni vady, nebo bez zbytecného odkladu po
oznameni vady, zvoli postup v souladu s § 2106 odst. 1 ob¢anského zakoniku, v platném znéni.
Za podstatnou vadu se povazuji i vady v dokladech, jez jsou nutné k prevzeti a k uzivani predmétu
koupé, jakoz 1 v dalSich dokladech stanovenych ve smlouve.

2. Kupuyjici je povinen oznamit vyskyt vady na pfedmétu koupé v pribéhu zarucni doby vzdy bez
zbyte¢ného odkladu poté, co vadu zjistil.

3. V ptipade¢, ze kupujici zjisti poruseni obalu predmétu koupé, zavazuje se oznamit tuto skutecnost
prodavajicimu nebo jeho dopravci a zdokumentovat ji.

4. Prava z vadného plnéni a zaruky za jakost musi byt uplatnény v pisemné form¢ na misté
pfi pfevzeti pfedmétu koupé anebo prostiednictvim emailu, s popisem vady. Prodavajici je
povinen potvrdit piijeti tohoto oznameni obratem a vyftidit ho zptisobem, ktery kupujici zvoli
v souladu s § 2106 odst. 1 obcanského zédkoniku, v platném znéni. V piipad€ odstranéni vady se
sjednava lhita v délce 2 pracovnich dnti, pokud by dodani vadného ptedmétu koupé zptsobovalo
vazné provozni problémy, jinak 5 pracovnich dnt.

5. V pfipad¢, Ze kupujici nesdéli pti vytknuti vady ¢i vad pfedmétu koup€ v ramcei zaruéni doby
prodavajicimu jiny pozadavek a odstranéni vady nebude mozné realizovat ve lhiitdch dle odst. 4
tohoto ¢lanku, je prodavajici povinen nejpozdéji do 15 dnil poté, co mu budou vady oznédmeny,
provést vyménu predmétu koupé na své ndklady, pficemzZ pokud tak prodéavajici neucini, ma
kupujici pravo poZadovat pfiméfenou slevu z kupni ceny za piedmét koupé €1 od této smlouvy
odstoupit.

XII. SMLUVNI POKUTY

1. Dostane-li se prodavajici do prodleni se splnénim dodaci lhity dle ¢l. III. odst. 2 této smlouvy,
zavazuje se zaplatit kupujicimu smluvni pokutu ve vysi 1 000 K¢ véetné DPH za kazdy i zapocaty
den prodleni.

2. 'V piipadé nedodrzeni lhiity pro vyfizeni opravy dle ¢l. IX. odst. 6 této smlouvy, a zaroven
neposkytnuti kupujicimu za vadné zboZi zdarma nahradni feSeni o stejnych nebo vysSich
technickych parametrech dle ¢l. IX. odst. 7 této smlouvy, bude kupujici uplatiiovat vici
prodavajicimu smluvni pokutu ve vysi 1 000 K¢ véetné DPH za kazdy i zapocaty den prodleni
prodavajiciho s odstranénim nahlasené zavady a prodavajici se zavazuje ji uhradit.

3. Porusi-li prodavajici kteroukoliv povinnost stanovenou v ¢l. VIL. této smlouvy, zavazuje se
zaplatit kupujicimu smluvni pokutu 10 000 K¢ véetné DPH za kazdy prokazateln¢ zjistény ptipad
poruSeni této smluvni povinnosti.

4. Za kazdé prokazatelné poruseni ustanoveni ¢l. XIV. této smlouvy se sjednava sankce ve vysi
50 000 K¢ v¢etné DPH splatna poskozené strané do 30 dnti od prokdzéani poruseni.

5. V ptipadé, Ze prodéavajici porusi n€kterou z dalSich povinnosti uvedenych v této smlouvé (kromé
vyse uvedenych), je kupujici opravnén pisemné vyzvat prodavajiciho k provedeni ndpravy.
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Nebude-li néprava v terminu stanoveném kupujicim provedena ¢i bude-li se poruseni opakovat,
je kupujici opravnén uplatnit vici prodavajicimu smluvni pokutu ve vysi 1 000 K¢ véetné DPH
za kazdé jednotlivé poruSeni. Tuto smluvni pokutu je kupujici opravnén ulozit opakované a
prodavajici se zavazuje ji uhradit.

Pti prodleni kupujiciho se zaplacenim kupni ceny se sjednava arok z prodleni ve vysi 0,05 %
z fakturované Castky (vcetné DPH) za kazdy i zapocaty den prodleni.

Smluvni strany povazuji vySe ujednanych smluvnich pokut za zcela pfiméfené. Zaplacenim
smluvni pokuty neni doteno pravo na nahradu Skody v pIné vysi, ktera vznikla smluvni stran¢
pozadujici smluvni pokutu v pfi¢inné souvislosti s porusenim smlouvy, se kterym je splnéna
povinnost platit smluvni pokuty. Smluvni strany ujednaly, Ze vii¢i sobé neuplatni pravo namitat
nepiimétrenost vyse smluvnich pokut dle této smlouvy u soudu ve smyslu § 2051 obcanského
zakoniku.

Smluvni pokuta je splatnd do 30 dni od data, kdy byla povinné stran¢ dorucena pisemna vyzva
k jejimu zaplaceni ze strany opravnéné strany, a to na ucet opravnéné strany uvedeny v zahlavi
této smlouvy. Kupujici dava vyslovny souhlas k eventualnimu zapoctu vzajemnych pohledavek.

XIII. UKONCENI SMLOUVY ODSTOUPENIM

Od této smlouvy muze kterakoli strana odstoupit, pokud dojde k podstatnému poruseni smluvnich
povinnosti stranou druhou nebo v pfipadé, ze dojde k opakovanému nepodstatnému poruseni
smluvnich povinnosti a prodlévajici strana nesplni svoji povinnost ani v dodate¢né stanovené
pfiméfené lhité. Uinky odstoupeni od této smlouvy nastanou dnem, kdy bude pisemné
odstoupeni strany odstupujici druhé strané doruceno.

Smluvni strany vyslovné sjednavaji, ze za podstatné poruSeni této smlouvy ve smyslu § 1977
a § 2106 obcanského zékoniku, se povazuje:

a) dodani zbozi s nevyhovujicimi technickymi parametry pozadovanymi kupujicim dle ¢l. II.
odst. 4 této smlouvy;

b) prodleni s terminem dodéani delSim nez 15 dni;
¢) nepravdivost prohlaSeni prodavajiciho dle ¢l. X. odst. 7 nebo X. odst. 8 této smlouvy;
d) opakované prodleni s odstranénim vad dle ¢l. XI. odst. 4 této smlouvy;

e) prodleni s provedenim vymény pfedmétu koupé€ delSim nez 30 dni ode dne ozndmeni
neodstranitelné vady anebo vady, kterd se vyskytla na pfedmétu koupé opakovang;

f) prodleni s thradou opravnéné vytictované kupni ceny del§im nez 15 pracovnich dni;

g) zjisténi zavazné vady v nabidce prodavajictho ucinéné v radmci zaddvaciho ftizeni
k zadani vefejné zakazky, pokud by takova vada méla za nasledek vylouceni prodéavajiciho
ze zadavaciho fizeni k pfedmétné vetejné zakazce.

Odstoupenim od smlouvy zanikaji vSechna prava a povinnosti stran ze smlouvy. Odstoupeni
od smlouvy se vSak nedotyka naroku na nahradu skody vzniklé porusenim smlouvy.

XIV. OCHRANA DAT A INFORMACIH
Smluvni strany se timto zavazuji, Ze veSkera data kupujiciho, se kterymi se sezndmi v ramci plnéni
této smlouvy pracovnici ¢i poddodavatelé prodavajiciho, a které ziskd kupujici pfi plnéni této
smlouvy nebo v souvislosti s nim, budou povazovany za divérné. Smluvni strany se zavazuji
zachovat o téchto informacich mlcenlivost s vyjimkou piedchoziho pisemného souhlasu
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kupujiciho, zadnou z téchto informaci nijak nezneuzit, nevyuzit, nezpfistupnit a ani neumoznit
zptistupnéni tietim osobam. Tento zadvazek trva i po ukonceni smlouvy z jakéhokoli diivodu.

Vyse stanovena povinnost ml¢enlivosti nekon¢i po ukonceni realizace pfedmétu plnéni dle této
smlouvy nebo jejim ukoncenim, pokud nenastane nekteré z nasledujiciho:

a) informace je vetrejné pfistupna nebo se pozdéji stane vetejné pristupnou jinak nez poruSenim
této smlouvy, nebo

b) ke sdé¢leni informace dojde na zakladé zdvazné¢ho pozadavku nebo vyzvy statnich orgdni
opravnénych k tomuto na zéklad¢ zakona.

XV. DORUCOVANI A KOMUNIKACE

Veskera sdéleni ¢i jind jednani smluvnich stran podle této smlouvy budou adresovany v ¢eském
jazyce osobam opravnénym jednat za smluvni stranu nebo kontaktnim osobam smluvnich stran
uvedenych v ¢l. I této smlouvy, jakozto osobam opravnénym k jednanim ve vécech tykajicich se
této smlouvy. Zména téchto osob musi byt druhé smluvni stran¢ neprodlené pisemné ozndmena,
pfi¢emz je G€innd okamzikem doruceni tohoto pisemného ozndmeni druhé smluvni strané.

Pokud tato smlouva vyzaduje pro ur€ité sdéleni ¢i jiné jednani smluvnich stran pisemnou formu,
bude takové sdéleni zaslano prostiednictvim e-mailu kontaktni osobou jedné smluvni strany na e-
mail kontaktni osoby druhé smluvni strany, popi. takové sdéleni muize byt zaslano
prostfednictvim datové schranky nebo prostfednictvim poskytovatele postovnich sluzeb
na adresu sidla pfislusSné smluvni strany k rukam kontaktni osoby této strany nebo osoby
opravnéné jednat podle této smlouvy. Upozornéni na poruseni smlouvy a odstoupeni od smlouvy
musi mit pisemnou formu.

Vyzaduje-li tato smlouva, aby ur¢ité sdéleni €1 jin€ jednani smluvnich stran bylo uc¢inéno pisemné¢
v urcité hatg, je tato lhita zachovéana, pokud je sdéleni nebo tkon doruceno elektronicky na
e-mail kontaktni osoby druhé smluvni strany podle této smlouvy. Pokud smluvni strana nepotvrdi
doruceni, ma se za to, Ze zprava byla dorucena tieti pracovni den po odeslani e-mailu.

XVI. ZAVERECNA USTANOVENI

Nastanou-li u nékteré ze stran skutecnosti branici fadnému plnéni této smlouvy, je povinna to
thned bez zbytecného odkladu oznamit druhé stran€¢ a vyvolat jednani zdstupcit kupujiciho
a prodavajiciho.

Prodavajici prohlaSuje, Ze je schopen dolozit legalni piivod dodaného zbozi. Prodavajici dale
prohlasuje, ze je opravnénym partnerem vyrobce pro prodej a servis zbozi.

Prodavajici se zavazuje pisemné poskytnout na Zadost kupujiciho jakékoliv dopliujici informace
souvisejici s realizaci predmétu smlouvy, a to ve 1hiité stanovené kupujicim.

Kupujici je opravnén uzivat prodavajicim ptredanou dokumentaci a materidly pro ucely
vyplyvajici z této smlouvy. Prodavajici souhlasi s tim, Ze ve stejném rozsahu, v jakém je opravnén
tuto dokumentaci a materialy uZivat kupujici, jsou tuto dokumentaci a materialy opravnéni uzivat
1 tieti osoby, jeZ jsou ve smluvnim vztahu s kupujicim.

Prodavajici se zavazuje, ze pokud v souvislosti srealizaci této smlouvy pifi plnéni svych
povinnosti piijdou jeho povéteni pracovnici do styku s osobnimi/citlivymi udaji ve smyslu zakona
¢. 110/2019 Sb., o zpracovani osobnich udajii, ve znéni pozdéjSich ptedpist, a v souladu
s ustanovenimi NAR{ZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne
27.dubna 2016 o ochrané¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji
a o volném pohybu téchto udajii a o zruseni smérnice 95/46/ES, ucini veskera opatieni, aby
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nedoslo k neopravnénému nebo nahodilému piistupu k témto udajim, k jejich zméné, zniceni ¢i
ztraté, neopravnénym pienosim, k jejich jinému neopravnénému zpracovani, jakoz i k jejich
jinému zneuZiti.

Vztahuje-li se divod neplatnosti na nékteré ustanoveni smlouvy, je neplatnym pouze toto
ustanoveni, pokud z jeho povahy, obsahu anebo z okolnosti, za nichz bylo sjednano, nevyplyva,
7e jej nelze oddélit od ostatniho obsahu smlouvy.

Ostatni obchodné pravni vztahy pii provadéni dodavky neupravené touto smlouvou se fidi
obCanskym zakonikem a dale se tidi pfisluSnymi ustanovenimi dalSich pravnich piredpist
souvisejicich s realizaci této smlouvy.

Jakékoliv zmény ¢i doplnéni smlouvy, vCetné¢ zmény cen, mohou byt uCinény vyhradné
pisemnym dodatkem ke smlouvé schvalenym obéma smluvnimi stranami. Takové zmény i
doplnéni v§ak musi byt v souladu s relevantnimi ustanovenimi zdkona.

Smluvni strany budou vzdy usilovat o smirné urovnani ptipadnych sport vzniklych ze smlouvy.
Smluvni strany se dohodly, Ze ptipadné spory vzniklé z této smlouvy budou feSeny podle platné
pravni Gpravy vécnd a mistné piislusnymi organy Ceské republiky, a sjednaly, e v souladu
s ustanovenim § 89a zdkona ¢. 99/1963 Sb. Obcansky soudni ad v platném znéni, ze v piipadé
jejich sporu, ktery by byl fesen soudni cestou, je mistné pfislusnym soudem mistné ptislusny soud
kupujiciho.

Ob¢ smluvni strany souhlasi se vS§emi ujednanimi, kterd jsou obsaZena v této smlouvé. Veskeré
dodatky a zmény smlouvy mohou byt provedeny pouze po dohod€ obou stran, a to pisemnou
formou.

Prodavajici nemize bez pisemného souhlasu kupujicitho postoupit sva prava a povinnosti
plynouci ze smlouvy tfeti osob€. Timto ustanovenim vSak neni dotéeno pravo vyuzit pro plnéni
poddodavatele.

Prodavajici (i jeho ptipadni poddodavatelé¢) je povinen uchovavat veskerou dokumentaci
souvisejici s realizaci projektu véetné ti€etnich dokladi minimalné do konce roku 2033. Pokud je
v ¢eskych pravnich predpisech stanovena lhtita delsi, musi ji zadatel/pfijemce pouzit.

Prodévajici (i jeho ptipadni poddodavatelé) je povinen minimalné do konce roku 2033 poskytovat
pozadované informace a dokumentaci souvisejici s realizaci projektu zaméstnanclim nebo
zmocnénciim povéfenych organti (MZP CR, Statni fond Zivotniho prostfedi CR, MF CR, organy
finan¢ni spravy, Nejvyssi kontrolni ufad, Evropské komise a Evropsky ucetni dvir, ptipadné dalsi
organy opravnéné k vykonu kontroly) a je povinen vytvofit vySe uvedenym osobam podminky
k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pii provadéni kontroly
sou¢innost.

Smlouva nabyva platnosti dnem podpisu smluvni stranou, kterd ji podepiSe jako druhd. Smlouva
nabyva uCinnosti nejdiive dnem uvetejnéni prostiednictvim registru smluv dle zakona
¢. 340/2015 Sb., o zvlastnich podminkach t¢innosti n¢kterych smluv, uvetejiiovani téchto smluv
a o registru smluv. Kupujici se zavazuje realizovat zvetejnéni této smlouvy v predmétném registru
v souladu s uvedenym zakonem.

Smluvni strany prohlasuji, Ze se fadné seznamily s textem smlouvy, ktera je vyrazem jejich pravé
a svobodné ville, u¢inénym nikoli v tisni za ndpadné nevyhodnych podminek a na dikaz toho
ptipojuji své podpisy.

Uzavieni této smlouvy bylo schvaleno Radou mésta Cheb dne 02.11.2023 pod €. usneseni RM
616/15/2023.
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XVIL PRILOHY, KTERE TVORI NEDILNOU SOUCAST SMLOUVY

1. Kalkulace nabidkové ceny.
2. Technicka specifikace.

3. SloZeni realiza¢niho tymu.

V Chebudne ............cooooiviinnnl.
Digitalné podepsal
Ing.Jan g nviea
Datum: 2024.01.24
Vrba 14:20:34 +01'00'
Za kupujiciho
Ing. Jan Vrba

starosta

V Karlovych Varech dne ...............

y / Digitalné podepsal
/ ___— Ing. Zdenék Chobot
; Datum: 2024.01.18

LA 08:54:52 +01'00"

Za prodavajiciho
Ing. Zdenék Chobot, na zakladé plné moci



Utastnik zadavaciho fizeni vyplni ceny v cenové tabulce v listech Pofizeni a Provoz pouze v bufikéch oznacenych [ ]

Pfiloha €. 1 smlouvy

Polozka Celkova :::: GKEESS Castka DPH v K& Celkova cena v K& s DPH
Pofizeni

Zakladni Skola Cheb, Kostelni ulice I 3 812 563,00 K& 800 638,23 K& | 4613 201,23 K&
Pofizeni celkem | 3 812 563,00 KE 800 638,23 KE | 4613 201,23 KE

Provoz za 60 mésicl

Zakladni Skola Cheb, Kostelni ulice

371 200,00 K&

77 952,00 K&

449 152,00 K¢

Provoz za 60 mésict celkem

371 200,00 K&

77 952,00 K&

449 152,00 K¢

Celkova nabi a cena

4 183 763,00 K&

878 590,23 K&

5062 353,23 k&

A

Digitélné podepsal Ing. Zdenék
Chobot
Datum: 2023.12.14 15:30:12 +01'00"

V Karlovych Varech dne podle data elektronického podpisu

Podpis osoby opravnéné za Géastnika zadavaciho Fizeni

o zéruka - zéruku v intencich zakona . 89/2012 Sb., obtanského zakoniku, ve znéni pozdéjsich predpist, tedy, Ze si predmétné pinéni po dobu zaruky zachova své viastnosti a parametry z doby jeho dodavky a dale, ze po celou dobu zéruky bude mit

parametrv a viastnosti pozadované obiednatelem:
«  prodloutens ziruka - jedna se o zaruku v intencich vyse uvedené odrézky ,zaruka” na dobu del3i ne standardni nebo obvyklou za dodrzeni parametri a pozadavki na zéruku zafizeni;

o zéruéni servis - zaruéni servis v parametrech konkrétniho SLA (service level

u kazdého zafizen, u kterého je zéruéni servis pozadovén; predmétem zruéniho servisu je zajisténi podpory provozu a odstrafiovéni
28vad dodanych zafizeni dodavatelem nebo vjrobcem zafizent s garanci po potadovanou dobu; jeli pozadovén u zafizeni zéruéni servis a nenili jeho specifikace blize upfesnéna je pozadovan zarugni servis Next business day on-site;

«  podpora - u Esti plnénf spotivajici v dodavce software a jejich licenci, kde neni relevantni pozadovat zéruku ani zéruni servis, pozaduje objednatel technickou podporu daného software po dobu vidy u

produktu; primarni sougésti takové podpory musi byt nérok na opravné verze software a pistup k fe3eni problém s takoym software, daléf specifické pozadavky podpory jako nérok na veskeré nové verze nebo dalsi pozadavky jsou vidy konkrétng
uvedenv u ofedmétné podoorv a konkrétniho software v této technické soecifikaci.




Poloika Potet (k)
Fomoda K Wi

Nabidkova cenaza 1 ks v KE | Celkova nabidkova cena
bezDPH. bezDPH.

Iy Tisi000 K TS0k

Cetrini prepina skoly - aruéni servis na min. 60
mésici, odeslini néhradniho zafzent max. néslecuiic

1 23ss0te 2sss0re
pracowi den o nahsentzvady, vt néroku na

3 EIGETS TS
Pistupovypiepinat - min. 60 mésic peskytovan
virobe afzei,odesni atradnivozaizenimax. R o oot
néseduic pracouni den po nhidieni dvady, vt
niroku a nové verze rmuare

Fhtusoriaresnat 1 [IEETS [IErT

Pistupou pepinat - min. 60 mésict poskytovand
virobcezaizn, odestntndhradiho caizei max. s o st
nsleduc pracouni den ponahseni vy, et
nivoku na nové verze irmware

7 TGS TR

Wi pristupoué body et (AP) - zruéni seris 60
mésics, oprava do 2 racownich cns v mistd nstalce, 2 00k 100k
[ etné néroku na nové verze firmware

fistuooui i Iy YT TS

Wi pistupovy bod venkown (49) - zirutafservs 60
mésicd, oprava do 2 pracownich dnis v misté nstalace, 1 200k 200k
etné néroku na nove verze fimware

f 272800k 3272800k
Komodita i
2 sorwu losi, f T8 00000 K 128 00000 KE
Komodita 3 - Spriva dentit
f 257 05100 K 257 05100 K
Komodita G
1 0000 K 130 60700 K
[Systém evidence aspravy prostredki N P 156 06100 KE
Komodita K
Stoini ooéitat 16 3695700k [EERETS
Stolni poéitat - zarutni servis 36 mésict poskytovany 16 15200k 243200k
irobcem, oprava nisleduiict pracovn den
onirer % G36a00KE ot w00k
Monitor - zarucn seris 36 mésit poskytovany.
irobcem, oprava nisleduic pracowni den v misté 16 7600k 121600k
instalace
ni Iy 50500k EIETTa
Multifunkén afizeni - - ziraéni servs 60 mésich s e ——
ooskvtovani virohcem
o a0 o800k PERE
an 352800k 13112000k
Komodita ki
2 T2s0 K e K
nteraktivn tabulce - éruén servis 60 msici N Es —
poskytovany wirobeem, véetné aktualizace software
2 EXVETa TG0
prjecor interaktin tabul - aruens N P —
Komodita K7 - Rozvody LAN
1 SeTeH00 K SeTe00 K
100t 1 303100k 3000k

T
Ve T OPRvRE | 80063823
Nabidkova cena celkem v Ké véetné DPH. | ae13201,23k¢

v

dne.

Podpis osoby oprévnén za ieastrika zadévaciho Fizeni

Digitiné podepsaling.Zdenék

Chobor
7 Datums 2023.12.14 15:30:50 +01100°



Nabidkova cena za Nabidkova cena za Nabidkova cena za Nabidkova cena za . " .
. L . . L . . L . . L . Celkova nabidkova cena v
Poloika Potet (ks) pozadovany pocet ks v KE bez | pozadovany poéet ks v K& bez | pozadovany poéet ks v K& bez | pozadovany poéet ks v K& bez KE bez DPH za 13.-60.
DPH DPH DPH DPH mésic
13.-24. mésic 25.-36. mésic 37.-48. mésic 49.-60. mésic

Komodita K2 - Centralni logovani
Systém pro sbhér a spravu logli - prodlouzend podpora
na 60 mésicl - poskytnuti novych i opravnych verzi, 1 25 400 K& 25 400 K& 25 400 K& 25 400 K¢ 101 600,00 K¢
pfistup k FeSeni probléma
Komodita K3 - Spréva identit
Systém pro spravu identit - prodlouzena podpora na
60 mésicli - poskytnuti opravnych i novych hlavnich 1 34 600 K& 34600 K¢ 34 600 K& 34600 K¢ 138 400,00 K&
verzi, pfistup k feSeni probléma
Komodita K4 - procest
Systém uZivatelské podpory Service Desk -
prodiouzend podpora na 60 mésicl - poskytnuti 1 13 600 Ké 13 600 K& 13 600 Ké 13 600 K& 54 400,00 KE
opravnych i novych hlavnich verzi, pfistup k feseni
problému
Systém evidence a spravy prostfedk(
Asset management - prodlouzena podpora na 60
mésicl - aktualizace defini¢nich databazi, poskytnuti 1 19 200 K& 19 200 K¢ 19 200 K& 19 200 K¢ 76 800,00 K¢|

opravnych i novych hlavnich verzi, pfistup k feseni
problému
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Priloha ¢. 2 kupni smlouvy: Technicka specifikace

1. Popis vychoziho stavu

1.1. Zakladni Skola Cheb

(1) Areal Zakladni Skoly Cheb, Kostelni namésti 14, prispévkové organizace tvofi komplex budov na adrese Kostelni
14, 360 02 Cheb viz. obrazek. Jedna se predevsim o 2 budovy a venkovni prostory — sportovisté. Aredl Skoly je predélen
vefejnou komunikaci — chodnikem pro pési. V soucasné dobé navstévuje skolu cca. 180 zaka.

Fome - "= . o e

|

P
.‘ =

(2) Realizace projektu bude probihat ve vSech vyuZzivanych a na obrazku vyznaéenych/popsanych objektech.

(3) Soucasny stav ICT skoly neodpovida Standardu konektivity Skol (dale jen Standard konektivity), a sou¢asnym
narokm na vykon, bezpecnost a centralizovanou spravu pocitacové sité. Pocitacova sit byla budovana postupné, stafi
a technické droveri pouzivanych prvkud se lisi. Sitové pokryti — dratové i bezdratové — bylo v jednotlivych etapéach
realizovano na pokryti aktualnich potifeb a s ohledem na omezené financni moznosti, bez rezerv pro budouci rozvoj.
Cést prvkd je technicky i moralné zastaralych a vyrobci nepodporovanych (nebo jen omezené). Chybi provazanost
jednotlivych ¢asti. Chybéjici systém spravy identit neumoZnuje automatizované udrZovani individudlnich
elektronickych identit pro vSechny uZivatele sité (Zaky i ucitele) a nasledné automatické uplatriovani politik pro fizeni,
monitorovani a logovani sitové a internetové komunikace. Absence moznosti detailniho fizeni a sledovani provozu je
klicovou prekazkou ve zvyseni Urovné kybernetické bezpecnosti a realizaci preventivnich opatfeni. Decentralizovan3,
resp. roztfisténa sprdva sité bez podpurnych a automatizacnich néstrojli vyCerpava kapacitu spravce sité opakovanymi
rutinnimi ¢innostmi a nedava ¢asovy prostor pro systematicky a koncepéni rozvoj a podporu uZivateld.

(4) Kabelové rozvody ve viech budovéich provedeny kabely riznych kategorii (Cat3-Cat5). KabeldZz neni plné
strukturovana a nevyhovuje jednotnému standardu. Pokryti vSech budov metalickymi rozvody je nedostatecné
a neumoznuje pripojovat do sité dalsi zafizeni (koncova zafizeni, loT a bezpec€nosti prvky (kamery apod.)) a sit rozvijet
napf. doplriovanim WiFi pfistupovych bodd. Nedostatek pfipojnych mist je FeSen ,rozbocovanim” sité malymi
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prepinaCi bez managementu, jejichz pouziti dale komplikuje spravu celé sité a sniZuje jeji robustnost, stabilitu
a bezpecnost. KabeldZ je uloZena prevdiné ve vkladacich listdch. Kabelové rozvody pro kamerové, pfistupové
a obdobné systémy jsou vybudovany jako samostatné, oddélené od pocitacovych rozvodl. To znemoznuje konsolidaci
sité a jeji efektivni sdileni a Fizeni.

(5) Obé budovy jsou propojeny nevyhovujicim optickym kabelem, ktery v soucasné dobé neni zcela funkcni
a dochazi k vypadklm a ztratam prendasenych dat.

(6) Propojeni stanic i server( je zajisténo prevaziné prepinaci 100 Mb/s, ¢asteéné 1 Gb/s bez mozZnosti (pokrocilé)
spravy. Hlavni aktivni prvky jsou umisténé v datovém rozvadéci v pocitacové ucebné a neni dostatecné zabezpeceny
proti neopravnéné manipulaci. Rozvadé¢ nedisponuje volnymi pozicemi pro umisténi dalSich aktivnich prvkd
a zakonéeni kabelovych rozvod(i. Skola nevyuziva VLAN, sit tvofi jednu kolizni doménu, a to se negativné projevuje na
jeji propustnosti a spolehlivosti. Aktivni prvky nesplfiuji poZadavky na zabezpeceni pfistupu do LAN pomoci 802.1X.

(7) Internetové pfipojeni v soucasnosti zajistuje spole¢nost WIA prostfednictvim spoje o rychlosti 50/50 Mbps.
Rychlost pFipojeni tak odpovida poZzadavku Standardu konektivity Skol — 45 Mbps (180 Zak( x 0,25 Mbps).

(8) Skola nema pridéleny verejné IP adresy IPv4 ani IPv6. Skola nema v soucasné dobé validujici DNSSEC resolver
na strané $koly, neprovadi pokrocily monitoring provozu. Skola provozuje 1 doménu — zs-cheb.cz.

(9) Skola provozuje spojeni Wifi s ¢aste¢nym pokrytim. Slouzi pouze pro potieby zaméstnancl $koly. Piistup k siti
je zabezpecdeny sdilenym heslem. Sit je omezené centrdlné spravovana a pouzité prvky nedisponuji podporou
dostatecného poctu VLAN a jejich automatického pridélovani pro segmentaci sité skoly. Prvky nepodporuji aktudlni
bezpecnostni standardy (WPA3 apod.) ani pokrocilé funkce optimalizace rddiového provozu a obsluhy pfipojenych
klienta.

(10) Zabezpeceni pristupu k internetu vyuZiva pouze NAT na hrani¢nim prvku — routeru. Nejsou vyuzivany pokrocilé
bezpecnostni funkce napt. URL filtrace, antivirova kontrolou a detekce prlnika.

(11) Skola provozuje jeden fyzicky server bez virtualizace. Operaéni systém serveru je Windows 2019, ktery je
vyuzivan pro sdileni soubord, zajisténi zakladnich sitovych sluzeb (DNS, DHCP).

(12)  Zalohovani serveru fidi prostfedky operac¢niho systému, zalohy jsou ukladany na sitovy server NAS (network
attached storage). Kapacita NAS neni dostatecna pro zalohovani dalSich systému (napf. virtualnich server() a realizaci
pokrocilé ochranu zaloh pred kompromitaci napf. snapshoty ¢i obdobnou technologii.

(13)  Skola disponuje centralni databazi uZivatelskych identit Active Directory, ale nevyuZiva ji pro ovéfovani identity
viech uZivatelll pfistupujicich k sitovych prostfedkil. Skola neprovozuje 7adny systém pro jejich automatizovanou
spravu a spravu souvisejicich opravnéni — IdM (Identity Management).

(14) Pristup do pocitacu (resp. operacnich systém) je fizen prevazné sdilenymi lokalnimi uZivatelskymi Ucty, pouze
mald ¢ast (méné nez 10%) vyuziva ovérovani viici doméné Active Directory.

(15) Hlavni softwarovou platformou servert i uZivatelskych pocitacl jsou operaéni systémy spolecnosti Microsoft.
Na koncovych pocitadich uciteld i Zaka jsou pouZivany prevazné operacni systémy Windows 10 a vyssi bez podpory
domény Active Directory. Skola provozuje cca. 120 poéitaél. Spréava Zivotniho cyklu operaénich systémi a aplikaéniho
vybaveni se provadi manualné. Ochrana pocitacl pred skodlivym software je zajiStovana systémem ESET Internet
security.

(16)  Skola vyuZiva cloudové sluzby Google Workspace.

(17) Skola vyuZivd a prostfednictvim internetu vzdalené zpfistupriuje webové aplikace — internet 3koly
(https://www.zs-cheb.cz), 3Skolsky informaéni systém EduPage (https://www.edupage.org/). Aplikace jsou
publikovany na IPv4 a ¢aste¢né na i IPv6 adresach, jsou dostupné Sifrovanym protokolem https zabezpecenym
certifikaty vydanymi verejnymi certifikacnimi autoritami.

(18)  Skola vyuziva aktualné priblizné 120 poditacd, planovany cilovy pocet 40. Priimérné stafi stavajicich poéitact
presahuje 5 let. Pocitace jsou vybaveny systémem Windows verze 7-10, cca 40 systémU nepodporuje doménu Active
Directory.

(19) Do zahajeni projektu bude Skola prostfednictvim optické metropolitni sité (MAN) mésta Cheb propojena
s Technologickym centrem mésta Cheb (TC) a bude mit k dispozici minimalné jedno nenasvicené vlakno (dark fiber).
Skola bude do TC pfipojena prostfednictvim MAN rychlosti 10 Gbps.
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(20) Technologické centrum je vybaveno technologiemi, které budou byt vyuzity pro realizaci projektu. Konkrétné
se jednd o:
e Cluster firewalll Fortinet FG-240 s mozZnosti virtualnich firewall(i (VDOM), které mohou byt poskytnuty skolam
e Databazovy server Microsoft SQL Standard 2014
e Prostor pro umisténi 19“ datového rozvadéce do vysky 45U
e Pfipojku 230V
e Dvéma klimatizacemi, jedna slouzi jako zalozni

e Pfipojné body MAN. Pfes MAN lIze provést pripojeni klokalnim i celorepublikovym poskytovatelim
internetového pfipojeni

e Pfistupovym biometrickym systémem pro pristup do Technologického centra

e Virtualiza¢ni platformou na bdazi Microsoft Hyper-V se zajisténym zdlohovanim a serverovymi licencemi
Windows Server 2016 Datacenter

e |dentity management AC Identita
2. Popis cilového stavu a specifikace predmétu pinéni

2.1. Zakladni pozadavky na technické reseni

(1) V ramci projektu bude maximalizovano vyuZziti prostfedk( 1.1(20) pofizenych v predchozich projektech formou
sdileni téchto prostredkd tam, kde je to technicky, provozné a z pohledu bezpecnosti vhodné a mozné. Sdilené
prostiedky jsou umistény v Technologickém centru mésta Cheb a skoly k nim budou pfistupovat prostfednictvim MAN

(2) Cilem projektu je zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury, aby implementaci projektu
byly naplnény Standardy konektivity $kol ! (dale jen Standard konektivity) a rozsifena funkénosti ICT prostiedi
zapojenych skol. Dilci cile dle jednotlivych komodit jsou specifikovany nasledovné:

Oznadeni Komodita Pocet
K1 Zabezpeceni LAN a Wifi 1
K2 Centralni logovani 1
K3 Sprava identit 1
K4 Automatizace procest 1
K5 Koncova zatizeni a licence operacnich systémi 1
K6 Interaktivni technika 1
K7 Rozvody LAN 1

(3) Je pozadovano feSeni zachovavajici a rozvijejici soucasné softwarové platformy Microsoft pro zachovani
kompatibility se stdvajicimi systémy a aplikacemi. Pfechod na jinou platformu by zpUsobil uZivatelské a provozni
potize.

(4) Je pozadovana unifikace jednotlivych komodit (tj. jejich realizace stejnymi prostiedky) pro vSechny casti

z dlivodu jednotné sprédvy celého prostredi a odpovidajici minimalizace provoznich nakladu.

(5) Pokud prodavaijici (dale jen jako ,,dodavatel”) vyZaduje vyuZiti konkrétnich softwarovych produktd a jim zvoleny
pristup k realizaci zadani je na takovych konkrétnich resenich zavisly, musi jejich pofizeni zahrnout ve své nabidce
v potfebném rozsahu a v rdémci nabidnuté ceny.

(6) Pokud dodavatelem nabizené feseni vyzaduje komponenty ¢i sluzby neobsazené v pozadavcich zadani, zahrne
dodavatel do své ceny vSechny naklady na jejich pofizeni, instalaci, konfiguraci a dalsi sluzby potrebné pro uvedeni do

1 Viz. aktudlini verze https://www.edu.cz/digitalizujeme/standard-konektivity-skol/
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provozu, pricemz nesmi prekroCit ceny za pofizeni a provoz vramci prislusnych casti stanovené v Zadavaci
dokumentaci.

(7) Kupujici (dale téz jako ,zadavatel”) z divodd co nejjednodussi a jednotné spravy a minimalizace provoznich
naklad( vyZaduje vyuZiti stavajicich prostfedkd a pouzivanych technologii. V pfipadé, Ze dodavatel vyzaduje ve svém
feSeni stejné nebo podobné funkce, jaké poskytuji stavajici prostfedky a technologie, je povinen vyuzit nebo vhodnym
zpUsobem rozsifit stavajici prostiedky.

(8) Veskeré produkty, které dodavatel dodava v ramci plnéni zadavateli, musi splfiovat ndsledujici podminky a
dodavatel splnéni téchto podminek potvrdi samostatnym cestnym prohlasenim, které doloZi do 15 dnli po podpisu
smlouvy:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

b) maji plnou zaruku od vyrobce,

C mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podputrného programu vyrobce,

obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,
jsou v databazi vyrobce uvedeny jako prodana kupujicimu,
jsou uréeny pro provoz v Ceské republice.

]

_— e~ e~~~
o
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—
=

Tyto skutecnosti dodavatel doloZi ¢estnym prohlasenim distributora, popf. dodavatelovym samotnym, nelze-li
prohlaseni distributora ziskat.

Zadavatel si vyhrazuje pravo na zjisténi plvodu vyrobku pti jejich predavani, a to dle pfislusnych sériovych Cisel a pravo
podpisu akceptacniho protokolu, osvédcujiciho prevzeti dodavky, az po ovéreni plvodu vyrobku.

(9) Veskera realizacni dokumentace doddvana v ramci verejné zakazky, musi byt zhotovena vyhradné v ceském
jazyce, bude dodana v elektronické formé ve standardnich formatech (napr. MS Office, Open Office, PDF) pouZivanych
zadavatelem na datovém nosici a 1x v papirové formé. Struktura i forma dokumentace musi byt pfed preddnim
pfeddna ke kontrole a vyslovné schvalena zadavatelem.

2.2. Specifické pozadavky na technické feseni komodit
(1) K1 - Zabezpeceni LAN a Wifi

(a) Bude implementovéno fizeni pfistupl k mediu (siti) na zakladé roli a ¢lenstvi v uZivatelské skupiné
adresarové sluzby s vyuzitim technologie 802.1X.

(b) Pro hosty a externi uZivatele bude zfizena samostatna VLAN (Guest VLAN), které bude komunikaéné
(min. L3 pravidla, ACL) oddélena od vnitFnich siti organizace. Tato VLAN bude mit své L3 rozhrani aZ na
urovni firewallu, tak aby bylo moZzné komunikaci podrobit kontrole za pomoci UTM nastroj (min. AV,
IPS, kategorizace obsahu) a mohl ji byt prifazen samostatny profil odlisSny od profil( pro ucitele a Zaky.
Ovérovani pristupu do této VLAN bude zajiSténo pomoci tzv. captive portalu — webové autorizace.
Captive portal bude zajistén firewallem pripadné jinym samostatnym resenim nebo prvkem, ale vidy
s dlrazem na bezpec¢né oddéleni uZivatelského provozu od zbytku vnitfnich siti.

(c) Rizeni provozu v LAN bude realizovano vytvorenim VLAN (802.1Q), segmentaci sité s routovanim
(pfepinanim) provozu mezi VLAN na urovni centralniho pfepinace s nastavitelnymi ACL. Pro fizeni
provozu na urovni kvality sluZzeb bude k dispozici technologie QoS (Quality of Services). Pro zajisténi
vysoké dostupnosti sluzeb budou centralni a distribu¢ni aktivni prvky propojeny dudlnimi trasami
s automatickym rozkladanim zatéze a prevzetim sluzeb v pripadé vypadku jedné trasy.

(d) Architektura WiFi bude zaloZena na feSeni s centrdlni spravou provadénou virtuadlnim kontrolerem
(Fadic¢em). Virtualni kontroler, bude soucasti firmwarl pfistupovych bodd a bude konfigurovan v rezimu
vysoké dostupnosti a zajisti automatické rozloZeni zatéZe klientli, roaming mezi spravovanymi
pristupovymi body a automatické ladéni kandld a sily signalu véetné detekce a reakce na non-Wi-Fi
ruseni.

(e) Umisténi potizenych AP bude provedeno na zakladé provedené analyzy pokryti signdlem pro zajisténi
konzistentni WiFi sluzby v pokrytych prostorach. Provedeni analyzy bude soucasti projektu.
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Ovérovani pfistupu do LAN bude realizovano protokolem 802.1X v(ci adresafové sluzbé prostfednictvim
protokold radius a P/EAP. Pouzivana zafizeni (min. stolni i pfenosné pocitace) budou vybavena tzv.
suplikantem-softwarovou komponentou, ktera dokaze predavat ovérovaci pozadavky sitovym prvkam,
které tyto poZadavky ovéfi vici adresarové sluzbé. Pro ovéreni zafizeni bez suplikantd (napf. starsi
tiskarny, zafizeni na bazi jednoduchych operaénich systém0 ¢i firmware apod.) bude pouZit jiny-
dodavatelem navrzeny vhodny zplisob ovéreni. Neovérena zatizeni neziskaji pfistup do sité viibec nebo
jim bude zpfistupnéna pouze VLAN s omezenym pristupem (napf. intranet). Spolu s ovérovanim
(autentizaci) bude implementovana i autorizace, tedy dynamické zarazeni klientského zafizeni nebo
uZivatele do uréené VLAN.

Ovérovani pristupu do WiFi sité bude realizovdno na stejném principu jako LAN (tj. protokol 802.1X +
radius). Wifi bude nabizet vice SSID (ucitelé, Zaci, Guest), které budou obsluhovany samostatnymi VLAN
a budou napojeny na raduis servery. UCitelé a Zaci budou prostfednictvim radius serveru ovérovani
v adresarové sluzby. Zabezpeceni vnitinich siti (BSSID) skoly bude provedeno dle 802.1i, tedy-WPA3
(v odGvodnénych pripadech WPA2) s AES Sifrovanim a konfigurovano shodné pro obé frekvencni pasma.
Vyjimkou bude sit uréend vyhradné pro hosty (Guest WiFi), kde bude realizovan tzv. captive portal
zajistujici webovou autentizaci hostl pomoci pfidélenych G¢td nebo za pomoci pfed-generovanych
Ciselnych kupond. Preferovan bude captive portal firewallu s tzv. lobby pfistupem pro spravu
a generovani G¢td/kuponi ne-technickou osobou.

Pro zajisténi bezpecnosti a mozZnosti fizeni provozu v siti a zajisténi prokazatelného monitoringu,
logovéni a auditu interniho i externiho sitového provozu bude vybudovana nova centrdlni databaze
identit na bazi adresarové sluzby, ktera nahradi stdvajici nedostatecné nespolehlivou adresarovou
sluzby Active Directory. Soucasti projektu bude migrace vhodnych (platnych a konzistentnich) objektt
z plvodni Active Directory do nové.

Adresarova sluzba bude samostatna (nesdilena s jinou skolou v Technologickém centru). Adresarova
sluZzby umozni ukladani a prehlednou spravu identit (Uc¢tl véetné metadat) ucitell, Zakl i externich
subjektl, ale i technickych prostfedkl — servert, tiskaren, pracovnich stanic apod. Adresarova sluzba
bude poskytovat sluzbu LDAP a umozZni snadné napojeni autentizacnich mechanism( a protokoll —
radius, agenta firewallu a dalSich. Adresarova sluzba zajisti ovérovani uZivateld pro ucely jejich
autorizace k pfistupu k sitovym prostfedkdm (LAN, internet atd.) i vypocetnim zdrojum (pracovni
stanice, tiskarny, sdilené slozky atd.).

Radice adresaiové sluzby budou provozovany ve virtualnim prostiedi a budou pravidelné automaticky
zédlohovény. Soudasti fadi¢d budou zékladni sitové sluzby — DNS, DHCP. Ovéfovani identit musi byt
dostupné i systémUm, které pfimo nepodporuji LDAP nebo jiny protokol adresarové sluzby. Soucasti
projektu bude proto i vybudovani tzv. zprostfedkovatelll identit, které umozni ovérovani i jinymi
protokoly. Technicky pujde o softwarové komponenty transformujici poZzadavky na ovéreni identity do
formatu akceptovaného adresarovou sluzbou (napf. radius).

Federovany systém EDUROAM (www.eduroam.cz) umoznuje pristupovat k sitim subjektl zapojenych v
systému a prostifednictvim téchto siti k dalSim sluzbam, typicky internetu. Federace umoznuje ovéreni
uZivatele v libovolné zapojené siti (v Ceské republice i zahrani¢i) pomoci uzivatelovy jediné (centrélni)
identity. Spravcem systému EDU je spolecnost Cesnet. V rdmci projektu bude realizovano pfipojeni do
systému EDUROAM a bude nakonfigurovano pripojeni WiFi sité do systému EDUROM prostiednictvim
vybudované autentizac¢ni a autoriza¢ni platformy na bazi radius server( a adresarové sluzby. Soucasné
budou realizovany dalsi netechnické pozadavky pro provoz EDUROAM — napf. vytvoreni informacni
webové stranky, zajisténi technického kontaktu apod. Zapojeni do systému EDUROAM zajisti narodni i
mezinarodni mobilitu Zakd a uditeld.

(2) K2 -Centralni logovani

(a)

Bude implementovano reseni, které umozni pfijem a vyhodnoceni vSech pozadovanych informaci.
Reseni umozni spravu z jedné grafické konzole, pfistupné nativné skrze https bez nutnosti instalace
klienta. Data bude ukladana do jedné databaze (nebo vice integrovanych databazi) tak, aby bylo mozno
realizovat multikriteridlni vyhledavani napfi¢ informacemi z rGznych zdroju (napf. prepinace/ netflow
a firewall/syslog).

Veskeré dale pozadované informace si bude systém automaticky ziskdvat, vycitat z monitorovanych
systém(l a soucasné bude umozZnovat pfijem protokoll uréenych pro prenos logovacich, provoznich
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informaci, alertd a udalosti. Systém bude pfijimat informace standardnimi protokoly ze sitovych
a dalsich aktivnich zatizeni a Windows server systémd.

Mandatorni informace, kterd bude v systému vidy obsaZena a uchovana, je vazba IP-uZivatel-¢as. Tuto
informaci bude systém Cerpat ze security event-logu adresarové sluzby, dale z informaci o probihajicich
komunikacich prostfednictvim firewallu a dal$ich pFistupovych a autentifikacnich systému (napf. radius
logy). Dale budou ziskavany informace o prekladu zdrojovych, vnitinich IP adres na externim vystupnim
rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o informace obsazené v NAT tabulce.
Spolu s tim musi byt po stanovenou dobu mozné zpétné dohledat i vnéjsi provoz k vnitfnimu zafizeni.
Dalsi funkcionalitou bude plnohodnotnd prace se sitovymi toky, jejich zpracovani a archivace. Nastroje
systému budou umozZiovat i analytickou praci s pfijimanymi toky a to i zpétné.

Kombinaci poZadavk( Zakona o uchovani informaci v elektronické komunikaci spolu s pozadavky
Standardu konektivity Skol a praktického pohledu na mozné ¢asové prodleni mezi vznikem incidentu
a jeho vySetfovanim je definovano, Ze monitorovaci a logovaci systém bude umoznovat retenci dat min.
180 dnl. Na tento rozsah retence musi byt systém dostatecné dimenzovan, tak aby nedochazelo k
vykonovym problémim a systém mél dostatecnou rezervu pro ocekdvatelny budouci narlst informaci
a jejich zdroja.

Technicky se mlzZe jednat o zafizeni, softwarovy ndstroj ¢i appliance nebo samostatné komplexni feseni.

K3 - Sprava identit

V ramci komodity bude implementovan systém pro spravu identit (IDM — Identity management). Systém
bude cerpat Udaje o uZivatelich (identitdch) se skolského informacniho systému a bude umozZiiovat
doplriovat identity/uzivatele ru¢né, pokud nejsou zavedeni ve Skolském informacnim systému.

IDM bude na zakladé atributll uZivatele (napf. tfida, doba studia apod.) a zadanych pravidel automaticky
vytvaret/ménit/mazat uZivatelské Ucty a nastavovat jejich opravnéniv fizenych systémech. Automaticky
tak bude vytvareno a priibézné upravovano pracovni prostredi Zakd a uditeld v pocitacové siti (prihlaseni
do sité, pristup k programim a datlm, pfistup k internetu, mapovani sdilenych sloZek a tiskaren atd.)
tak, aby vZdy odpovidalo nastavenym pravidlim a aktualnim atributlm uZivatele.

Technicky se mlzZe jednat o softwarovy nastroj ¢i appliance nebo licencni a technické rozsifeni
soucasného sdileného reseni.

K4 - Automatizace procesu

Pro fizeni spravy celého prostfedi a koordinaci praci administrator skol a zfizovatele bude poftizen
systém uzivatelské podpory typu Service desk. Systém bude podporovat fizeni sluzeb podle standardu
ITIL (Information Technology Infrastructure Library) — uznavaného souboru praxi provérenych konceptl
a postupl, které umoznuji Iépe planovat, vyuZivat a zkvalitiovat vyuZiti informacnich technologii, a to
jak ze strany dodavatell IT sluZeb, tak i z pohledu uZivatell. Fungovani systému bude zaloZeno na
katalogu sluzeb vytvoreném v ramci dodavky, ktery bude mozno ddle rozvijet a modifikovat libovolné
podle poZadavku skol a spravca.

Soucasti Systému uzivatelské podpory a spravy majetku bude systém ¢i modul pro evidenci a spravu
prostfedkld (Asset management). Systém umozni evidenci jakéhokoli majetku ¢i zafizeni a svazani
pozadavkud ze Service desku s konkrétnim aktivem. Je poZadovano, aby systém dokdzal automaticky
(bezagentové) detekovat hardwarové konfigurace a softwarové vybaveni pocitacld v siti a umoznil
provadét softwarovy audit.

Sprava prostfedk( bude umozZnovat veskeré obvyklé operace s majetkem (pofizeni, zavedeni, pfevod,
opravy, udrzba, vyrazeni apod.) vcetné tisku pfislusnych predavacich protokolli a automatického
upozoriiovani na opakované udalosti (revize, udrzba, kalibrace apod.). Pro spravu IT majetku bude
systém obsahovat obvyklé funkce pro podporu softwarového auditu (prehled, pfidélovani, odebirani
licenci) v rozsahu akceptovaném hlavnimi vyrobci software — napt. Microsoft, Adobe, Autodesk.

K5 — Koncova zafizeni a licence operacnich systému

PoZadované licence operacnich systém( musi umozZnit vyuZiti implementovanych funkcionalit
serverovych reseni.
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PoZadované licence desktopovych operacnich systémd musi umoznit zac¢lenéni stavajicich pocitacd pod
kontrolu a centrdlni fizeni adresarové sluzby Active Directory, ovéfovani pfistupu k siti a poskytovani
potfebnych informaci pro systém centralniho logovani.

Pro obvykla zafizeni vyuZivané skolami a uréend k pfipojeni do pocitacové sité (kategorie stolni
a prenosné pocitaCe, tiskdrny, tablety a chytré telefony, ostatni sitovd koncova zafizeni) bude
predvedena vzorova konfigurace a plné funkcionalita zafizeni v siti, dale bude provedeno seznameni
s vazbami zabezpeceni sité-konfigurace zafrizeni a demonstrovano logovani provozu zafizeni a ¢innosti
jeho uZivatele. Pro kaZzdou $kolu bude predvedeni provedeno pro takovy pocet vzorkd, aby byly pokryty
vyznamné odlisnosti vzork(d v rdmci kategorie z pohledu funkci ¢i potfebnych konfiguraci (napf. tablety
s OS Android a 10S).

K6 — Interaktivni technika

Soucasti komodity je dodavka, instalace a konfigurace interaktivnich tabuli pro vedeni vyuky.

K7 — Rozvody LAN

Rozvody LAN budou vybudovény jako hvézdicovité, tj. distribuéni prepinace (pop¥. sestavy/stohy
prepinacli v datovém rozvadéci) budou ptrimo napojeny na centralni pfepinac skoly tak, aby na
centralnim pfepinaci mohl byt monitorovan veskery sitovy provoz $koly s vyjimkou peer-to-peer
komunikaci v ramci distribucnich prepinaca.

Implementacni sluzby

V ramci implementace predmeétu plnéni dodavatel realizuje pro vSsechny nabizené komodity nasledujici sluzby:

Provedeni predimplementacni analyzy (v€etné planovanych zmén v konfiguraci soucasné infrastruktury)
a zpracovani detailniho finalniho popisu cilového stavu a postupu implementace.

Zpracovani provddéci dokumentace, podle které bude dodavatel feSeni implementovat. Provadéci
dokumentace musi byt pred zahdjenim implementace vyslovné schvdlena zadavatelem. Provadéci
dokumentace musi vychazet z pfedimplementacni analyzy a respektovat a vyuZivat osvédcené praktiky
(tzv. Best Practice) a doporuceni vyrobcl nabizenych technologii.

Dodavka a implementace predmétu plnéni dle schvalené provadéci dokumentace véetné technické
podpory.

Zajisténi projektového vedeni realizace predmétu plnéni.

Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni popisu cinnosti
bézné udrzby a Cinnosti pro spolehlivé zajisténi provozu. Popis Cinnosti bézné udrzby bude pokryvat
minimalné nasledujici oblasti:

(i) Active Directory — sprava uZivatell a skupin, zafazeni pocitace do domény

(ii) Monitorovaci a logovaciho systém-vyhledavani cinnosti uZivateld a systém(, béina sprava
a kontrola funkce

(iii)  LAN a Wifi-pfipojeni zafizeni v¢. podrobnych uZivatelskych postupt pro Wifi pfipojeni mobilnich
zafizeni (tablety, chytré telefony, notebooky) s operacnimi systémy Windows 10 a vyssich, Android, iOS
a MacOs.

(iv)  Systém pro spravu identit — podrobnd pfirucka pro spravce i uzivatele

Zpracovani dokumentu Zasady vyuzivani ICT a pfistupu k siti dle Standardu konektivity pro zaclenéni do
vnitfnich predpist skoly.

Zpracovani material( pro Skoleni a provedeni skoleni v rozsahu dle kapitoly 2.4.

Zajisténi zkuSebniho provozu infrastruktury v délce minimalné 2 tydnd vcetné technické podpory
specialistd na dané zafizeni/sluzbu s dostupnosti maximalné do 2 hodin na misté realizace od nahlaseni
pozadavku v pracovni den v dobé od 8h do 17h.

Provedeni akceptacnich testa.

Predani do plného provozu.
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(2) Cinnosti omezujici praci uZivatel musi byt provadény mimo béZnou pracovni dobu, tj. mimo pracovni dny 7 —

15 hod.
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Zadavatel ddle pozaduje provést minimdlné nasledujici implementacni sluzby na dodanych komponentech

a zafizenich. Dodavatel je ddle povinen zahrnout do nabidky veskeré dalsi Cinnosti a prostfedky, které jsou nezbytné
pro provedeni dila v rozsahu doporuceném vyrobci a dle tzv. nejlepsich praktik, i v pripadé, pokud nejsou explicitné

uvedeny, ale jsou pro realizaci predmétu plnéni podstatné.

Zabezpeceni LAN a Wifi

a)
b)
c)
d)

e)

f)

g)
h)

)
k)

1)
m)
n)

o)

Analyza stavajiciho sitového prostfedi a navrh nového architektury LAN i WiFi
Implementace poftizenych technologii

Provedeni segmentace LAN — VLAN, adresovani, smérovani/routovani

Zavedeni IPv6 pro pfistup k internetovym zdrojlim publikovanym na IPv6 adresach

Zavedeni IPv6 pro veskeré publikované sluzby z internich ¢i externich prostiedkd. Vcetné zajisténi
jednani a fizeni zmén u externich poskytovatell sluzeb. Jde zejména (ale ne vyhradné) o sluzby
hostovani domén $kol, DNS, e-mail, weby skol, publikované nebo hostované skolské informacni
systémy.

Zabezpeceni komunikace publikovanych sluzeb pomoci nabizeného certifikatu.

Zavedeni DNSSEC pro interni DNS sluzby i zabezpeceni domén Skol.

Navrh a implementace 802.1X pro kabelovou LAN i WiFi véetné uZivatelské dokumentace pro
konfigurace obvyklych zafizeni a jejich systém(-PC, notebooky, chytré telefony, tablety, tiskarny-
Windows, Linux, MacOS, Android, I0S, embedded systémy periferii

Navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikacni kontrola,
URL filtrace dle kategorii) pro skoly

Vybudovani VPN pro vzdaleny ptistup uZivatell LAN na bazi webového portalu

Respektovani min. 3 rGznych skupinu uZivatel (uditelé, studenti, hosté) v navrzich a implementaci
bezpecnostnich a ostatnich politik

Implementace portélu pro registraci a fizeni pfistupl hostll — tzv. captive portal
Zapojeni skoly do federovaného systému eduroam
Zajisténi ostatnich nezbytnych Cinnosti pro naplnéni Standardu konektivity

Navrh a provedeni akceptacnich testl, musi zahrnovat testy propustnosti LAN a pokryti WiFi

Centrdlni logovani

a)

b)

c)

Navrh a implementace systému pro centralni logovani pro naplnéni poZadavkl Standardu
konektivity, pfedevsim, ale nejen:

monitoring a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti verejného provozu
k vnitFnimu zafizeni (ve spolupraci s firewallem)

logovani pristupu uZivatell do sité umoznujici dohledani vazeb IP adresa — ¢as — uZivatel, a to
véetné oSetreni v pfipadé sdilenych uceben (pracovnich stanic apod.)

monitorovani IP (IPv4 a IPv6) datovych tokd formou exportu provoznich informaci o pfenesenych
datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ)
-RFC3954 nebo ekvivalent (napf. netflow) — systém pro monitorovani a sbér provozné-lokacnich
udajd minimalné na Urovni rozhrani WAN, idedlné i LAN) a to bez negativnich vlivQi na zatéz
a propustnost zafizeni

Provedeni souvisejicich konfiguraci monitorovanych systému

Navrh a provedeni akceptacnich testll, musi zahrnovat ovéreni logovani veskerych pozadovanych
uZivatell a spravnost prirazeni identit uZivatell logovanym udajim

Sprava identit

a)

Pfedimplementacni analyza bude obsahovat nasledujici oblasti specifické pro komoditu:

provedeni analyzy ICT prostfedi Skol se zaméfenim na oblast spravy uZivatelskych uctq,
pridélovani opravnéni a roli,
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b) technologicky popis stavajicich technologii s vazbou na systém spravy identit
¢) navrh Zivotniho cyklu identity uZivateld,
d) model organizacni struktury,
e) pfifazeni zaméstnancu a zakd k pracovnim pozicim a rolim
f) atributy poskytované skolskym informacnim systémem ve vazbé na fizené systému a navrh jejich
vyuZziti,
g) analyzu mozZnosti spravy vystupnich struktur,
h) analyzu evidencnich udajt a logQ,
i) analyzu a navrh fizeni identit a jejich opravnéni v fizenych (napojenych) systémech
Dalsi pozadované sluzby
a) kompletniimplementace systému dle predimplementacni analyzy a provadéci dokumentace

b) metodické a odborné vedeni pracovnikd $kol pfi jednani o poskytnuti potfebnych rozhrani na
strané skolskych informacnich systému. Pfipadné naklady na rozhrani nejsou soucasti této zakazky

c) ndavrh a provedeni akceptacnich testl, musi zahrnovat vykonové testy a prokazat plnou funkénost
integraci v obvyklych scénafich pouziti

Automatizace procesl

a) Analyza Zivotniho cyklu poZadavk(l a souvisejicich procesu ve vztahu k feSenym oblastem

b) Navrh katalogu sluzeb vcetné vhodného a logického clenéni struktury sluzeb v jednotlivych
oblastech reseni

c) Navrh grafického rozhrani katalogu sluzeb vcetné intuitivnich piktogram( (ikon) jednotlivych
sluzeb

d) Navrh vhodnych pracovnich postupl (workflow) pro feseni poZadavki

e) Navrh konfigurac¢ni databaze pro zavedeni do systému

f)  Navrh zplsobu automatické inventarizace koncovych zafizeni (pocitact a notebooku)

g) Navrh vhodného zpUsobu iniciaéniho zavedeni evidovaného majetku (naplnéni databaze)
h) Implementace systému dle provedenych navrhl a doporuceni vyrobce

i) Navrh a provedeni akceptacnich test(

Koncova zafizeni a licence operacnich systému

a) Dodavka a kompletni zprovoznéni nabizenych komponent véetné potfebnych konfiguracnich
sluzeb

b) U upgradl operacnich systém( nabizenych zafizeni neni poZadovano provedeni instalace
a aktivace upgrade — svyjimkou vzorku viz. 2.2(5)(c). Uvedené cinnosti provede zadavatel
vlastnimi silami dle pfipraveného vzorku a dodavatelem poskytnuté dokumentace.

Interaktivni a vyukova technika

a) Dodavka a kompletni zprovoznéni nabizenych zafizeni véetné potrebnych montdzinich praci a
instalace obsluznych programd, které jsou soucéasti dodavky

Rozvody LAN

a) provedeni detailniho méfeni realizovanych metalickych i optickych rozvod( véetné prenosovych
parametrl (Gtlum, odrazy apod.), zhotoveni a poskytnuti dokumentace méreni.

(3) Akceptacni testy musi pro vSechny komodity vzdy zahrnovat minimalné prokazani kompletnosti dodavky
a pozadované funkénosti. Navrh vhodnych akceptacnich kritérii bude soucasti nabidky, zadavatel mlzZe v pribéhu
zpracovani Predimplementacni analyzy provést jejich upresnéni Ci rozsifeni. Povinnym akceptacnim kritériem bude
prokazani naplnéni pozadavk( Standardu konektivity dle manualu uverejnéného na Prokdzani a kontrola naplnéni
standardu konektivity ve vyzvach IROP (infrastruktura zakladnich a stfednich Skol) véetné Uspésného provedeni a
doloZeni testu na https://www.standardkonektivity.cz/. Prokazani naplnéni pozadavkl poskytne dodavatel v pisemné
formé vhodné jako ptiloha k Zavérecné zpravé o realizaci projektu.
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(4) Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k polozce (komodité), ke
které se vztahuji a nelze je vycislit zvlast.

2.4. Skoleni

(2) Dodavatel provede pro kazdou komoditu odborné skoleni na obsluhu a praci s dodanymi zatizenimi, a to
minimalné v rozsahu provozni dokumentace.

(2) Skoleni bude pokryvat véechna zafizeni a systémy viech komodit, dodavané v ramci této vefejné zakazky, a to
minimalné v rozsahu:

(a) béZznych administratorskych ¢innosti pro implementované systémy
(b) standardni Udrzby systém0 pro administratory zadavatele

(3) Skoleni déle zajisti sezndmeni pracovnik(i zadavatele se véemi podstatnymi ¢astmi dila v rozsahu potiebném
pro provoz, udrzbu a identifikaci nestandardnich stavi systému a jejich pficin.

(4) Minimalni rozsah $koleni pro kazdou komoditu jsou 2 hodiny, neni-li uvedeno jinak. Skoleni bude probihat
v sidle zadavatele. Pfedpoklada se ucast max. 3 osob.

2.5. Harmonogram projektu

(2) Zadavatel vyZzaduje dodrZeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny maximalni mozné Ihity
pro jednotlivé kritické milniky. Udaj D znaéi datum nabyti G¢innosti smlouvy o dilo. Cisla zna&i pocet kalendainich dndi.

Aktivita Zacatek Termin
Ucinnost smlouvy D D
Zahajeni projektu — Gvodni projektova schlzka D D+5
Pfedimplementacni analyza — zpracovani D+5 D+20
Pfedimplementalni analyza — pfipominkové fizeni, schvéleni D+20 D+27
Provadéci dokumentace — zpracovani D+27 D+35
Provadéci dokumentace — pfipominkové tizeni, schvaleni D+35 D+40
Realizace predmétu plnéni D+40 D+100
Skoleni administrator( D+100 D+130
ZkusSebni provoz D+100 D+120
Akceptacni testy D+100 D+130
Zahajeni ostrého provozu D+130 -

(2) Dodavatel miZe dle svého uvéZeni vyse uvedené maximalni Ihaty trvani zkratit pfi dodrZeni vsech &asti
predmétu plnéni a bez snizeni kvality dodavanych sluzeb.
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3. Popis povinnych parametri dodavaného resSeni

(1) V déle uvedenych tabulkach jsou uvedeny povinné parametry prvk(l nabizeného feseni. Dodavatel musi vSechny parametry splnit, v pfipadé nesplnéni pozadavku
zadavatele bude nabidka dodavatele vyfazena a dodavatel bude ndsledné vyloucen z Gcasti v zadavacim fizeni.

(2) Dodavatel ve své nabidce detailné popiSe zplsob naplnéni kazdého povinného parametru véetné znackové specifikace nabizenych dodavek. Dodavatel tedy uvede
konkrétni technické parametry nabizeného zbo?i, vé. uvedeni vyrobce a obchodniho / typového oznaéeni jednotlivych komponentd. Udaje o vyrobci a obchodnim (¢i typovém)
oznaceni budou uvedeny a doloZeny v tabulkach povinnych parametr(; konkrétni parametry mohou byt bud rovnéz doplnény do tabulky, nebo mohou byt dolozeny jinde v
nabidce napf. formou katalogovych listd apod., v takovém pripadé ale musi byt v tabulce odkdzédno na ¢ast nabidky, ve které je mozné naplnéni parametru ovérit.

(3) Popis zplsobu naplnéni kazdého povinného parametru bude konkrétni, Gplny a musi vyslovné prokazovat (nepostacuje pouze potvrzeni ¢i zkopirovani pozadavku
Zadavatele), Ze nabizené feseni jednoznacné splriuje viechny aspekty povinného parametru. V pfipadé nesplnéni poZadovaného zplisobu prokazani plnéni povinnych
parametri bude ucastnik vyloucen z Gcasti v zadavacim fizeni na danou VZ.

(4) Vyplnéné tabulky Komodit 1 aZz 7 z tohoto oddilu technické specifikace ucini dodavatel soucasti své nabidky, k nim pak pfiloZi pfipadné dalsi dokumenty obsahujici
technickou specifikaci nabizeného plnéni (katalogové listy apod.) a prokazani plnéni povinnych parametra.

Komodita K1 - Zabezpeceni LAN a Wifi

Cast

Parametr

Popis povinného parametru

Uchaze¢ uvede odkaz na
priloZzenou ¢ast nabidky, kde je
mozné ovéfit naplnéni parametru

Uchazeé popiSe zplsob naplnéni tohoto
povinného parametru vcetné znackové
specifikace nabizenych dodavek

Centralni prepinac
skoly
1x

1x
FortiSwitch-424E-
Fiber

Zakladni parametry

L2/L3 ptepinac v rackovém provedeni max. 1U

L2/L3 pfepinac v provedeni do racku, FortiSwitch424.pdf

vyska 1U

Min. 24x 1Gb SFP, 4x 10 Gb SFP+, vyhrazeny samostatny LAN port pro

12x 1 Gb SFP + 12x 1GbE, 4x 10Gb SFP+,
vyhrazeny samostatny LAN port pro

Porty management management. Porty 1 GbE budou FortiSwitch424.pdf
& realizovany osazenim 1Gb BASE-T SFP
modult dodanych v rdmci zakazky
Propustnost neblokovana architektura, propustnost min. 128 Gbps / 200 Mpps neblokovand architektura s propustnosti FortiSwitch424.pdf

128 Gbps / 204 Mpps

Agregace portt

podpora LACP

Agregace portl s podporou LACP FortiSwitch424.pdf

Smérovani

statické a dynamické routovéni véetné VLAN, policy based routing, BGP

Integrované statické a dynamické
routovani véetné VLAN, policy based
routing, BGP

FortiSwitch424.pdf

Rizeni provozu

viceurovriovy QoS

Rizeni provozu vicetroviiovym QoS

(Quality aof services) FortiSwitch424.pdf

VLAN

VLAN 802.1Q, MAC i protocol based, podpora zafazovani do VLAN a pfidéleni
QoS a pfistupovych filtr(i na zakladé 802.1X ovéreni

VLAN 802.1Q, MAC i protocol based,
podpora zafazovani do VLAN a pfidéleni
QoS a pfistupovych filtr( na zakladé
802.1X ovéreni

FortiSwitch424.pdf

Ovérovani uzivatelll a
zafizeni

podpora 802.1X

podpora 802.1X FortiSwitch424.pdf

Dualstack

plny IPv4 a IPv6 dualstack véetné smérovani a QoS

plny IPv4 a IPv6 dualstack véetné

smérovani a QoS FortiSwitch424.pdf
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Komodita K1 - Zabezpeceni LAN a Wifi

podpora 32 000 MAC adres pro poufZiti

MAC podpora min. 20 000 MAC adres pro pouZiti jako centralni switch (router) . V. FortiSwitch424.pdf
jako centralni switch (router)
moznost stohovani pro jednotny
Stohovani mozZnost stohovani pro jednotny management a vysokou dostupnost - management a vysokou dostupnost - FortiSwitch424.pdf

technologie MLAG (Multi-Chassis Link Aggregation nebo obdobna

technologie MLAG (Multi-Chassis Link
Aggregation)

Sledovani toka

plny export sitovych toki - Netflow, IPFIX nebo ekvivalent (sFlow neni
ekvivalent)

plny export sitovych tokd - Netflow,
IPFIX

FortiSwitch424.pdf

Napajeni

interni redundantni zdroje (min 2)

interni redundantni zdroje (2)

FortiSwitch424.pdf

Monitoring a sprava

plna podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani

plna podpora CLI, SSH, SNMP, syslog,
sFlow, web rozhrani

FortiSwitch424.pdf

Zaruka

min. 60 mésicl poskytovana vyrobce zafizeni, odeslani nahradniho zatizeni
max. nasledujici pracovni den po nahlaseni zavady, véetné naroku na nové
verze firmware

FortiCare Premium - 60 mésicl zaruka
poskytovand vyrobce zafizeni, odeslani
nahradniho zafizeni max. nasledujici
pracovni den po nahldseni zavady,
véetné naroku na opravné verze
firmware

FortiCare.pdf

Pristupové
prepinace
4 ks

1x
Aruba 6000 24G
CL4 4SFP
3x
Aruba 6000 48G
CL4 4SFP

Spolecné parametry

Zakladni parametry

L2/L4 ptepinac v rackovém provedeni max. 1U

Prepinac¢ L2/L4 v provedeni do 19“ racku,
vyska 1U. Podpora L4 napf. QoS apod.

HPE Aruba CX 6000.pdf

Propustnost

neblokovana architektura, viz Porty a propustnost

Neblokovana architektura

HPE Aruba CX 6000.pdf

Agregace portt

podpora LACP, min. 8 skupin

Podpora IEEE 802.3ad LACP, az 8 skupin,
kazda az 8 portt

HPE Aruba CX 6000.pdf

Smérovani

Statické smérovani L3, IPv4 | IPv6, min 128 routovacich zéznama pro kazdou
verzi IP

Statické smérovani L3 IPv4 a IPv6, 512
smérovacich zaznamu (unicast routes)
pro kazdou verzi IP

HPE Aruba CX 6000.pdf

Dualstack

IPv4 a IPv6 dualstack véetné podpory ACL a QoS

Integrovany dualstack IPv4 a IPv6
s podporu ACL i QoS

HPE Aruba CX 6000.pdf

QoS

Podpora IEEE 802.1p, prioritizace podle IP adresy, typu sluzby IP, TCP/IP portu,
L3 protokolu | DiffServ. Min. 128 IP a MAC ingress kapacita

Integrovana podpora IEEE 802.1p

s mozZnosti prioritizace na L3 (IP adresa,
TCP/IP port, protokol, typ sluzby ToS) i L4
(DiffServ). 256/128 IPv4/v6 a 256 MAC
ingress kapacita

HPE Aruba CX 6000.pdf

VLAN

VLAN 802.1Q, MAC i protocol based, podpora zafazovani do VLAN a pfidéleni
QoS a pfistupovych filtr(i na zakladé 802.1X ovéreni

Podpora VLAN IEEE 802.1Q, az 512
aktivnich VLAN z 4096, plnd podpora
zafazovani do VLAN a pfidéleni QoS, ACL
na zakladé IEEE 802.1X ovéreni i na
zakladé MAC ¢i protokolu

HPE Aruba CX 6000.pdf

Ovérovani uzivatelll a
zatizeni

pInd podpora 802.1X, podpora web a MAC ovéfeni. Sou¢asné/konkurenéni
vyuziti podporovanych metod

PIna podpora IEEE 802.1X véetné MAC a
Web autentizace/ovéfeni. Metody Ize
vyuZivat soucasné / konkurenéné

HPE Aruba CX 6000.pdf

PoE

u PoE modeld podpora standard(i 802.3af a 802.3at (PoE+ 30W/port), celkovy
PoE vykon min. 370W (24 i 48 port()

V3Sechny nabizené modely jsou PoE+ a
podporuji standardy 802.3af i 802.3at

HPE Aruba CX 6000.pdf
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Komodita K1 - Zabezpeceni LAN a Wifi

s vykonem 30W/port. Celkovy PoE vykon
je 370W u vSech nabizenych prepinacd

Hlu¢nost

maximalni hluénost max. 30 dB pfi pIné zatézi pro moznost umisténi v uc¢ebné

Maximalni hlu¢nost 29.8 dB (model 48
portl) a 24.3 dB (model 24 portt)

HPE Aruba CX 6000.pdf

Vykon / kapacita

min. 1000 ARP IPv4, 500 500 ND, IPv6 8000 MAC

Az 1024 ARP IPv4, 512 ND IPv6 a 8192
MAC

HPE Aruba CX 6000.pdf

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani,
zrcadleni portd

Integrovana plna podpora CLI, SSH,
SNMP 1-3, syslog, sFlow, RMON, web
rozhrani, zrcadleni portd (port mirroring)

HPE Aruba CX 6000.pdf

Automatizace

Integrované rozhrani REST API

Integrované rozhrani REST API pro
automatizaci, SDN (software defined
network) apod.

HPE Aruba CX 6000.pdf

Zaruka

min. 60 mésict poskytovana vyrobce zafizeni, odeslani nahradniho zatizeni
max. nasledujici pracovni den po nahlaseni zavady, vcetné naroku na nové
verze firmware

Dozivotni zaruka (min. 60 mésicll po
ukonceni prodeje) poskytovana
vyrobcem zafizeni, odeslani ndhradniho
zafizeni NBD po nahlaseni zavady,
zahrnuje narok na nové verze firmware
(volné stazitelné z webu vyrobce)

HPE Aruba CX 6000.pdf

Specifické parametry

Porty a propustnost

1 kus - 24x 1 GB RJ-45 PoE+ + 4x 1Gb SFP (nesdilené), min. 56 Gb/s
3 kusy - 48x 1 GB RJ-45 PoE+ + 4x 1Gb SFP (nesdilené), min. 104 Gb/s

1 kus - 24x 1 GB RJ-45 PoE+ + 4x 1Gb SFP
nesdilené, 56 Gb/s - Aruba 6000 24G
Class4 PoE 4SFP 370W Switch

3 kusy - 48x 1 GB RJ-45 PoE+ + 4x 1Gb
SFP nesdilené, 104 Gb/s - RSN85A Aruba
6000 48G Class4 PoE 4SFP 370W Switch

HPE Aruba CX 6000.pdf

Zakladni funkce

Pfistupovy bod (AP) standardu Wi-Fi 6 véetné montazniho materialu na sténu
nebo strop

Ptistupovy bod (AP) standardu Wi-Fi 6.
Montazni material na sténu nebo strop je
soucasti nabidky

HPE Aruba AP 500.pdf

WiFi pFistupové

¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, 2 radiové moduly s podporou

Soucasna ¢innost v radiovych pasmech

Frekvence 2,4 a 5 GHz, 2 nezavislé radiové moduly HPE Aruba AP 500.pdf
body vniténi (AP) standardu OFDMA s podporou OFDMA

21 ks Vnitfni anténni systém 2x 2 MIMO,

2 Anténi systém interni systém pro min. 2x 2 MIMO, optimalizovany pro montaz na strop optimalizovany pro montaz pod strop HPE Aruba AP 500.pdf
X (viz vyzarovaci diagramy)
Aruba AP-505 5GHz SU-MIMO 1,2Gbps, 2,4GHz SU-
JWO054A Pfenosové rychlosti SU-MIMO 5GHz min 1200Mbps, SU-MIMO 2.4 GHz min. 550Mbps ’ P, & HPE Aruba AP 500.pdf
MIMO 574 Mbps
21x Podpora standardt IEEE 802.3at,

driak Standardy podpora 802.3at, 802.11n, 802.11ax, 802.1x vcetné pfifazovani do VLAN 802.11n, 802.11ax, 802.1x véetné HPE Aruba AP 500.pdf

AP-MNT-MP10-D

pfirazovani do VLAN

Rizeni klientd

automatické smérovani komunikace klient(i z 2.4 GHz na 5 GHz (pokud klienti
podporuji obé pasma)

Automatické smérovani komunikace
podporovanych klientl do pasma 2,4Ghz
(Client optimization)

HPE Aruba AP 500.pdf

Ruseni

prubézna detekce non-WiFi ruseni a spekralni analyza

Priibézna detekce non-WiFi (cellular)
ruseni (ACO), spektralni analyza véetné

HPE Aruba AP 500.pdf
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dynamické zmény / optimalizace
frekvence (DFS)

podpora vysilani min. 8 SSID (WiFi siti) souc¢asné, podpora ptifazeni kazdého

Podpora 16 SSID (WiFi) siti vysilanych

Multi SSID <SID samostatné VLAN souE:a?new\f ob.ou pasmech: kazdé SSl je HPE Aruba AP 500.pdf
mozZné prifadit samostatné VLAN

Zatizeni min. 250 pfifazenych (asociovanych) klient( na radiovy modul Az gSlellentu prifazenych kazdému HPE Aruba AP 500.pdf
radiovému modulu

Porty min. 1x 1Gb, PoE s podporou standard(i 802.3at a 802.3af 1x 1 Gb s podporu PoE+ 802.3at i 802.2f | HPE Aruba AP 500.pdf

Usporné napajeni

podpora standardu 802.3az - Energy-Efficient Ethernet (EEE)

Efektivni fizeni spotreby dle standardu
802.3az

HPE Aruba AP 500.pdf

Rizeni provozu

klasifikace a kontrola provozu, detekce obvyklych aplikaci s moznosti urceni
priority nebo Sitky pasma zvoleného provozu

detailni klasifikace a kontrola provozu,
detekce obvyklych aplikaci s moZnosti
uréeni priority nebo Sitky pasma
zvoleného provozu (firewall PEF,
hloubkové inspekce paketl DPI, vyuZiti
Al)

HPE Aruba AP 500.pdf
HPE Aruba OS.pdf

Rizeni kvality sluzeb

automatické fizeni kvality sluzeb (QoS) pro hlas a video

Automatické fizeni kvality sluzeb (QoS)
pro hlas, video ¢i jinych kritickych,
rozpoznéni aplikaci/provozu, aplikace
politik/preferenci

HPE Aruba AP 500.pdf
HPE Aruba OS.pdf

Soucasna obsluha vice

Popdora MU-MIMO (Multi-User MIMO) - multi-user multiple input/multiple

Podpora MU-MIMO pro 2,4 i 5 GHz

HPE Aruba AP 500 spec.pdf

udaje, Sifrovaci kli¢e apod.)

pasmu. Integrovany TPM Cip pro uloZeni
citlivych udajl

klientd output HPE Aruba AP 500.pdf
., - , 0wy . . ., . Integrovand detekce cizich (rogue)
. Detekce CIZ,ICh prISEuPOVth bodd zjisténych VVLA'\,I |.v.ra’d|oflrekyoenc51'|m pasmu pfistupovych AP v LAN i radiovém HPE Aruba AP 500.pdf
Bezpecnost Integrovany bezpecnostni modul TPM pro uloZeni citlivych Udaja (pfihlasovaci

HPE Aruba OS.pdf

Virtualni kontroler

Virtudlni, vysoce dostupny kontroler obsazeny ve firmware kazdého
pfistupového bodu. Umoznuje kompletni centralni spravu WiFi infrastruktury a
fizeni jejiho provozu véetné roamingu klientd bez potreby dalSich systému -
cloud, management aplikace/appliance apod.

Virtudlni kontroler Instant (Mobility
controler) - vysoce dostupny kontroler
obsazeny ve firmware kazdého
pristupového bodu. Umoznuje kompletni
centrdlni spravu WiFi infrastruktury a
fizeni jejiho provozu véetné roamingu
klientd bez potfeby dalSich systému -
cloud, management aplikace/appliance
apod.

HPE Aruba AP 500.pdf

WPA

podpora standardu WPA3 (Wi-Fi Protected Access Ill)

Integrovana podpora WPA3

HPE Aruba AP 500.pdf

loT a lokalizace

integrovand hardwarova podpora standardu 802.15.4 (Zigbee) a Bluetooth 5.0

Integrovanda hardwarova podpora loT —
standard 802.15.4 pro Zigbee a
Bluetooth 5.0

HPE Aruba AP 500.pdf

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani.

Monitorovani a sprava s plnou podpora
CLI, SSH, SNMP 1-3, syslog, web
rozhrani.

HPE Aruba AP 500.pdf
HPE Aruba OS.pdf

Sprava frekvenéniho pasma

automatické dynamické pridélovani kandll a Fizeni vykonu pfistupovych bodt
pro vyrovnané pokryti a minimalizaci interference
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pistupovych bod( pro vyrovnané pokryti
a minimalizaci interference

Zaruka

min. 60 mésicl poskytovana vyrobce zafizeni, odeslani nahradniho zatizeni
max. nasledujici pracovni den po nahlaseni zavady, véetné naroku na nové
verze firmware

Dozivotni zaruka (min. 60 mésicl po
ukonceni prodeje) poskytovana
vyrobcem zafizeni, odeslani nahradniho
zafizeni NBD po nahlaseni zavady,
zahrnuje narok na nové verze firmware
(volné staZitelné z webu vyrobce)

HPE Aruba AP 500.pdf

Zakladni funkce

Pfistupovy bod (AP) standardu Wi-Fi 6 urceny pro venkovni provoz, véetné
montazniho materidlu na sloup

Outdoorovy pristupovy bod (AP)
standardu Wi-Fi 6 urceny pro venkovni
provoz. Montazni material na sloup je
soucasti nabidky

HPE Aruba AP 567.pdf

Frekvence

¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, 2 radiové moduly s podporou
standardu OFDMA

Soucasna cinnost v radiovych pasmech
2,4 a 5 GHz, 2 nezavislé radiové moduly
s podporou OFDMA

HPE Aruba AP 567.pdf

Anténi systém

interni systém pro min. 2x 2 MIMO se smérovym vyzarovanim - 90 stupid
horizontalné i vertikalné, zisk vice néz 6 db pro 2.4 i 5 GHz WiFi

Vnitfni anténni systém 2x 2 MIMO,
optimalizovany pro montaz pod strop
(viz vyzarovaci diagramy)

HPE Aruba AP 567.pdf

Prenosové rychlosti

SU-MIMO 5GHz min 1200Mbps, SU-MIMO 2.4 GHz min. 550Mbps

5GHz SU-MIMO 1,2Gbps, 2,4GHz SU-
MIMO 574 Mbps

HPE Aruba AP 567.pdf

Standardy

podpora 802.3at, 802.11n, 802.11ax, 802.1x vcetné prifazovani do VLAN

Podpora standard(l IEEE 802.3at,
802.11n, 802.11ax, 802.1x véetné
pfirazovani do VLAN

HPE Aruba AP 567.pdf

WiFi pfistupovy

Automatické smérovani komunikace

bod verlk;wm (AP) Rizeni klientGi at;:jon;fl:!fléi;m:?z:)m komunikace Klient(i z 2.4 GHz na 5 GHz (pokud Klienti podporovanych klient do pasma 2,4Ghz | HPE Aruba AP 567.pdf
s podporuy P (Client optimization)
1x Priibézna detekce non-WiFi (cellular)
Aruba AP-567 Ruseni pribéznd detekce non-WiFi ruseni a spekralni analyza rusent (AC,O)’ svpektralnl.ana.lyza veetne HPE Aruba AP 567.pdf
RAWASA dynamické zmény / optimalizace
frekvence (DFS)
PV e s T oy Ly s Podpora 16 SSID (WiFi) siti vysilanych
| . ID (WiF k h
Multi SSID g;%psc:;\g:;?:é r\r/\&NS SSID (WiFi siti) soucasné, podpora pfifazeni kazdého soucasné v obou pasmech, kazdé SSl je HPE Aruba AP 567.pdf
mozné pfifadit samostatné VLAN
Zatizeni min. 250 pfifazenych (asociovanych) klientd na radiovy modul Az .56lkI|entu prirazenych kazdému HPE Aruba AP 567.pdf
radiovému modulu
Porty min. 1x 1Gb, PoE s podporou standard(i 802.3at a 802.3af 1x 1 Gb s podporu PoE+ 802.3at i 802.2f | HPE Aruba AP 567.pdf

Usporné napajeni

podpora standardu 802.3az - Energy-Efficient Ethernet (EEE)

Efektivni fizeni spotreby dle standardu
802.3az

HPE Aruba AP 567.pdf

Rizeni provozu

klasifikace a kontrola provozu, detekce obvyklych aplikaci s moZnosti urceni
priority nebo $itky pasma zvoleného provozu

detailni klasifikace a kontrola provozu,
detekce obvyklych aplikaci s moZnosti
uréeni priority nebo Sitky pasma
zvoleného provozu (firewall PEF,
hloubkové inspekce paket DPI, vyuZziti
Al)

HPE Aruba AP 567.pdf
HPE Aruba OS.pdf
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Rizeni kvality sluzeb

automatické fizeni kvality sluzeb (QoS) pro hlas a video

Automatické Fizeni kvality sluZzeb (QoS)
pro hlas, video &i jinych kritickych,
rozpoznani aplikaci/provozu, aplikace
politik/preferenci

HPE Aruba AP 567.pdf
HPE Aruba OS.pdf

Soucasna obsluha vice

Popdora MU-MIMO (Multi-User MIMO) - multi-user multiple input/multiple

Podpora MU-MIMO pro 2,4 i 5 GHz

HPE Aruba AP 567.pdf

udaje, Sifrovaci kli¢e apod.)

pasmu. Integrovany TPM ¢ip pro uloZeni
citlivych udaja

klientl output HPE Aruba OS.pdf
o vy - . e Int 3 detekce cizich
Detekce cizich pfistupovych bod( zjisténych v LAN i v radiofrekvenénim pasmu nﬁ:tgurozsr,\jh :Pev T.Zl(\:llzilfad(i:)c\)/géuni)
Bezpecnost Integrovany bezpecnostni modul TPM pro uloZeni citlivych Udaja (pfihlasovaci P povy HPE Aruba AP 567.pdf

Virtudlni kontroler

Virtudlni, vysoce dostupny kontroler obsazeny ve firmware kazdého
pfistupového bodu. Umoziuje kompletni centralni spravu WiFi infrastruktury a
fizeni jejiho provozu véetné roamingu klientd bez potfeby externich systém -
cloud, management aplikace/appliance apod.

Virtudlni kontroler Instant (Mobility
controler) - vysoce dostupny kontroler
obsazeny ve firmware kazdého
pristupového bodu. Umoziuje kompletni
centrdlni spravu WiFi infrastruktury a
fizeni jejiho provozu véetné roamingu
klientd bez potfeby dalSich systému -
cloud, management aplikace/appliance
apod.

HPE Aruba AP 567.pdf

WPA

podpora standardu WPA3 (Wi-Fi Protected Access I1I)

Integrovand podpora WPA3

HPE Aruba AP 567.pdf

loT a lokalizace

integrovand hardwarova podpora standardu 802.15.4 (Zigbee) a Bluetooth 5.0

Integrovana hardwarova podpora loT —
standard 802.15.4 pro Zigbee a
Bluetooth 5.0

HPE Aruba AP 567.pdf

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani.

Monitorovani a sprava s plnou podpora
CLI, SSH, SNMP 1-3, syslog, web
rozhrani.

HPE Aruba AP 567.pdf
HPE Aruba OS.pdf

Sprava frekvenéniho pasma

automatické dynamické pridélovani kanall a fizeni vykonu pfistupovych boda
pro vyrovnané pokryti a minimalizaci interference

Pokrocilé automatické dynamické
pridélovani kanall a Fizeni vykonu
pfistupovych bodu pro vyrovnané pokryti
a minimalizaci interference

HPE Aruba AP 567.pdf
HPE Aruba OS.pdf

min. 60 mésicl poskytovana vyrobce zafizeni, odeslani ndhradniho zafizeni

Dozivotni zaruka (min. 60 mésicll po
ukonceni prodeje) poskytovana
vyrobcem zafizeni, odeslani ndhradniho

Zaruka max. nasledujici pracovni den po nahlaseni zavady, véetné naroku na nové v P HPE Aruba AP 567.pdf
' zafizeni NBD po nahlaseni zavady,
verze firmware L ) )
zahrnuje narok na nové verze firmware
(volné stazitelné z webu vyrobce)
2 ks modulu SFP+ 10 Gb, SM, BiDi, 10 km
SEP+ modul 2 ks n?ocllulij Sll:P+v1v0 Gb, SM, BiDi, 10 km vc¢etné DMI diagnostiky pro nabizeny véetnf'e DMVI di?gnvoftiky pro rilabl'zem'/ SFP+ 10 Gb, SM, BiDi, 10 km.pdf
centrélni prepinac skoly, LC konektor centrélni pfepinac skoly Fortinet, LC
Optické prvky konektor
. Yoy . . ., .., | 8ksmodull SFP 1 Gb, SM, 10 km véetné
1 1 D
SFP moduly 8 ks moduld SFP 1 Gb, SM, 1 km vcetné DMI diagnostiky pro nabizeny centralni DMI diagnostiky pro nabizeny centralni SFP 1 Gb, SM, 10 km.pdf

prepinac skoly, LC konektor

prepinac skoly Fortinet, LC konektor
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8 ks modulli 1 GbE RJ-45 1 Gb, SM, 1 km véetné DMI diagnostiky pro nabizeny

8 ks moduld 1 GbE RJ-45 1 Gb véetné

pristupové prepinace, LC konektor

prepinace HEP Aruba, LC konektor

SFP moduly centralni prepinaé &koly, LC konektor DI\/II f:llagrjostlky pr(? nabizeny centraini SFP 1 Gb, TX.pdf
prepinac skoly Fortinet
o o . . L 8 ks modulli SFP 1 Gb, SM, 10 km véetné
SFP moduly 8 ks modull SFP 1 Gb, SM, 1 km vCetné DMI diagnostiky pro nabizené DM diagnostiky pro nabizené pfistupové | SFP 1 Gb, SM, 10 HPE km.pdf

Optické patch kabely

26 ks kabel SM s konektory LC-SC, délka 3 m

26 ks kabel SM s konektory LC-SC, délka
3m

Kabel SM s konektory LC-SC.pdf

Zéaruka

36 mésicl

Zaruka 36 mésicu

SFP+ 10 Gb, SM, BiDi, 10 km.pdf
SFP 1 Gb, SM, 10 km.pdf

SFP 1 Gb, TX.pdf

SFP 1 Gb, SM, 10 HPE km.pdf
Kabel SM s konektory LC-SC.pdf

Komodita K2 - Centralni logovani

Cast Parametr

Popis povinného parametru

Uchazec popise zplsob naplnéni tohoto
povinného parametru véetné znackové
specifikace nabizenych dodavek

Uchazec uvede odkaz na
priloZzenou éast nabidky, kde je
mozZné ovéfit naplnéni parametru

Zakladni funkce

systém pro sbér, ukladani a spravu provoznich a bezpecnostnich informaci a
udalosti ze sledovanych systéma

Integrovany systém pro sbér, ukladani a
spravu provoznich a bezpecnostnich
informaci a udalosti ze sledovanych
systému. Systém AC Loger je zaloZeny na
open source bezpecnostni/SIEM
platformé Wazuh s modifikacemi nasi
spoleénosti

Wazuh.pdf

Protokoly sbéru logt

syslog, TCP, UDP, HTTP, JSON

Systém podporuje shér logl pomoci
protokoll syslog, TCP/UDP, http, JSON a
dalsich

Wazuh.pdf

Systém pro shér a | Sbér sitovych toku
spravu logt

1x

netflow ¢i kompatibilni dle nabizeného firewallu a prepinacd

Systém podporuje sbér sitovych tokl
nabizenych firewall(l a pfepinact
prostiednictvim modulu doplnéného nasi
spoleénosti (ElastiFlow)

Wazuh.pdf

1x Zdroje logdi
AC Loger

min. REST API, textové soubory, Radius, Active Directory, MS SQL databaze,
Windows Event Log - véetné rozsifenych "Applications and Services Logs", sitové
prvky - syslog a Netflow, ostatni aktivni prvky - syslog, SNMP trap, Office 365,
Sysmon (Windows)

Systém podporuje REST API, textové
soubory, Radius, Active Directory, MS
SQL databaze, Windows Event Log
(v€etné rozsirenych "Applications and
Services Logs"), syslog, netflow, SNMP
trap, Office365, Windows Sysmon jako
zdroje logtl

Wazuh.pdf

Parsovani logt

integrovany nastroj pro parsovani logl. MozZnost nahréni ¢asti logu, online
vytvareni parseru a snadné testovani vysledku. Podpora vytvareni opakované
pouzitelnych vzorkd - napf. definice IP adresy regularnim dotazem apod.

Systém obsahuje integrovany nastroj pro
parsovéni logl (Ruleset, Decoders)
véetné podpory vytvareni parser( a jejich
testovani. Moznost nahrani ¢asti logu,

online vytvareni parseru a snadné

Wazuh.pdf
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testovani vysledku. Podpora vytvareni

opakované pouZzitelnych vzork( — napr.
definice IP adresy reguldrnim dotazem

apod.

uzivatel(. Podporuje nastaveni

Retence uchovavani log min. 6 mésict, automaticka retence logl a indext Systém na nabizeném serveru umoznuje
uc?czv?m logli ml.mmalne pqd dobu 6 | Wazuh.paf
mésicl, podporuje automatickou retenci
logl a indexd.
Geolokace podpora automatické doplfiovani logl o informaci o lokalité podle IP adresy Systém podporuje automatické
doplriovani logl o lokalité/poloze podle | Wazuh.pdf
IP adresy (geolokace, geoip)
Normalizace logt sjednoceni ndzvi shodnych dat z rliznych zdrojl logl napf. pro snadné Systém podporuje automatickou
vyhledavani napfic zdroji normalizaci logli — sjednoceni nazva
shodnych dat/ddajd z riznjch zdroja— | Vazun-pdf
napt. sourceip => ipsrc
Rozsifeni logl sodpora rozsiteni logl o vlastni statické a dynamické (kalkulované) polozky Systém umoznuje rozsitit/doplnit logy o
integrovanym nastrojem. vlastni statické i dynamické (pocitané) Wazuh.pdf
poloZzky pomoci integrovaného néstroje.
Bezpecnost podpora Sifrované komunikace se zdroji (SSL apod.), ovéfovani zdrojl (TLS Systém podporuje Sifrovanou komunikaci
apod.) se zdroji logli (napf. SSL, https, ..) i Wazuh.pdf
ovérovani zdrojll (napt. TLS).
Vykon min. 1000 EPS (event per second), 5000 FPM (flows per minute) Systém poskytuje na bézném hardware
(serveru) vykon vétsi nez 1000 EPS a Wazuh.pdf
5000 FPM
Dashboardy uzivatelské vytvareni dashboardl (pracovnich desek) véetné moznosti vyuZiti Systém umoziiuje uzivatelsky vytvaret
grafickych prvku (grafy, mapy, histogramy apod.) i strukturovanych dat (tabulek) | dashboardy véetné moznosti vyuziti
grafickych prvka (grafy, mapy, Wazuh.pdf
histogramy apod.) i strukturovanych dat
(tabulek)
Export dat export dat do csv nebo jiného strojové Citelného formatu - min. vysledky hledani | Systém podporuje export vétsiny
zobrazenych dat do csv, véetné vysledk( | Wazuh.pdf
hledani
Kanaly moznost vytvareni kanald - datovych sad ¢i toku - na zakladé pravidel (logickych | Systém podporuje vytvéareni
podminek) a to i napfi¢ rdznymi zdroji. Podpora dalsiho zpracovani - tvorba kanald/datovych sad na zakladé pravidel
alarm, zobrazeni na dashboardu, online odesildni do nadfazeného systému (logickych podminek) a to i napfic¢
apod. raznymi zdroji logli. Podporuje dalsi Wazuh.pdf
zpracovani — tvorbu alarmda, zobrazeni na
dashboardu, online odesilani do
nadfazeného systému apod.
Alerty, notifikace podpora vytvareni alertll - prekroceni okamzitych ¢i kumulovanych hodnot, Systém umoziiuje vytvaret alerty —
zasilani upozornéni upozornéni na prekroceni okamzitych i Wazuh.pdf
kumulovanych hodnot
Active Directory integrace s Active Directory pro ovéfovani uzivatelQ, nastaveni opravnéni min. Systém podporuje integraci s Active
administrator a operator Directrory / LDAP pro ovéfovani Wazuh.pdf
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uZivatelskych opravnéni, véetné urovni
administrator (spravce systému) a
operator (uZivatel systému)
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hodnoceni Grovné zabezpeceni
monitorovaného systému
prostfednictvim agenta (Security
Configuration Assessment (SCA))

Vyhledavani rychlé a intuitivni vyhledavani v zaznamech napfi¢ vSemi zdroji i pfi velkych Systém obsahuje vykonny vyhledavaji
objemech dat (fady TB). Jednoduchy dotazovaci jazyk. rychla vyhledavani ¢i nastroj, ktery umozZnuje rychlé a
filtrovani bez tvorby dotaz( - napf. vybérem v kontextovém menu vybraného intuitivni vyhledavani v zaznamech
pole uloZzeného zdznamu. naprlc vsemi zdroji i prl. vglkych ) Wazuh.pdf
objemech dat. Obsahuje jednoduchy
dotazovaci jazyk. Umozniuje rychla
vyhledavani ¢i filtrovani bez tvorby
dotazl.
Ovladani intuitivni grafické webové rozhrani dostupné z béznych prohlize¢a (Edge, Ovladani systému je prostrednictvim
Chrome, Firefox) intuitivniho grafického rozhrani
dostupného prostfednictvim béznych Wazuh.pdf
prohlize¢t — MS Edge, Chrome, Safari,
Firefox apod.
Integrace podpora integrace s Windows OS v Urovni sledovani spusténych prikazd (cmd, Pokrodila integrace s Windows OS
powershell), vyvéreni procesti, zmény soubort, registrll a sitové komunikace. prostfednictvim agenta
Véetné nastrojd pro detekci potencidlné nebezpeénych aktivit (zména ¢asovych | Sysmon umozZiiuje sledovani spusténych
razitek soubord apod.) prlkazuu(cmdv, powersheﬂll), vyyarfm Wazuh.pdf
procesu, zmény soubord, registrd a
sitové komunikace. UmozZriuje detekci
potencialné nebezpecnych aktivit (zména
Casovych razitek souborl apod.)
Detekce zranitelnosti automatickd kontrola zranitelnosti operacnich systémd Windows, Linux a macOS | Systém umoziiuje automaticky detekovat
a aplikaci (host based vulnerability detection) prostfednictvim agenta zranitelnosti v OS
Windows, Linux i macOS a aplikaci Wazuh.pdf
(SIEM/ Vulnerability
Detection)
Detekce skodlivého kodu automaticka kontrola vyskytu skodlivého kédu (malware, rootkity, neobvyklé Systém umoziuje provadét
chovéni) v monitorovanych operacnich systémd Windows, Linux a macOS automatickou kontrolu vyskytu
skodllvehf) kodul(r'nalware., rootklty', Wazuh.pdf
neobvyklé chovani) v monitorovanych
operacnich systémU Windows, Linux a
macOS prostrednictvim agenta (XDR)
Hodnoceni zabezpeceni automatické kontrola konfiguraci a nastaveni monitorovanych operacnich Systém umoziiuje provadét automatické
systému Windows, Linux a macOS a aplikaci, hodnoceni Grovné zabezpeceni kontroly konfiguraci a nastaveni
monitorovaného systému monitorovanych operacnich systému
Windows, Linux a macOS a aplikaci, Wazuh.pdf
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Kompatibilita podpora provozu v prostiedi serverové virtualizace Hyper-V Systém je podporovan pro provoz
v prostfedi serverové virtualizace Hyper- | Wazuh.pdf
\'

Ukladani dat do databdze, pfipadna databdazova licence musi byt souéasti dodavky Data jsou ukladdana (a indexovéna) do
databaze, ktera je soudasti systému / Wazuh.pdf
dodavky.

Vystupy moznost vystupll do nadfazeného systému pro Gcely vzdaleného expertniho Sytém umoZriuje pfenaset vybrana data

dohledu. Zabezpeceny prenos vhodnym protokolem zabezpetenym/Sifrovanym protokolem

do nadfazeného systému pro ucely Wazuh.pdf
vzdaleného expertniho dohledu — napf.
SOC (Security Operations Center)

Zéaruka min. 60 mésicl véetné poskytnuti opravnych verzi Zéaruka 60 mésict bude poskytnuta

dodavatelem, opravné verze jsou

Zaruka 60 mésicu véetné poskytnuti k dispozici ke stazeni na
opravnych verzi. https://wazuh.com/

Komodita K3 - Sprava identit

Cast

Parametr

Popis povinného parametru

Uchazec popise zplsob naplnéni tohoto
povinného parametru véetné znackové
specifikace nabizenych dodavek

Uchazec uvede odkaz na
priloZzenou éast nabidky, kde je
mozné ovéfit naplnéni parametru

Systém pro spravu
identit (Identity
management - IDM)

1x

AC Identita véetné
konektorti
(vlastni produkt)

Zakladni funkce

IDM (dale IDM nebo Systém) bude udrZovat a spravovat identity a organizacni
strukturu organizace - tfidy, ucitelsky sbor, administrativa atd. Spravované
identity budou slouZit jako referenc¢ni identity pro ostatni vnitni i vnéjsi
informacni systémy. ldentity budou ukladany v databazi.

Vlastni produkt AC Identita - IDM (ddle
IDM nebo Systém) bude udrzovat a
spravovat identity a organizacni
strukturu organizace - tfidy, ucitelsky
sbor, administrativa atd. Spravované
identity budou slouzit jako referenéni
identity pro ostatni vnitfni i vné;jsi
informacni systémy. Identity budou
ukladany v databazi.

ACldentita.pdf

Licence

Poskytnuta licence umozni nasazeni a provoz IDM bez omezeni na pocet
uZivatel(, spravovanych identit a napojenych systéma. Nejsou pfipustna zadna
dal$i omezeni omezujici obvyklé nasazeni a provoz s ohledem na charakter
organizace Zadavatele (pocet zaznamd, velikost databazi atd.).

Ptedpokladany pocet uZivatell je do 2000 (véetné uchovani histrorie).

Dodana trvala licence umozni nasazeni a
provoz IDM bez omezeni na pocet
uZivatel(, spravovanych identit a
napojenych systému a nijak neomezuje
obvyklé nasazeni a provoz s ohledem na
charakter organizace objednatele. Pocet
spravovanych uzivatelt neni omezen.

ACldentita.pdf

Skalovatelnost

Systém musi umoznit zvySovani vykonu (zlepSovéani odezvy) rozloZzenim
komponent Systému na vice servert - minimdlné oddéleni roli (servert)
uZivatelského rozhrani od vykonu integracnich a provoznich uloh.

Systém umoziuje zvySovani vykonu
(zlepSovani odezvy) rozloZzenim
komponent Systému na vice servert -
minimalné oddéleni roli (servert)
uZivatelského rozhrani od vykonu
integracnich a provoznich uloh.

ACldentita.pdf

Evidence aplikaci a roli

Integrovany registr aplikaci a informacnich systéma (souhrnné IS) a jejich
uzivatelskych roli véetné moznosti importu roli pfes webové sluzby.

Systém obsahuje registr aplikaci a
informacnich systému a jejich

ACldentita.pdf
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uZivatelskych roli. Role je mozné
importovat pres webové sluzby.

UZivatelské role

Integrovanad sprava uzivatelskych roli, véetné zafazeni uzivatele do odpovidajici
role v pfislusnych IS.

Systém obsahuje integrovanou spravu
uZivatelskych roli, véetné zafazeni
uZivatele do odpovidajici role v
prislusnych IS.

ACldentita.pdf

Historizace

Vestavéna detailni databazové historizace pro evidenci zmén identit véetné
referencénich objektl a vazeb mezi nimi. Historizace poskytne data v libovolném
casovém okamZiku - aktudinim nebo zpétné v minulosti.

Systém obsahuje podrobnou
databdzovou historizaci — evidenci viech
zmén identit identit v€etné referencnich
objektl a vazeb mezi nimi. UmozZriuje
poskytovani dat v libovolném casovém
okamZiku v minulosti i aktudinim.

ACldentita.pdf

Automatizace

Podpora intuitivni tvorby pravidel v grafickém prostredi pro automatické
vytvareni uZivatelskych Gcth, zacleriovani uzivatell do skupin a pfifazovani
aplikacnich roli uZivatelim na zakladé libovolnych atributt identity a
pFidruzenych referencnich objektl (organizaéni jednotka, aplikacni role,
pracovni pozice atd.).

Systém obsahuje grafické prostredi pro
intuitivni tvorbu pravidel pro
automatické vytvareni uzivatelskych
Uctd, zaclenovani uzivatel do skupin a
pfifazovani aplikacnich roli uZivatelim na
zdkladé libovolnych atributl identity a
pridruzenych referencnich objekt (tfida,
organizacni jednotka, aplikaéni role,
pracovni pozice atd.).

ACldentita.pdf

Logovani SIEM

Systém bude poskytovat auditni logy pro pofizovany logovaci a monitorovaci
systém

Systém poskytuje auditni logy pro
pofizovany logovaci a monitorovaci
systém

ACldentita.pdf

Logovani systému

Systém obsahuje logovani min. nasledujicich typd udalosti:

- udalosti systému (aplika¢ni log)

- zmény entit evidovanych systémem a zmény konfigurace systému (auditni log)
- synchronizace s napojenymi systémy (synchronizacni log)

- odeslané notifikace a upozornéni (notifikacni log)

Systém umoziiuje podrobné logovani
udalosti, v€etné:

- udalosti systému (aplika¢ni log)

- zmény entit evidovanych systémem a
zmény konfigurace systému (auditni log)
- synchronizace s napojenymi systémy
(synchronizacni log)

- odeslané notifikace a upozornéni
(notifikacni log)

Systém poskytuje logy ve formatu
vhodném pro nabizeny systém pro sbér a
spravu logl.

ACldentita.pdf

Sprava identit

Systém bude spravovat organizacni strukturu obsahujici interni a externi identity
jako samostatné vétve struktury.

Systém umoziuje spravovat organizaéni
strukturu obsahujici interni a externi
identity jako samostatné vétve struktury.

ACldentita.pdf

Podpora elDAS

Systém umozni implementaci procesu a rozhrani, kterd jsou vyzadovéna v
Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence
2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické
transakce na vnitfnim trhu a o zrueni smérnice 1999/93/ES.

Systém umozriuje implementaci procest
a rozhrani, ktera jsou vyZzadovana v
Nafizeni Evropského parlamentu a Rady
(EU) €. 910/2014 ze dne 23. Cervence
2014 o elektronické identifikaci a
sluzbach vytvarejicich divéru pro

ACldentita.pdf
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elektronické transakce na vnitfnim trhu a
o zrudeni smérnice 1999/93/ES.

PoZadavky na portal -
obecné

IDM bude obsahovat webovy portél (déle jen Portal), ktery bude slouZit jako
hlavni rozhrani pro uZivatele i spravce pro pfistup k datiim, funkcim, spravu a
konfiguraci Systému.

IDM obsahuje webovy portal (dale jen
Portal), ktery bude slouzit jako hlavni
rozhrani pro uZivatele i spravce pro
pristup k datlim, funkcim, spravu a
konfiguraci Systému.

ACldentita.pdf

Sprava referencnich
objektl

Portdl bude umozZriovat prehlednou spravu samostatnych identifikovatelnych
objektl - referenénich objektd, na které se identity mohou odkazovat: min.
pracovni pozice, organizacni jednotka, skupina, aplikace, skupina aplikaci,
aplikacni role.

Portal umozZnuje prehlednou spravu
samostatnych identifikovatelnych
objektl - referencnich objektd, na které
se identity mohou odkazovat, véetné
pracovni pozice, organizacni jednotka,
skupina, aplikace, skupina aplikaci,
aplikacni role.

ACldentita.pdf

Referencéni objekty

Systém umozni pFidavani a spravu dalsich typl referencnich objektd, atoiv
pribéhu spravy konkrétni identity s moznosti okamzitého poufZiti referen¢niho
objektu u spravované identity

Systém umozZiiuje pridavani a spravu
dalsich typ0 referenénich objektt i v
pribéhu spravy konkrétni identity s
moznosti okamzitého pouZiti
referenéniho objektu u pravé spravované
identity.

Systém obsahuje pfipravené referencni
objekty typu pracovni pozice, organizacni
jednotka, skupina, funkce, aplikace,
skupina aplikaci, aplikacni role, certifikat
a dalsi.

ACldentita.pdf

Zabezpeceni
referenénich objektu

Systém umozni nastaveni samostatnych nezavislych administratorskych
opravnéni pro spravu jednotlivych referencnich objektl

Systém umozriuje nastaveni
samostatnych nezavislych
administratorskych opravnéni pro spravu
jednotlivych referencnich objektl

ACldentita.pdf

Rozsitujici atributy

Systém umozni dodatecné rozsitovani identit a referencnich objektd o dalsi
atributy a zajisti publikaci téchto novych atribut(l externim aplikacim
prostfednictvim rozhrani webovych sluzeb IDM.

Systém umoziiuje rozsifovani identit a
referencnich objektl o dalsi atributy a
publikuje nové atributy externim
aplikacim prostfednictvim rozhrani
webovych sluZeb

ACldentita.pdf

Ptrehledné zobrazeni

Portal umoini grafické zobrazeni a souc¢asné vyhledavani identit / uzivatelskych
ucétd ve stromové organizacni strukture a prohleddvani organizaéni struktury
v€etné pracovnich pozic az do Urovné jednotlivych uZivatelskych Gcth (identit).

Portal umozriuje grafické zobrazeni a
soucasné vyhledavani identit /
uzivatelskych uctl ve stromové
organizacni struktufe a prohledavani
organizacni struktury véetné pracovnich
pozic az do Urovné jednotlivych
uzivatelskych uctu (identit).

ACldentita.pdf

Vyhledavani -
diakritika

Portal bude umozriovat vyhledavat i bez diakritiky (napf. zadani Parizek
vyhledava i Pafizek apod.)

Portal umozriuje vyhledavat s i bez
diakritiky podle vzorového ptikladu

ACldentita.pdf
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Obrazky

Systém umozni k jednotlivym Gc¢tim (identitdm) prikladat obrazky - fotografie.

Systém umozniuje k jednotlivym Gctim
(identitam) prikladat digitalni obrazky/
fotografie.

ACldentita.pdf

Ochrana proti chybam

Systém bude obsahovat mechanismus zabranéni hromadnym zménam z divodu
pfipadnych chybnych vstupnich dat (napf. z personalniho systému), aby nedoslo
k hromadnym nezadoucim zménam (napfiklad smazani objekt( v Active
Directory apod).

Systém obsahuje mechanismus
zabranéni hromadnym zméndm z
dlvodu pripadnych chybnych vstupnich
dat (napf. z personalniho systému), aby
nedoslo k hromadnym nezddoucim
zménam (napfiklad smazani objektl v
Active Directory apod).

ACldentita.pdf

Aktivni uZivatelé

Systém bude obsahovat pfehled uZivatelt aktudlné pracujicich s Portalem

Systém obsahuje prehled uZivateld
aktudlné pracujicich s Portdlem

ACldentita.pdf

Sluéovani identit

Systém umozni sjednoceni vice uZivatelu (identit) do jedné a odpovidajici
sjednoceni spravovanych Gctd.

Systém plné podporuje slucovani
uzivatelG/identit véetné sjednoceni
navazanych spravovanych uctd.

ACldentita.pdf

Export udajl

Vestavény export prehledd a seznami zobrazenych na portéale do soubor CSV

nebo obdobného strojové zpracovatelného a soucasné bézné citelného formatu

Vestavény export prehledd a seznamu
zobrazenych na portéle do soubord CSV

ACldentita.pdf

Filtrovani

Vestavény editor filtrd pro vyhledavéni identit a referencnich identit. Moznost
filtrovani libovolnych atribut( identity véetné pridruZzenych referencnich
objektl. MoZnost uloZeni filtrl pro opakované pouZziti.

Systém ma vestavény editor filtr(i pro
vyhledavani identit a referenénich
identit. Umozriuje filtrovani libovolnych
atributl identity vCetné pridruzenych
referencnich objektd. Filtry Ize uloZit pro
opakované pouZiti.

ACldentita.pdf

Sprava opravnéni

ViceuUroviova sprava administratorskych opravnéni s moznosti nastaveni
opravnéni min. na Urovni organizacni jednotky (nebo hloubéji) a detailni
pfifazeni roli a opravnéni (napf. pfifazeni ¢innostni role, pfifazeni aplikacni role,
editace identity apod.)

Systém ma integrovanu viceurovriovou
spravu administratorskych opravnéni's
moznosti nastaveni opravnéni na Urovni
organizacni jednotky véetné podfizenych
struktur a detailni pfifazeni roli a
opravnéni (napf. pfifazeni ¢innostni role,
pfifazeni aplikacni role, editace identity
apod.)

ACldentita.pdf

Granularita opravnéni

Opravnéni pridélovana uzivatelim a spravcim bude mozné definovat a
pridélovat pro jednotlivé ¢asti systému (identity, referencni objekty, notifikaci,
synchronizaci, konfigurace systému, reporty, workflow, webové sluzby atd.). U
jednotlivych ¢asti bude moznost definovat akce, které mize uZivatel s
pridélenymi opravnéni v konkrétni ¢asti IDM provadét.

Opravnéni pridélovana uzivatelim a
spravcim lze definovat a pridélovat pro
jednotlivé casti systému (identity,
referenéni objekty, notifikaci,
synchronizaci, konfigurace systému,
reporty, workflow, webové sluzby atd.).
U jednotlivych ¢asti je moZnost urcovat
akce, které muze uzivatel s pridélenymi
opravnéni v konkrétni ¢asti IDM
provadeét.

ACldentita.pdf

Sprava licenci

IDM umozni spravovat licence pro jednotlivé evidované aplikace a pfifazovat je
jednotlivym uzivatelim (identitdm). Pro schvalovani pfifazovani licenci bude
IDM obsahovat workflow platformu s moZnosti vytvareni vicetiroviiovych
schvalovacich workflow.

IDM umoziuje spravovat licence pro
jednotlivé evidované aplikace a
pfifazovat je jednotlivym uZivatelim
(identitdm). Pro schvalovani pfifazovani

ACldentita.pdf
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licenci IDM obsahuje workflow platformu
s moZnosti vytvareni viceuroviiovych
schvalovacich workflow.

Casova omezeni

IDM bude umozZnovat pfifazeni roli konkrétni identité, pracovni pozici, skupiné a
organizacni jednotce v€etné moznosti nastaveni data a ¢asu vyprseni platnosti
pfifazeni. Po vyprseni platnosti pfifazeni IDM roli pfifazenému objektu
automaticky odebere.

IDM umoznuje pfifazeni roli konkrétni
identité, pracovni pozici, skupiné a
organizaéni jednotce véetné moznosti
nastaveni data a Casu vyprseni platnosti
pfifazeni. Po vyprseni platnosti pfifazeni
IDM roli pfifazenému objektu
automaticky odebere.

ACldentita.pdf

Vicenasobné vazby

MoZnost pfifazeni identit k pracovnim pozicim ve vazbé M:N. Identita mGzZe byt
v IDM evidovana na vice pracovnich pozicich soucasné a soucasné na pracovni
pozici mlZe byt evidovano vice identit.

Moznost pfirazeni identit k pracovnim
pozicim ve vazbé M:N. Identita mudzZe byt
v IDM evidovana na vice pracovnich
pozicich soucasné a soucasné na
pracovni pozici miZe byt evidovano vice
identit.

ACldentita.pdf

Prehled roli

Moznost zobrazeni pfidélenych roli k jednotlivym identitdm s prehlednym
rozlisenim roli navazanych na pracovni pozici, roli navazanych na identitu, roli
navazanych na organizacni jednotku, roli navazanych na skupinu a delegovanych
role.

Zobrazeni pfidélenych roli k jednotlivym
identitam s prehlednym rozliSenim roli
navazanych na pracovni pozici, roli
navazanych na identitu, roli navazanych
na organizacni jednotku, roli navazanych
na skupinu a delegovanych role.

ACldentita.pdf

Prehled dédi¢nosti

IDM umozni evidenci a prehledné souhrnné zobrazeni vSech roli véetné
informace, odkud uzivatel roli zdédil (z organizac¢ni jednotky, pracovni pozice,
skupiny) nebo zda ma néjakou roli od nékoho delegovanu.

IDM ma evidenci a pfehledné souhrnné
zobrazeni vsech roli véetné informace,
odkud uZivatel roli zdédil (z organizacni
jednotky, pracovni pozice, skupiny) nebo
zda ma néjakou roli od nékoho
delegovanu.

ACldentita.pdf

Skupiny

IDM bude obsahovat spravu skupin s moznosti zaclefiovat vice skupin do sebe,
pfifazovat do skupin jednotlivé uzivatele i pracovni pozice.

IDM obsahuje spravu skupin s moZnosti
zaclefiovat vice skupin do sebe,
pfifazovat do skupin jednotlivé uZivatele
i pracovni pozice.

ACldentita.pdf

Delegovani opravnéni

MozZnost delegovani administratorskych prav.

Delegovani administratorskych prav.

ACldentita.pdf

Obnoveni hesla

IDM bude obsahovat samoobsluzné uZivatelské rozhrani pro reset hesla
jednotlivych uéth daného uzivatele. Zasilani kéda pro reset hesla danému
uzivatele musi byt moznou provadét pomoci SMS (tj. IDM musi byt mozné na
SMS branu ¢i sluzbu napojit). Rozhrani musi umoznit i béZnou zménu hesla (bez
resetu).

IDM obsahuje samoobsluzné uZivatelské
rozhrani pro reset hesla jednotlivych
Uctt daného uzivatele. Zasilani kédi pro
reset hesla danému uZivateli je mozné
provadét pomoci SMS (tj. IDM je mozné
na SMS branu ¢i sluzbu napojit). Rozhrani
umoziuje i béZznou zménu hesla (bez
resetu).

ACldentita.pdf

Individualizace

IDM umozni uZivatelm individualné nastavit vlastni zobrazeni rozhrani - min.
zobrazeni / skryti sloupctl u véech seznamu, polet zobrazenych zaznama na
stranku - vzdy pro kazdy seznam samostatné.

IDM umoznuje uzivatelim individualné
nastavit vlastni zobrazeni rozhrani véetné
zobrazeni / skryti sloupct u vech
seznamd, pocet zobrazenych zaznami na

ACldentita.pdf
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stranku - vZdy pro kazdy seznam
samostatné.

Upozornéni

IDM zajisti zasilani konfigurovatelnych emailovych upozornéni min. pro
nasledujici udalosti: vytvoreni a zména identity, referenéniho objektu (pracovni
pozice, organizacni jednotka, skupina, aplikace, skupina aplikaci, aplika¢ni role
atd.), problém pfi synchronizaci, vyprseni hesla v Active Directory, vyprseni
platnosti certifikatu.

IDM provadi zasilani konfigurovatelnych
emailovych upozornéni véetné
nasledujicich uddlosti: vytvoreni a zména
identity, referen¢niho objektu (pracovni
pozice, organizacni jednotka, skupina,
aplikace, skupina aplikaci, aplikacni role
atd.), problém pfi synchronizaci, vyprseni
hesla v Active Directory, vyprseni
platnosti certifikatu.

ACldentita.pdf

V¢asna upozornéni

Upozornéni na vyprseni ¢asovych termin musi byt mozno zasilat v predstihu.
Velikost pfedstihu (nap¥. 10 dntl) musi byt moZzno konfigurovat pro kazdy typ
upozornéni samostatné.

Upozornéni na vyprseni ¢asovych
terminl je moZno zasilat v predstihu.
Velikost predstihu lze libovolné
konfigurovat pro kazdy typ upozornéni
samostatné.

ACldentita.pdf

Sablony upozornéni

Sablony upozornéni umozni definovat pfijemce, predmét a obsah upozornéni. U
upozornéni vazaného k identitdm musi byt mozné nastavovat riizné pfijemce
pro riizné ¢asti organizaéni struktury (napt. odbor, oddéleni) apod. Sablony musi
umoznit vloZit do obsahu upozornéni libovolny atribut identity a/nebo
referenéniho objektu.

Sablony upozornéni umozni definovat
prijemce, predmét a obsah upozornéni.
U upozornéni vazaného k identitdm je
moZné nastavovat rlizné prijemce pro
rdzné Casti organizacni struktury (napf.
odbor, oddéleni) apod. Sablony umozriuji
vloZit do obsahu upozornéni libovolny
atribut identity a/nebo referen¢niho
objektu.

ACldentita.pdf

Kontext upozornéni

Pro zasilani jednotlivych typ( upozornéni bude mozno konfigurovat kontext,
resp. podminky, za jakych bude upozornéni zasldno. V konfiguraci bude mozné
vyuzit atribut(l identit a referencnich objektu. Priklad: notifikace budou
generovany pouze pro identity v konkrétnich uvedenych skupinach, které maji
uvedenu konkrétni aplikacni role a konkrétni atribut atd.

Pro zasilani jednotlivych typd upozornéni
je mozno konfigurovat kontext, resp.
podminky, za jakych bude upozornéni
zaslano. V konfiguraci je mozné vyuzit
atributl identit a referencnich objekt(.
Priklad: notifikace budou generovany
pouze pro identity v konkrétnich
uvedenych skupinach, které maji
uvedenu konkrétni aplikacni role a
konkrétni atribut atd.

ACldentita.pdf

Logovani

Veskeré zmény vyvolané pozadavky uZivatele a administrator/spravcti IDM
budou provedeny transakéné. Budou logovany tak, aby bylo mozné zpétné
prokazat co, kdo a kdy ménil v identitach a referenénich objektech i

v administraci a konfiguraci IDM. Zaznam v logu bude obsahovat plivodni i
novou hodnotu.

V3sechny zmény vyvolané pozadavky
uzivatele a administrator(/spravcd IDM
budou provedeny transakéné. Budou
logovany tak, aby bylo moZzné zpétné
prokazat co, kdo a kdy ménil v identitach
a referencnich objektech i v administraci
a konfiguraci IDM. Zaznam v logu bude
obsahovat plvodni i novou hodnotu.

ACldentita.pdf

Davéryhodnost
logovani

Veskeré pozadavky na zmény v IDM bude mozné zadavat vyhradné
prostfednictvim Portalu. Neni pfipustné realizovat pozadavky ru¢nimi zménami

Veskeré pozadavky na zmény v IDM bude
mozné zaddavat vyhradné

ACldentita.pdf
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textovych soubory jako XML, CSV, atd. z divodu zajisténi uplného logovani vsech
zmén jednotlivych konfigurovanych parametrd IDM.

prostfednictvim Portdlu. Pozadavky nenf
mozné realizovat ru¢nimi zménami
textovych soubory (XML, CSV atd.) z
davodu zajisténi uplného logovani vsech
zmén jednotlivych konfigurovanych
parametr(i IDM.

Auditni report

IDM umozni export auditniho reportu z Udaju o identitach uloZzenychvIDM ato i
historickych. Auditni reporty budou minimalné ve formatu XML nebo CSV a
budou obsahovat souhrnné zobrazeni danych uZivatelG (identit) a jejich roli v IS
napojenych na IDM, agendovych roli, pfifazenych skupin ve vybraném ¢asovém
okamZiku od aktudlniho ¢asu do minulosti.

IDM umoznuje export auditniho reportu
z Udaju o identitach uloZenych v IDM a to
i historickych. Auditni reporty jsou ve
formatu CSV a obsahuji souhrnné
zobrazeni danych uZivatell (identit) a
jejich roli v IS napojenych na IDM,
agendovych roli, pfifazenych skupin ve
vybraném casovém okamZiku od
aktudlniho ¢asu do minulosti.

ACldentita.pdf

Auditni report - vybér

Identity pro generovani auditniho reporty musi byt mozné vybrat (filtrovat) dle
libovolnych atributll identity véetné pfidruzenych referenénich objektd.

Identity pro generovéni auditniho
reporty je mozné vybrat (filtrovat) dle
libovolnych atribut( identity véetné
pridruzenych referencnich objektd.

ACldentita.pdf

Reporty uZivatell

Vestavéné reporty obsahujici uzivatele s pfimo pfifazenymi aplikaénimi rolemi a
s aplika¢nimi rolemi delegovanymi od jinych uZivateld. Reporty budou
exportovatelny do CSV souboru.

Integrované reporty obsahujici uZivatele
s pfimo pfifazenymi aplikacnimi rolemi a
s aplika¢nimi rolemi delegovanymi od
jinych uzivatel(. Reporty lze exportovat
do CSV souboru.

ACldentita.pdf

Reporty - historie

Automatické ukladani vygenerovanych reportl s moznosti pozdéjsiho zobrazeni
Ci stazeni.

Systém umoziuje automaticky ukladat
vygenerované reporty véetné moznosti
pozdéjsiho zobrazeni ¢i stazeni.

ACldentita.pdf

Webové sluzby (WS)

IDM bude poskytovat rozhrani webovych sluzeb pro napojeni dalsich systéma s
moznosti konfigurace v Portélu.

IDM poskytuje rozhrani webovych sluzeb
pro napojeni dalsich systémua s moznosti
konfigurace v Portalu.

ACldentita.pdf

Standardy WS

Webové sluzby IDM budou definované v rozsifreném standardu WSDL a
podporovat protokol SOAP.

Webové sluzby IDM jsou definované
v rozsiteném standardu WSDL a
podporuji protokol SOAP.

ACldentita.pdf

Bezpecnost WS

Konfigurace webovych sluzeb umozni konfigurovat pfistup pro volani
jednotlivych vybranych sluzeb pro kazdy odpovidajici systémovy tcet
samostatné.

Konfigurace webovych sluzeb umoziiuje
konfigurovat pfistup pro volani
jednotlivych vybranych sluzeb pro kazdy
odpovidajici systémovy Ucet samostatné.

ACldentita.pdf

Logovani WS

Volani webovych sluzeb bude logovano a bude moZné je zobrazit v prostredi
Portélu

Volani webovych sluzeb je logovano a Ize
jej zobrazit v prosttedi Portalu

ACldentita.pdf

Sluzby rozhrani WS

Rozhrani bude poskytovat minimalné nasledujici sluzby:
- Ziskani organizacni struktury

- Ziskani hierarchie pracovnich pozic

- Ziskdni seznamu identit

- Ziskani nadfizené osoby pro daného zaméstnance

- Ziskani seznamu aplikacni roli

Rozhrani poskytuje nasledujici sluzby:
- Ziskani organizacni struktury

- Ziskani hierarchie pracovnich pozic
- Ziskdni seznamu identit

- Ziskani nadfizené osoby pro daného
zaméstnance

ACldentita.pdf

Strana 26z 44




. | Spolufinancovano
o Evropskou unii

Ministerstvo Evomiho prostiedi

Komodita K3 - Sprava identit

- Ziskdni seznamu uzivatel( dané aplikace
- Zapis seznamu aplikacnich roli do IDM
- Zapis a zména identit

- Ziskani seznamu aplikacni roli

- Ziskani seznamu uZivatell dané aplikace
- Zapis seznamu aplikacnich roli do IDM

- Zapis a zména identit

Synchronizace

Ruéni i automatické spusténi synchronizaci s propojenymi systémy.

Systém umoznuje ruéni i automatické
spusténi synchronizaci s propojenymi
systémy.

ACldentita.pdf

Synchronizace -
simulace

Spusténi synchronizaci i v simulacnim rezimu pro ovéreni dopadu redlného
spusténi bez ovlivnéni produkénich dat a napojenych systémda. Simulaéni logy
budou zobrazitelné v Portalu.

Systém umozniuje spusténi synchronizaci
i v simulacnim rezimu pro ovéreni
dopadu redlného spusténi bez ovlivnéni
produkénich dat a napojenych systému.
Simulacni logy budou zobrazitelné

v Portalu.

ACldentita.pdf

Simulace - pribéh

Zobrazeni jednotlivych stav( pribéhu synchronizace bude k dispozici
v prehledné grafické podobé.

Zobrazeni jednotlivych stavl pribéhu
synchronizace je k dispozici v prehledné
grafické podobé.

ACldentita.pdf

Synchronizace - rezimy

Pro napojeni na jednotlivé systémy a implementaci jejich synchronizaci s IDM
umozni IDM u kazdého systému vyuZzit vice rezim( synchronizaci (za
predpokladu podpory napojovaného systému):

- PIna synchronizace — prochazi vSechny objekty v IDM a synchronizuje je

s objekty daného systému

- Zménova synchronizace — synchronizuje vzdy jen zmény od posledni spusténé
synchronizace.

- Simulaéni synchronizace — synchronizace vytvofi report ocekavanych zmén

v napojeném systému pro provedeni ostré synchronizace. Report zmén bude
evidovan jako pohled nebo prehledna souhrnna tabulka.

- Historie béhu synchronizaci — jednotlivé béhy synchronizaci budou
zaznamenany v historii dostupné v Portalu. Historie pIné synchronizace bude
obsahovat odkazy na objekty, které byly synchronizovany a log, co bylo u téchto
objektli zménéno v synchronizovaném systému. V pfipadé zménové
synchronizace pak bude v historii dale informace o udalosti, kterd zménovou
synchronizaci vyvolala.

Pro napojeni na jednotlivé systémy a
implementaci jejich synchronizaci s IDM
umoznuje IDM u kazdého systému vyuzit
vice rezimd synchronizaci (za
predpokladu podpory napojovaného
systému):

- PIna synchronizace — prochazi vSechny
objekty v IDM a synchronizuje je

s objekty daného systému

- Zménova synchronizace —
synchronizuje vzdy jen zmény od
posledni spusténé synchronizace.

- Simulaéni synchronizace —
synchronizace vytvoti report
ocekavanych zmén v napojeném systému
pro provedeni ostré synchronizace.
Report zmén bude evidovan jako pohled
nebo prehlednd souhrnnd tabulka.

- Historie béhu synchronizaci —
jednotlivé béhy synchronizaci budou
zaznamenany v historii dostupné

v Portdlu. Historie pIné synchronizace
bude obsahovat odkazy na objekty, které
byly synchronizovany a log, co bylo u
téchto objektl zménéno

v synchronizovaném systému. V pfipadé
zménové synchronizace pak bude

v historii dale informace o udalosti, ktera
zménovou synchronizaci vyvolala.

ACldentita.pdf
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Synchronizace - sprava

Vestavéna sprava jednotlivych synchronizaci véetné nastaveni pfipojeni na
synchronizované systémy, nastaveni pIné a zménové synchronizace, pocet
zmén, které je moZné zpracovat, nastaveni ¢asového intervalu spousténi,
nastaveni intervalu odstavky. U jednotlivych synchronizaci je rovnéz
poZadovano, aby bylo moZné vybirat organizace, které se maji z IDM
synchronizovat s danymi systémy. Sprava bude soucasti Portdlu.

Vestavéna sprava jednotlivych
synchronizaci véetné nastaveni pfipojeni
na synchronizované systémy, nastaveni
plné a zménové synchronizace, pocet
zmén, které je mozné zpracovat,
nastaveni ¢asového intervalu spousténi,
nastaveni intervalu odstavky. U
jednotlivych synchronizaci je mozné
vybirat organizace, které se maji z IDM
synchronizovat s danymi systémy. Sprava
bude soucasti Portdlu.

ACldentita.pdf

Obecny konektor

Pro spravu identit nenapojenych aplikaci a testovani. Konektor simuluje aplikaci,
pozadavky na zmény nastaveni v aplikaci zasila e-mailem spravci aplikace.
Podpora zpétné vazby - spravce v IDM potvrzuje provedeni pozadavk( pro ucely
logovani

Pro spravu identit nenapojenych aplikaci
a testovani systém obsahuje konektor,
ktery simuluje aplikaci. PoZzadavky na
zmény nastaveni v aplikaci zasila e-
mailem spravci aplikace. Podporuje
zpétnou vazbu - spravce v IDM potvrzuje
provedeni poZzadavkl pro Uéely logovani

ACldentita.pdf

Aplika¢ni konektory

IDM bude spravovat identity a Fidit opravnéni v dale vyjmenovanych systémech.
V téchto systémech bude IDM vytvéret, aktualizovat, vytvaret uZivatele,
nastavovat jim opravnéni k rolim a (v prostredi cloudu) pfifazovat licence

- Microsoft Active Directory

- Google Workspace

IDM bude spravovat identity a Fidit
opravnéni v

- Microsoft Active Directory

- Google Workspace a/nebo Microsoft
365

V téchto systémech bude IDM vytvéret,
aktualizovat, vytvaret uZivatele,
nastavovat jim opravnéni k rolim a (v
prostrfedi cloudu) pfifazovat licence

ACldentita.pdf

Zdrojovy systém

IDM bude napojeno na skolsky informacni systém https://www.edupage.org/.
Ze systému budou nacitany udaje o organizacni strukture, osobach a tyto udaje
budou pro IDM slouZit jako zdrojové

IDM bude napojeno na skolsky
informacni systém
https://www.edupage.cz/. Ze systému
budou naditany Udaje o organizacni
strukture, osobach a tyto udaje budou
pro IDM slouZit jako zdrojové

ACldentita.pdf

Zéruka

60 mésich véetné naroku na opravné verze

60 mésicl véetné naroku na opravné
verze

Zéaruku poskytne dodavatel véetné
zajisténi pristupu k opravnym
verzim systému — sluzby jsou
zahrnuty v nabidkové cené.

Komodita K4 - Automatizace procesu

Cast

Parametr

Popis povinného parametru

Uchazeé popiSe zplisob naplnéni tohoto
povinného parametru véetné znackové
specifikace nabizenych dodavek

Uchazec uvede odkaz na
priloZzenou ¢ast nabidky, kde je
mozné ovéFit naplnéni parametru

Zakladni pozadavky

Systém musi poskytovat alespon nésledujici funkénost:
* Technologickd podpora pro Fizeni internich sluZeb a procest

Systém poskytuje nasledujici funkénost:
* Technologicka podpora pro fizeni

ALVAO.pdf
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Systém uzivatelské
podpory
Service desk

ALVAO
Service desk

¢ Podpora uZivatell
e Rizeni externich dodavatell IT sluzeb.
¢ Jediné centralni misto hlaseni a feseni servisnich poZadavk(

internich sluzeb a procest

* Podpora uZivatell

o Rizeni externich dodavateld IT sluzeb.
¢ Jediné centralni misto hlaseni a feSeni
servisnich poZadavku

Podpora procest dle

Systém musi pokryvat nasledujici procesy a funkce dle doporuceni ITIL:
e Service Desk
¢ Incident Management

Systém pokryva nasledujici procesy a
funkce dle doporuceni ITIL:

 Service Desk

¢ Incident Management

R t Fulfill t ) ALVAO.pdf
ITIL * nequest rulitiimen * Request Fulfillment P
¢ Change Management
. ¢ Change Management
* Service Catalog .
¢ Asset and Configuration Management * Service Catalog
¢ Asset and Configuration Management
Z procest ITIL, které navrzeny systém
podporuje (viz vyse), budou v rdmci
projektu realizovany procesy a funkce:
 Service Desk - fizeni pozadavk
koncovych uZivateld ICT sluZeb
\ . . o . . .. | ®Incident Management - fizeni rychlého
Z procest ITIL, které musi navrzeny systém podporovat (viz vyse), budou v ramci |, . I, , o & zent ryl
R oo feSeni vypadku nebo nestandardnich
projektu realizovany procesy a funkce: o N
. Ly o , i . . stavll v infrastrukture.
 Service Desk - fizeni pozadavkl koncovych uzivateld ICT sluzeb . ,
R e, VA o , * Request Fulfillment - standardni proces
¢ Incident Management - fizeni rychlého feseni vypadkl nebo nestandardnich ey N Y (
. M fizeni pozadavk( na sluzby. Zpracovény
stavu v infrastrukture. 8
) . R o M budou sluzby:
* Request Fulfillment - standardni proces fizeni pozadavkd na sluzby. I ey
. . - Mobilni telefony — v¢etné veskerych
Zpracovany budou sluzby: L M .
, G, ey, L, . . souvisejicich podsluzeb — de/aktivace
Implementované - Mobilni telefony — véetné veskerych souvisejicich podsluzeb — de/aktivace K L “x
R L s L ey . o roamingu, blokace/vyména SIM, Zadost o | ALVAO.pdf
procesy a funkce roamingu, blokace/vyména SIM, Zadost o datovy bali¢ek, ztrata zafizeni, Lo . e,
. . . Y s R datovy balicek, ztrata zafizeni,
de/aktivace sluzeb, pozadavek na pfistroj ¢i jeho opravu, obecné pozadavky . M . .
Y o we g o de/aktivace sluzeb, pozadavek na pfistroj
- Pocitace a koncova zafizeni (tiskarny, skenery) — rozsah navrhne uchazec dle v P
o ¢i jeho opravu, obecné poZzadavky
,best practice oy PR
. T . oy - Pocitace a koncova zafizeni (tiskarny,
e Change Management - standardni proces fizeni Zivotniho cyklu zmén, véetné
Y e, . skenery) — rozsah navrhne dodavatel dle
predavani HW a SW s podporou schvalovani. .
* Service Catalog — vytvoreni katalogu sluzeb pro naplnéni vyse definovanych »best practice
. . e Change Management - standardni
pozadavkd M ; \
proces fizeni Zivotniho cyklu zmén,
véetné predavani HW a SW s podporou
schvalovani.
* Service Catalog — vytvoreni katalogu
sluzeb pro naplnéni vyse definovanych
pozadavki
Systém obsahuje logicky a prehledné
Logicky a prehledné strukturovany katalog sluzeb. Katalog bude ve stromové strukturovany katalog sluzeb. Katalog
. strukture ¢lenén na jednotlivé oblasti/kategorie (Sprava vozového parku, IT, bude ve stromové strukture ¢lenén na
Katalog sluzeb ) /kategorie (Sp P ALVAO.pdf

Lidské zdroje atd.) a kazda oblast bude obsahovat samostatny podstrom. Pocet
oblasti a sluzeb nesmi byt licenéné omezen.

jednotlivé oblasti/kategorie (Sprava
vozového parku, IT, Lidské zdroje atd.) a
kazda oblast bude obsahovat samostatny
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podstrom. Pocet oblasti a sluzeb neni
licenéné omezen.

Pro kazdou sluzbu v katalogu sluzeb musi byt mozno pIné definovat vstupni

Pro kazdou sluzbu v katalogu sluzeb je

(vidi pozadavky podfizenych).

zaméstnance (vidi své pozadavky) a

Sluzby zaddvaci formular véetné tvorby vlastnich poloZek. mozno’riln? deflnovat VStqu,Zadava(il ALVAO.pdf
formular vcetné tvorby vlastnich poloZek.
Katalog sluzeb bude uZivatelim
pristupny prostiednictvim uZivatelsky
Katalog sluZeb bude uZivatelGm pfistupny prostfednictvim uZivatelsky privétivého a intuitivniho grafického
privétivého a intuitivniho grafického rozhrani. Prostiedi bude odpovidat rozhrani. Prostfedi odpovida modernim
UZivatelska privétivost | modernim trend(m a zvyklostem - prehledost, rychla orientace bez nutnosti trenddim a zvyklostem, je prehledné, s ALVAO.pdf
Cteni textd, vyuZiti piktogram ¢i ikon, kontextové ndpovédy. Vhodné pro poufZiti | rychlou orientaci bez nutnosti ¢teni
na mobilnich (dotykovych) zafizenich textl, vyuzivd piktogramy a kontextové
ndpovédy. Je vhodné pro pouZiti na
mobilnich (dotykovych) zafizenich
Vybérem sluzby z katalogu sluzeb bude
.y, | Vybérem sluzby z katalogy sluzeb bude automaticky bez dalsiho vybéru i automaticky bez dalsiho vybéru ¢i
Automatické pridéleni . . i 1x v e e . (. . v x )
osadavku zaddavani autamoaticky pridélena skupina resitelt a paramety SLA (Service Level | zadavani automaticky pridélena skupina | ALVAO.pdf
P Agreement). fesiteld a parametry SLA (Service Level
Agreement).
SLA je automaticky pridéleno jako
SLA musi byt automaticky pfidéleno jako vlastnost dané sluzby kombinovana vlastnost dané sluzby kombinovana
SLA s uZivatelem — pro stejnou sluzbu muaze byt riznym uZivatelim automaticky s uzivatelem — pro stejnou sluzbu mize ALVAO.pdf
pridéleno rlizné SLA. byt rliznym uzivatelim automaticky
pridéleno rlizné SLA.
P Sy, M . Podpora nastaveni priority feSenych
Nastaveni priority Podpora nastaveni priority feSenych pozadavkd. . P . P ¥ v ALVAO.pdf
pozadavku.
. . P . , Lokalizované uZivatelské rozhrani
Lokalizace Lokalizované uZivatelské rozhrani. e , ALVAO.pdf
v Ceském jazyce (tuzemsky produkt)
Reporty Integrované generovani a tisk reportd. Integrované generovani a tisk reporta. ALVAO.pdf
. s . . ém ruj matické zasilani
Zasilani reportd Podpora automatického zasilani reportd emailem. Syste N podpp uje automaticke zasilani ALVAO.pdf
reportd emailem.
Systém podporuje tvorbu a Upravy
Sablony reportt Podpora tvory a Uprav predpfipravenych Sablon pro automatické reporty. predpfipravenych Sablon pro ALVAO.pdf
automatické reporty.
Znalostni databaze Integrovana znalostni databdze s moznosti jeji aktualizace. Systen{1 T“a |ntvegrov’a.\n.LlJ znalos.tm ALVAO.pdf
databazi s moZnosti jeji aktualizace.
Systém disponuje zabezpetenym
Zabezpeceny pfistup do aplikace véetné integrovaného pfihlasovani do p[!stu?en}, \l/cetnslntegrm’/aneho Y
- < . Y Y . ) " pfihlaSovani do uZivatelského prostredii
Zabezpeceny pristup uZivatelského prostredi i konzol prostfednictvim Gcétu Active Directory, fizeni Y . ALVAO.pdf
PR R . konzol prostfednictvim Gctu Active
opravnéni pristupu k informacim. . v PR
Directory, fizeni opravnéni pfistupu k
informacim.
, Integrovany portal pro zaméstnance (vidi své pozadavky) a manazery/nadfizené | Systém obsahuje integrovany portal pro
Portél g yp p ( p y) y/ V. j g yp p ALVAO.pdf
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manazery/nadfizené (vidi poZzadavky
podfizenych).
Systém umoziiuje nativni integraci se
Active Directory Natllvnlvlnfegrace se .sta}/alef:l lecrtfsc?ft Actl\{e Directory pro spravu uzivateld a sta\{ajlu lv\(llcros?ft Actllve I?lr,ectory pro. ALVAO.pdf
opravnéni. Automatické prihlasovani do aplikace. spravu uZivatel( a opravnéni. Podporuje
automatické prihlasovani do aplikace.
Active Directory - Automatické nacitani vztahu zaméstnance a jeho nadfizeného. SySt(?m automa.tlcky nacit’a szah ALVAO.pdf
metadata zaméstnance a jeho nadfizeného.
Integrace s nastroji Systém je moZné integrovat s nastroji pro
pro spravu pracovnich | Integrace s nastroji pro spravu pracovnich stanic (VNC, RemoteDesktop, apod.). | spravu pracovnich stanic (VNC, ALVAO.pdf
stanic RemoteDesktop, apod.).
Systém lze integrace s postovnimi
N ., . | Integrace s poStovnimi servery min. integrace se stavajicim lceWarp pro servery, véetné stavajiciho IceWarp pro
Integrace s poStovnimi L wes s e P , M oy , . o LA it e P
server automatické vycitani e-maill a zakladani novych pozadavka ¢i novych zaznam( k | automatické vycitani e-maild a zakladani | ALVAO.pdf
4 stavajicim pozadavkim. novych pozadavku ¢i novych zaznamu k
stavajicim pozadavkim.
PoZadavky bude pfi zadavani mozno
M - ey . - . rovazat s konkrétnim majetkem ze
PoZadavky bude pfi zadavani mozno provazat s konkrétnim majetkem ze P , . . ' Y e
Integrace s . . . L . T . Systému evidence a spravy prostiedkd
. , Systému pro spravu a evidenci majetku (Komodita K3) pfedélenym uZivateli. . [ .
majetkovym . X . . S ) ) . . (Komodita K3) pfidélenym uzivateli. ALVAO.pdf
. PoZadavek bude evidovan v evidenci historie Systému pro spravu a evidenci 9 X . . .
systémem maietku Pozadavek bude evidovan v evidenci
! ' historie Systému pro evidenci a spravu
prostiedka.
Pracovni postu Podpora tvorby workflow pro feseni pozadavku véetné pozadavkd typu Systém podporuje tvorbu workflow pro
P Py P , yv, , Vp P P P feseni pozadavkl véetné pozadavkd typu | ALVAO.pdf
(workflow) nadfizeny / podfizeny poZzadavek e, e
nadfizeny / podfizeny poZzadavek
. v s , . ol vy Systém umoziiuje spousténi vlastnich
Skripty spousténi vlastnich skriptd v pribéhu rfeseni workflow skriptti v priibdhu Feeni workflow ALVAO.pdf
v vex o r L . A Y Podpora vytvéreni a spusténi akci na
Automatizace Podvafa V\v/tvarem a spusténi akci na zakladé udalosti - vytvoreni, Gprava, 2akladé udalosti - vytvofeni, tprava, ALVAO.pdf
zruSeni pozadavku. . oy
zruSeni pozadavku.
Podpora tvorby $ablon libovolnych ukold a planovani jejich pravidelného Systém podporuje tvorbu Sablon
Pravidelné poZzadavky P . v (s v P Jejich p libovolnych Ukold a planovani jejich ALVAO.pdf
automatické zakladani. R . . Caas
pravidelného automatické zakladani.
Eskalace, Podpora nastaveni eskalaénich pravidel a cesta, podpora nastaveni Systgm pOderL-J]e nastave’m eskalacnich
X . y . pravidel a cest, i nastaveni ALVAO.pdf
zastupitelnost zastupitelnosti resitele . Sy
zastupitelnosti resitele
Vyhledavani Fulltextové vyhledavani napti¢ pozadavky Systemlp?dlporuitlsvfullfextove ALVAO.pdf
vyhledavani napfi¢ poZzadavky
) - . R M . . Systém podporuje definovani vlastnich
Pohled Podpora definovani vlastnich pohled a filtry nad pozadavky uZivateli. . L Y u: . ALVAO.pdf
Y P P v P ¥ pohledu a filtry nad pozadavky uzivateli. P
Podpora komplexnich pozadavkd - jeden pozadavek automaticky generuje SySt?m podpf;rule komplexni Pozadaka’
- e e - . Y sy e N kdy jeden poZzadavek automaticky
Komplexni pozadavky | souvisejici dal$i poZadavky v zavislosti na stavu vyplnéni idajd v pozadavku. . S e ALVAO.pdf
M . L . generuje souvisejici dalsi poZzadavky v
Prehledna kontrola plnéni poZadavka. . . PPN
zavislosti na stavu vyplnéni udajl v
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pozadavku. Systém umoznuje
prehlednou kontrolu pInéni poZadavka.

Operativni nacitani emaill z poStovniho klienta (min. Microsoft Outlooku) a

Systém operativné nacitd emaily z
postovniho klienta (Microsoft Outlooku)

Planovani . , ive o L . ALVAO.pdf
planovani schizky nebo Ukolu do kalendara. a podporuje planovani schlizky nebo P
Ukolu do kalendara.
ZaloZeni pozadavku e- _ sy , . Systém podporuje automatické zalozeni
) Podpora automatického zaloZeni poZadavku strukturovanym e-mailem . , . ALVAO.pdf
mailem pozadavku strukturovanym e-mailem
M . Systém umozriuje export dat do
Export dat MozZnost exportu dat do Microsoft Word, Excel. Microsoft Word a Excel. ALVAO.pdf
Systém je mozno licencné nebo
Roztifitelnost Systém musll byt mozno.llceng.nf neblo stanfiardn}ml doplrikovymi mc?dlulyj (ne standardnlnlﬁl (.:I(?plnkovy‘ml m?ltvi.uly (ne ALVAO.pdf
programovymi Upravami) rozsifitelny o moznost integrace s telefonni Ustfednou | programovymi Gpravami) rozsifit o
mozZnost integrace s telefonni Ustfednou
. , - o . " , - Systém umozniuje rozsifeni pomoci
mm mozZnit rozsifeni pom feného rozhrani API n
API Syste , us! Lj oznit rozsireni pomoci otevreneho rozhrani a bz otevieného rozhrani API na bazi ALVAO.pdf
webovych sluzeb. , Y
webovych sluzeb.
Nabizena hlavni verze systému je
Nabizena hlavni verze systému musi byt certifikovana na shodu se standardy certifikovana na shodu se standardy ITIL.
PV (. o [P v . 2 ALVAO.pdf
ITIL ITIL. PInéni poZadavku bude prokdzano certifikditem zpuUsobilé certifikacni PInéni poZadavku je prokazano Alvao-ITIL.odf
autority pfiloZenym k nabidce certifikatem zpUsobilé certifikacni P
autority priloZzenym k nabidce
Systém bude licencovén pro 38 uZivateld,
o - . o ktefi kla fesi ir
Systém bude licencovan min. pro 38 uZivatell, ktefi mohou zakladat a resit tev fbudou za ?.dat aresit (VL,JzaVI at)v -
. . M . i Y , M poZadavky a 2 uZivatele, ktefi budou fesit
Licence (uzavirat) poZadavky a 2 uZivatele, ktefi mohou Fesit (uzavirat) pozadavky , . , ALVAO.pdf
S wiLe (e . . M “ (uzavirat) poZadavky pro neomezeny
neomezeny pocet Zakl (ti mohou jen zakladat, sledovat a doplfiovat pozadavky). o NiLo (e . .
pocet zaku (ti mohou jen zakladat,
sledovat a doplriovat poZadavky).
Zaruka Zéruka véetn& néroku na opravné verze min. 12 mésic. Zaruka vyrobce vcetné naroku na PoZadované sluzby jsou zahrnuty

opravné verze min. 12 mésica.

v nabidkové cené.

Systém evidence a
spravy prostiedkt
Asset management

Zakladni pozadavky

Systém pro spravu a technickou provozni evidenci veskerého pocitacového i
ostatniho majetku (aktiva). Systém bude uréeny technicky i licencné pro
podnikové nasazeni s profesionalni podporu vyrobce

Systém ALVAO Asset management —
pokrodily systém pro spravu a technickou
provozni evidenci libovolnych
aktiv/assetl - pocitatového i
nepocitaCového majetku. Systém je
urceny technicky i licencné pro
podnikové nasazeni a soucasti licence je

profesiondlni podpora vyrobce ALVAO.pdf
ALVAO . . , . o Systé kryva nasledujici dl
N Systém musi pokryvat nasledujici procesy dle doporuceni ITIL: Vs emPo ’ryva nasiedujict procesy dle
Aseet Management Podpora procest dle X . doporuceni ITIL:
- Asset and Configuration Management . . ALVAO.pdf
ITIL - Asset and Configuration Management
- Software Asset Management
- Software Asset Management
Implementovand Z procesu Asset and Configuration Management budou implementovany min. Z procesu Asset and Configuration
P nasledujici funkce: Management budou implementovany ALVAO.pdf

procesy a funkce

- podpora spravy konfiguracni databéaze, musi byt uchovévéna historie

funkce:
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konfiguracénich polozek

- podpora automatizace zjistovani informaci o konfiguracnich polozkach
hardware

Z procesu Software Asset Management budou implementovany min. nasledujici
funkce:

- Fizeni Zivotniho cyklu spojeného se softwarovymi aktivy

- automatické zjistovani informaci o konfiguracnich polozkach software

- podpora operativni prace IT spravcd spojena s feSenim a udrZzenim softwarové
a licencni Cistoty.

- podpora spravy konfiguracni databaze,
musi byt uchovéavéna historie
konfiguraénich poloZzek

- podpora automatizace zjistovani
informaci o konfiguracnich polozkach
hardware

Z procesu Software Asset Management
budou implementovany funkce:

- Fizeni Zivotniho cyklu spojeného se
softwarovymi aktivy

- automatické zjistovani informaci o
konfiguracnich polozkach software

- podpora operativni prace IT spravct
spojend s feSenim a udrzenim
softwarové a licencni Cistoty.

Systém umozni evidovat a spravovat libovolny druh majetku, kromé IT zatizeni

Systém umoziiuje evidovat a spravovat
libovolny druh majetku. kromé IT zafizeni
vozidla, nemovitosti, vybaveni tfid a

zobrazeni pofizovaci ceny uzivatelim

opravnéni na Urovni vlastnosti objektd,

T majetku napf. vozidla, nemovitosti, vybaveni t¥id a kancelafi, pracovni prostredky a yr , N , . ALVAO.pdf
Py maj ’p R d p P ¥ kancelafi, pracovni prostfedky a néstroje. P
ndstroje apod. M N . .
MozZnost vytvéreni vlastnich typd
majetku.
Systém umoznuje automaticky
3 ., o S e neinvazivni (bezagentovy) sbér udaji o
R Systém umozni automaticky neinvazivni (bezagentovy) sbér tidaji o hardware a o vo
Automaticky sbér dat ¥ v ve ¥ ( J v) ) hardware a software z pocitacl ALVAO.pdf
software z pocitacl Y . .
prostfednictvim standardnich rozhrani
operacnich systém.
Systém umoziuje automaticky odeslat
. - o . , . , vzorky nerozpoznaného software vyrobci
. Automatické odeslani vzorkd nerozpoznaného software vyrobci k analyze a y, p N . v
Nezndmy software S oas ) . (L k analyze a ndsledné automaticky ALVAO.pdf
automatické stazeni aktualizovanych signatur pro rozpoznavani. . . L.
stahnou aktualizované signatur pro
rozpoznavani.
Pocitace umisténé a provozované mimo
oy fex o , . LAN zadavatele budou se systémem
e, Pocitace umisténé mimo LAN zadavatele budou se systémem komunikovat . .
Mobilni zatizeni ., . . . komunikovat zabezpeéenym protokolem | ALVAO.pdf
zabezpecenym protokolem prostfednictvim internetu bez nutnosti pouZziti VPN Y R
prostfednictvim internetu bez nutnosti
pouZiti VPN
Systém umozniuje grafické zobrazeni
evidovaného majetku a vSech dalsich
Grafické zobrazeni evidovaného majetku a dal$ich hlavnich struktur/objektd struktur/objektd systému (napf.
Vizualizace systému (nap¥. organizaéni jednotky, skupiny uZivatel() v hierarchické struktufe. | organizacni jednotky, skupiny uzivatelt) | ALVAO.pdf
Struktura musi byt volné upravitelna podle potfeb Zadavatele v hierarchické stromové strukture.
Struktura je volné upravitelna podle
potfeb Zadavatele
T P Systém umozni nastavit opravnéni na Urovni vlastnosti objektl - napf. zamezit Systém umoziuje nastavovat uzivatelské
Rizeni opravnéni ¥ P ) P ¥ ! ALVAO.pdf
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véetné zamezeni zobrazeni potizovaci
ceny uZivatelim bez pfislusného
opravnéni

Systém umozni pfidavat do systému libovolné objekty a pridavat k témto

Systém umoziiuje uZivatelsky pridavat do

podpora kontextovych menu pro rychlé Upravy a eliminaci chyb

and drop). Systém obsahuje kontextova
menu pro rychlé Gpravy a eliminaci
chyb.

Rozsifitelnost objektiim libovolné viastnosti. systému I.ibovnolné' objeth a pFidévaF k ALVAO.pdf
témto objektdm libovolné vlastnosti
Do systému lze ukladat libovolné
V systému musi byt mozno ukladat libovolné elektronické dokumenty (faktury, elektronické dokumenty (faktury,
Dokumenty licenéni certifikdty apod.) a tyto dokumenty propojit s konkrétnim objektem licenéni certifikaty apod.) a tyto ALVAO.pdf
nebo vice objekty. dokumenty propojit s konkrétnim
objektem nebo vice objekty.
VloZené dokumenty lze v systému
Platnost dokument( Dokumenty bude mozno v systému zneplatnit (v systému zlstanou zachovany) zneplatnit. V systému zGstanou ALVAO.pdf
zachovany / uloZeny.
o . < hix P Systém podporuje dédi¢nost vlastnosti
Dédic¢nost Systém bude podporovat dédi¢nost vlastnosti objekt( e , e ALVAO.pdf
objektl (vlastniky, opravnéni apod.)
Systém obsahuje predpfipravené
Protokoly PFvedplFipl)ra\V/ené plodvpisové protokoly pro formalni Ukony pfi spravé majetku pgdpis?v:é prc?tokoly pvro florlméI?i ukopy ALVAO.pdf
(pfedéni/prevzeti/pfevod). pfi spravé majetku - pfedéni / prevzeti /
prevod
Systém obsahuje zabezpeceny pfistup do
aplikace vcetné integrovaného
Zabezpeeni pHistupu sz.bezpeée’m'l pFl’stuE) d(l).aplikace véftné’integroga?éb’o pFtha§.ovén|' do’ pFih|a§ovévt1|' d(? uii\/’atevlslféfl? prostiedii ALVAO.pdf
uZivatelského prostiedi i u konzol, fizeni opravnéni pfistupu k informacim. u konzol, fizeni opravnéni pfistupu k
informacim. Podpora SSO (single-sign-
on) pfi pfistupu k webovému prostredi.
Systém musi umoznit automaticky evidovat zmény provedené s jednotlivymi Systém automaticky eviduje zmény
objekty. Rozsah zmén min. presuny, instalace, preddvaci protokoly véetné provedené s jednotlivymi objekty.
Historie zaznamu informace kdo, kdy zménu provedlI. Zaznamy obsahuiji pfesuny, instalace, ALVAO.pdf
preddavaci protokoly véetné informace
kdo, kdy zménu proved|.
Reporty Sy.stém musi umoZnit vytvareni vlastnich pohledd, filtrG a exportt min. do ;ﬁ:gg&?rfz]lf:f:u\ise\iﬁtg:epnc:r\f;ztgICh ALVAO.pdf
Microsoft Excel. .
Microsoft Excel
Systém obsahuje zaméstnanecky portal,
Zaméstnanecky portal Umoivﬁuje' zar}ﬁéstnancﬂlm kdykolfvzovbrazit aktualni stav svéfeného majetku ktery u.moiﬁt{je ’zaméstrlavncﬁlm kdylfoli ALVAO.pdf
prostfednictvim webového prohlizece zobrazit aktudlni stav svéreného majetku
prostfednictvim webového prohlizece
Prostiedi systému umozZfiuje snadnou
orientaci v pfehledech majetku s
Intuitivné ovl4dani Snadna orientace v pfehledech majetku, moznost pfetahovani polozek mysi, moznosti pfetahovani polozek mysi (drag ALVAO.pdf
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Rozhrani systému pro uZivatele i spravce bude pIné lokalizovano do ¢eského

Rozhrani systému pro uZivatele i spravce

hw a sw min. 12 mésicd.

opravné verze min. 12 mésica.

Lokalizace iazvka bude je pIné lokalizovéno do ¢eského ALVAO.pdf
Jazy jazyka (jedna se o Cesky produkt).
Systém obsahuje integrované
Vyhledavani Integrované vyhledavani a filtrovani vyhleddvani a filtrovani véetné ALVAO.pdf
fultextového vyhledavani
Systém umoziiuje automatické
Automatické nazvy Systém,mu§|' .umoi?it automatif:kf’:l pojn?tjnovévéni spravovanych zafizeni, min. pojmerjové?/é.ni spl:avovan\'lch zlaFvi%enl', | ALvAO.pdf
pomoci definice (pfednastaveni) ¢iselné fady. pomoci definice (pfednastaveni) Ciselné
rady.
Rizeni zmén } . . . ) o " Systém umo?Zriuje evidenci konfigurace
z .I z Systém musi umoznit evidenci konfigurace systém( a zafizeni. Y . ,u Zv Y . V! . : M 'Bu ALVAO.pdf
konfigurace systém a zafizeni a jejich zmén
Systém lze integrovat s ndstroji pro
. Systém bude mozno integrovat s ndstroji pro vzdalenou sprd ocitacl - min. dalenou sprd ocitacl - Vzdalend
Vzdalena sprava ¥ ) ’u ‘ ) integrov . )i pro vz U spravu pocitact - mi vz u pravu pocitactl - Vz K ALVAO.pdf
Vzdalena plocha Windows, VNC a Microsoft Management Console plocha Windows (RDP), VNC a Microsoft
Management Console, SSH apod.
Systém obsahuje integrovanou
funkcionalitu elektronické inventury, ve
Integrovand elektronickd inventura - zaméstnanci explicitné potvrdi v prostfedi | které zaméstnanci explicitné potvrdi v
Elektronicka inventura | portalu trvajici existenci a pouzivani svéfeného majetku. Hromadna kontrola prostiedi portélu trvajici existenci a ALVAO.pdf
inventur spravci majetku. pouzivani svéfeného majetku. Systém
umoznuje hromadnou kontrolu inventur
spravci majetku.
Systém obsahuje oteviené rozhrani API
API Systém musi umoznit rozsifeni pomoci otevieného rozhrani API na bazi na bazi webovych sluzeb (REST API), ALVAO.odf
webovych sluzeb. které umozniuje jeho rozsiteni a integraci P
s dalSimi systémy.
. , P . . o Systé Znuj adét i t
Import Systém musi umoznit import majetku min. ze souborl csv ys.em umoznuje ;Zrova etimpor ALVAO.pdf
majetku ze soubor( csv
Systém bude integrovan s adresarovou
. . . ) . . ” - sluzbou Active Directory, z ni bude
. .. N Systém bude integrovan s Active Directory, bude prebirat uZivatele véetné jejich L, .. . ,
Sprava uZivatell , AP R v ., prebirat uZivatele véetné jejich vlastnosti | ALVAO.pdf
vlastnosti a organizaéni hierarchie (nadfizeny/podfizeny) oy .
a organizacni hierarchie
(nadFizeny/podfizeny)
Nabizena hlavni verze systému je
Nabizena hlavni verze systému musi byt certifikovdna na shodu se standardy certifikovana na shodu se standardy ITIL.
N o o . ; ALVAO.pdf
ITIL ITIL. PInéni poZadavku bude prokazano certifikditem zpuUsobilé certifikacni PInéni pozadavku prokazujeme Alvao-ITILodf
autority pfiloZenym k nabidce certifikatem zpUsobilé certifikaéni P
autority pfiloZenym k nabidce.
. . N R , . Nabizena trvala licence umozni spravovat
. Licence musi umoZnit spravovat 140 pocitac¢li a min. 5 000 ostatnich aktiv. v vo ) ,
Licence . P ‘ P 140 pocitacd a 7 000 libovolnych ALVAO.pdf
Poskytnuta licence bude trvala . .
ostatnich aktiv.
Zéruka Zaruka véetné naroku na opravné verze a aktualizace signatur pro rozpoznani Zaruka vyrobce vcetné naroku na PoZadované sluzby jsou zahrnuty

v nabidkové cené.
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Uchazed popise zpisob naplnéni tohoto

Uchazec uvede odkaz na pfilozenou

Cast Parametr Popis povinného parametru povinného parametru vcetné znackové | cast nabidky, kde je mozné ovéfrit
specifikace nabizenych dodavek naplnéni parametru
Provedeni Format SFF nebo mensi Format Mini (mensi neZ SFF) HP Pro Mini 400 G9

Stolni pocitac

vykon CPU dle https://www.cpubenchmark.net min. 24 500 bod

CPU Intel i7-13700T s vykonem 28 855

CPU bodl dle HP Pro Mini 400 G9
https://www.cpubenchmark.net
vykon video/grafického procesoru dle https://www.videocardbenchmark.net | Intel UHD Graphics 770 s vykonem 1850
Video min. 1750 bodu bodl dle HP Pro Mini 400 G9
https://www.videocardbenchmark.net
16 GB DDR4, rozsititelna min. na 32 GB bez vymény modultl 2 pamétové sloty, z toho jeden osazeny L
RAM 16GB DDRA-3200 HP Pro Mini 400 G9
HDD min. 500 GB SSD, provedeni PCle NVMe SSD 512GB PCle® NVMe™ HP Pro Mini 400 G9
LAN 1 Gb, standardni RJ-45 port LAN Intel 1Gb se standardnim RJ-45 HP Pro Mini 400 G9

portem

Bezdratové pripojeni

WiFi 6, IEEE 802.11ax, 2.4 + 5 GHz, anténni systém MIMO 2x2 pro vysokou
propustnost
Bluetooth min. 5.2

Wi-Fi 6 RTL8852BE 802.11a/b/g/n/ax, 2.4
a 5 GHz, anténni systém MIMO (2x2) pro
vysokou propustnost.

HP Pro Mini 400 G9

16x Bluetooth 5.3
16x Celni panel - min. 3x USB, z toho min 1x USB Type-C 20 Gb/s, audio - Celni panel — 3x USB, z toho 1x USB Type-
HP Pro Mini 400 G9 sIuchlaitka a mikrofon . . . C ZQ Gb/s, audio konektor pro sluchatka
Desktop PC Porty Zadni panel - min. 2x DisplayPort 1.4, 1x HDMI 2.0, min. 3x USB 3.0, z toho min | a mlk’rofon . HP Pro Mini 400 G9
885F6EA 1x 10 Gbps Zadni panel — 2x DisplayPort 1.4, 1x
HDMI 2.1, 3x USB, toho 1x SuperSpeed
Type-A 10 Gbps
USB klavesnice se samostatnym numerickym blokem a ¢eskym popisem USB kldvesnice se samostatnym
Periferie USB opticka mys numerickym blokem a ¢eskym popisem HP Pro Mini 400 G9
USB opticka mys
Bezpecnost TPM 2.0 ¢ip TPM 2.0 Cip HP Pro Mini 400 G9
Audio integrovany reproduktor Integrovany interni reproduktor HP Pro Mini 400 G9
Operacni systém Microsoft Windows v aktudlni verzi s podporou domény
Software Actjve Directory, 64 bitgvy, ée’ské rozhran.i N o o O?eraléni systém YVindows 11 Pro 64-bit HP Pro Mini 400 G9
Pozadavky na software jsou dany kompatibilitou se stavajicim prostfedim a s Ceskym rozhranim
pofizenym vyukovym programovym vybavenim.
min. 36 mésict poskytovana vyrobcem, oprava nésledujici pracovni den v 36 mésicl poskytovana vyrobcem,
Zéaruka misté instalace oprava nasledujici pracovni den v misté PoZadované sluzby jsou zahrnuty
instalace v cenové nabidce
Monitor 27" (min. 23,8" viditelna plocha), tenky ramecek, matny - antireflexni povrch, | 27“ (27“ viditelna plocha), tenky
16X Provedeni VESA montézZni standard ramecek, matny - antireflexni povrch,
VESA montdazni standard 100x100 HP E27 Monitor.pdf
o EZ;GGXS b panel technologie IPS, podsviceni LED, odezva do 5 ms, min 70 Hz I:ZS, LED podsviceni, odezva 5 ms, az 75 HP E27 Monitor.pdf
Monitor Rozlieni FullHD, min. 1920 x 1080 Full HD, 1920 x 1080 bod HP E27 Monitor.pdf
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6N4E2AA

min. 1x DisplayPort, 1x HDMI, véetné DisplayPort kabelu pro pfipojeni k

1x DisplayPort 1.2, 1x HDP, oba

Porty - video pocitaci s podporu HDCP. DP kabel soucasti HP E27 Monitor.pdf
dodavky
Porty - data min. 5x USB 3.0 (1x IN, 4x OUT) vcetné kabelu pro pfipojeni k pocitai 5x USB 3.1 (5 Gbps), 1x IN, 4x OUT, HP E27 Monitor.pdf

véetné kabelu pro pfipojeni k pocitaci

Nastaveni polohy

Vyskové stavitelny, oto¢ny kolem svislé osy, nastavitelny sklon, oto¢ny na
vysku (PIVOT)

Vyskové stavitelny stojan, otocny kolem
svislé osy, nastavitelny sklon, monitor
otocny na vysku (PIVOT)

HP E27 Monitor.pdf

min. 36 mésic poskytovana vyrobcem, oprava nasledujici pracovni den v

36 mésicl poskytovana vyrobcem,

Zaruka misté instalace oprava/vyména nasledujici pracovni den | PoZadované sluzby jsou zahrnuty
v misté instalace v cenové nabidce
Multifunkéni zatizeni EPSON WF-
Provedeni Multifunkéni zatizeni skener-tiskarna- kopirka-fax C?78RDTW.F S, I’OZ%II’L{]ICII’T}I moguly a, EPSON WF-C878.pdf
nahradnimi naplnémi. Obsahuje tiskdrnu,
kopirku, skener i fax
Skener
Barevny A3 skener s plochym sklem a
Provedent Barevnyv A3 s.p‘lo?hoym. sklem a automatickym oboustrannym skenovanim, automaltlclkym obousvtranny.m‘ . EPSON WF-C878.pdf
. Y wr s podavacem origindlt min. 50 ks skenovanim, podavacem originalt (ADF)
Multifunkéni zafizeni
50 ks
Lk Jednostranné skenovani 25 str/min (
Rychlost barevné skenovéni min. 25 stran/min jednostranné Siemr;(l):)(;anne skenovant &> strmin ipPm | epeay WF-C878.pdf
1x
1cké rozlitent h p
EPSON WF- Rozliseni Optické rozliseni min. 600 dpi Opticke roz |se'n| 600 dpi, hardwarové EPSON WF-C878.pdf
C878RDTWF 1200x2400 dpi.
1x Ukladani vystupu do e-mailu, SMB
WF-C878R/WF-C879R Vystup Ukladani vystupu do e-mailu, SMB, WebDAV, USB (sitové slozky), WebDAV (clouda) i na EPSON WF-C878.pdf
Printer Stand USB (Memory device)
1x . , . . Y . , Vystupni formaty JPEG, TIF i PDF a
F i fi PEG, TIF, PDF (v¢. hi Inéh Pro.pdf
500-Sheet Paper ormaty ystupni formaty JPEG, TIF, (v€. prohledavatelného) prohledavatelny PDF CapturePro.pd
Cassette Integrace Podpora LDAP/Active Directory Podpora LDAP/Active Directory pro EPSON WF-C878.pdf
1x vyhledavani/ovérovani uzivatell
MC-WF-C878/9 R 5Y Tiskdrna
OSSE CoverPlus Barevna tiskdrna, s automatickou
4x duplexni jednotk tomaticky
Provedeni Barevna, A3+, oboustranna s automatickym obracenim papiru uplexni Jednotkou pro automaticky EPSON WF-C878.pdf

WorkForce Pro WF-
C87xR XL Ink (4 barvy)

oboustranny tisk. Maximalni velikost
papir 13x47,5" (vice nez A3+)

Rychlost tisku

Barevny tisk min. 24/15 stran/min jednostranné / oboustranné podle dle 1ISO

Rychlost barevného tisku dle I1SO 24/16
stran/min jedno/oboustranné

EPSON WF-C878.pdf

Rozliseni Rozliseni 1200 dpi Rozliseni 4800x1200 dpi EPSON WF-C878.pdf
Obecné a spolecné vlastnosti
- . - Rozhrani USB 3.0, LAN 1 Gb, Wi-Fi IEEE
Konektivita Rozhrani USB, LAN 1 Gb a WiFi 802.11 b/g/n/a/ac EPSON WF-C878.pdf
Technologie Inkoustova, laserova ¢i obdobna srovnatelna Inkoustova technologie EPSON WF-C878.pdf
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Komodita K5 - Koncova zafizeni a licence operacnich systému

Sitové protokoly TCP/IP (IPv4/6); SMB; LPD; IPP; SNMP; http; WSD; RAW (port

Sitové protokoly: SNMP, HTTP, DHCP,
BOOTP, APIPA, DDNS, mDNS, SNTP, Ping,

Komunikace 9100); AirPrint SLP, WSD, LLTD, IPP, LPD, Port 9100, EPSON WF-C878.pdf
WSD, podpora IPv4 a IPv6
Zasobniky s automatickym podavanim:
Zasobniky s automatickym podavanim: 1 zasobnik & 250 listd A3 a mensi
. . min. 1 zdsobnik 4 250 listd A3 a mensi 2 zasobniky 4 500 listd A3 a mensi
Zasobnik o v . M e . EPSON WF-C878.pdf
asobniky min. 2 zasobniky 4 500 listd A3 a mensi ruéni podavac 50 listti/obalek P
ruéni podavac 50 list(i/obélek Pocty jsou uvedeny vcetné nabizeného
pridavného zasobniku na 500 listd
. ey P . . P & umisténi lahu,
Provedeni Pro samostatné umisténi na podlahu (véetné ptipadného stojanu) ro. sartnostatvnle lem|stlen| na podiahu EPSON WF-C878.pdf
stojan je soucasti nabidky
Obsluha Ovladani dotykovym barevnym displejem vétsiho formatu — min 5“ g,\,lladam dotykovym barevnym displejem EPSON WF-C878.pdf
Véetné obsluzného software EPSON
vCetné obsluzného software pro skenovani z PC - Uprava sken(, rozpoznavéni | Capture Pro pro skenovaniz PCa Upravu
Software PN e A (. o . (i iwe e CapturePro.pdf
carovych kodl pro automatické pojmenovani soubort, OCR skend, rozpozndavani ¢arovych kodl pro
automatické pojmenovani soubort, OCR
Kompatibilita Podpora Windows, Linux, macOS, 10S, Android Podpora Windows, Linux, mac0s, 105, EPSON WF-C878.pdf

Android

Pfislusenstvi

Zafizeni bude dodano s kompletni sadou plnohodnotnych napini spotfebniho
materialu (nikoli tzv. startovaci sadou) s vytéZnosti min 18 000 stran pfi
standardnim 5% pokryti

Zafizeni bude dodano s kompletni sadou
plnohodnotnych néplini TOSA velikosti
High-capacity spotfebniho materidlu
(nikoli tzv. startovaci sadou) s vytéZnosti
20 000 stran pfi standardnim 5% pokryti
(ISO stranky)

EPSON WF-C878.pdf

Zaruka

60 mésicl

Zéaruka 60 mésicll — rozsifujici sluzba
vyrobce MC-WF-C878/9 R 5Y OSSE
CoverPlus

Rozsiteni zaruky je zahrnuto
v cenové nabidce

SW licence
serverovych
operacnich systému

140x
Windows Server 2022
Device CAL

Klientské licence

klientské licence pro operacéni systém Windows Server v aktualni verzi
umoznujici vyuZivat téchto systému uZivatelim celkem na 140 zatizenich.

140x licence Windows Server 2022
Device CAL v licen¢nim programu pro
Skoly

Windows Server 2022 Licensing.pdf

SW licence
desktopovych
operacnich systému

40x
licence upgrade
Windows Home na
Windows Pro

Klientské licence

Licence upgrade desktopového operaéniho systému Windows Home na
aktualni verzi s podporou domény Active Directory pro 40 pocitach.

40x licence (licen¢ni kli¢ pro ruéni
upgrade) upgrade Windows Home na
Windows Pro v licen¢nim programu pro
Skoly

Windows upgrade.pdf
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Cast

Parametr

Popis povinného parametru

Uchazed popise zpisob naplnéni tohoto
povinného parametru véetné znackové
specifikace nabizenych dodavek

Uchazec uvede odkaz na pfilozenou
Cast nabidky, kde je mozné ovéfrit
naplnéni parametru

Interaktivni tabule

Pomér stran

16:10

pomér stran 16:10

SMART Board M700.pdf

Uhlopficka obrazu

Min. 220 cm

Uhlopfictka 221 cm

SMART Board M700.pdf

Dotykova plocha

Min. 113 x 180 cm

Aktivni dotykova plocha 187,5%¥117,1 cm

SMART Board M700.pdf

Dotykova technologie

s rozpoznanim min. 20 soucasnych dotykul a gest

Rozpoznani 20 soucasnych dotyku a gest

SMART Board M700.pdf

Odolny, magneticky, s Upravou proti odleskiim

Odolny, magneticky, se specialni Gpravou

SMART Board M700.pdf

2x Povrch proti odleskiim
. M Min. 1ks (bezdratové, bezbateriové a mechanicky odolné) 2 pasivni pera (bezdratova, bezbateriova | SMART Board M700.pdf
Popisovace . . tont .
2x a mechanicky odolnd) soucasti dodavky
SMART Board M787 Odkladaci poli¢ka pro popisovaé/e Odkladaci poli¢ka pro popisovace / pera | SMART Board M700.pdf
Propojeni Propojeni s nabizenym projektorem je SMART Board M700.pdf
S pfidavnym dataprojektorem soucasti dodavky
Napajeni Pomoci USB z pocitace Napajeni USB pfipojeného pocitace SMART Board M700.pdf
Automatické rozeznani dotyku prstem, popisovacem nebo dlani pro mazani Automatické rozeznani dotyku prstem, SMART Board M700.pdf
digitalniho inkoustu popisovacem nebo dlani pro mazani
Dotyk e .
digitalniho inkoustu — chytry dotyk
Zéaruka min. 36 mésicl poskytovana vyrobcem 36 mésicli poskytovana vyrobcem SMART Board M700.pdf
Bali¢ek aplikaci pro vyuku obsahuje nastroj ucitele (pro pfipravu interaktivnich  Balicek aplikaci pro vyuku obsahuje
cviceni), nastroj pro rychlou pfipravu digitalnich uc¢ebnich aktivit s pomoci nastroj ucitele (pro pfipravu
predpfipravenych Sablon, néastroj pro hlasovani a online prostfedi pro interaktivnich cviceni), nastroj pro
pfipravu, prezentaci a sdileni prezentaci a interaktivnich cviceni. rychlou pfipravu digitalnich ucebnich
aktivit s pomoci pfedpfipravenych
Sablon, nastroj pro hlasovani a online
prostfedi pro pfipravu, prezentaci a
SW balicek pro sdileni prezentaci a interaktivnich
pfipravu interaktivnich cviceni. SMART Board M700.pdf
cviceni SMART Vyukovy software musi splfiovat tyto minimalni poZzadavky v SMART Vyukovy software splriuje
2x Vyukovy SW jednotlivych modulech: nasledujici pozadavky v jednotlivych
1) Aplikace pro tvorbu a vypracovani interaktivnich aktivit a cviceni. modulech:
2x - SW prostiedi musi umoZriovat vybér nastrojd, zejména: 1) Aplikace SMART Notebook pro tvorbu
SMART Vyukovy - ovladani kurzoru mysi, a vypracovani interaktivnich aktivit a
balicek - pero, kaligrafické pero, barevna tuzka, zvyraziiovac, stétec cviceni.

- moznost vybéru barvy a stylu ¢ary pro nastroje uvedené vyse:

- pero pro rozpoznavani rucné psaného textu a praci s nim,

- pero pro rozpoznavani tvard,

- nastroj pro vkladani tvar(i, s moZnosti nastaveni barvy a stylu,

- nastroj pro vkladani textu,

- nastroj pro vkladani ¢ar

- SW musi byt kompatibilni s operacnimi systémy Windows, Mac OS
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- SW prostiedi musi byt v ¢eském jazyce

- SW nastroj musi obsahovat knihovnu objektl (obrazk(, animaci), které Ize
dle autorského zakona volné pouZit

- SW musi byt plné kompatibilni (umoZnuje otevfit nebo importovat soubor,
spustit vSechny aktivity, animace a widgety) se soubory formatu *.notebook.
Tuto kompatibilitu poZzadujeme z dlvodu, Ze skola jiz ma stovky hotovych
cviceni a aktivit vtomto formatu a vyuZziva je ve vyuce. Nekompatibilita nebo
jen Castecnd kompatibilita by znamenala velkou investici, zejména ¢asu uditell
na znovu vytvoreni nebo opravy a Upravy stavajici cvi¢eni a aktivit.

- Pro uditele pozadujeme pfistup na webovy portdl v ceském jazyce pro sdileni
cviceni a aktivit. Portal musi obsahovat desitky tisic hotovych cviceni a aktivit
plné kompatibilnich s nabizenym sw. Cviceni a aktivity musi byt zkontrolované
a doporucené/ohodnocené lektory = aktivnimi uciteli. U kazdého cvi¢eni nebo
aktivity musi byt uveden odpovidajici predmét, pro ktery je aktivita vhodna,
format a velikost souboru.

2) Aplikace pro rychlou pfipravu digitalnich u¢ebnich aktivit pomoci
predpfipravenych Sablon.

- Prostfedi musi obsahovat minimalné 8 riznych Sablon pro aktivity, které
zahrnuji — tfidéni objekt(, fazeni objektt ve spravném poradi, parovani
souvisejicich objektt, doplfiovani slov do textu, védomostni zavodni hru a
aktivitu, kde mohou Zaci posilat texty nebo obrazky pfimo ze svych zakovskych
zafizeni.

- Prostfedi musi obsahovat minimalné 5 grafickych témat, ktera budou
odpovidat rGznému véku zaku.

3) Aplikace pro hlasovéni a testovani
- Prostfedi musi fungovat pres internet, Zaci odpovidaji na svych zafizenich
(telefon, tablet, pocitac) s webovym prohlizecem.
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- pero pro rozpoznavani ru¢né psaného
textu a praci s nim,

- pero pro rozpoznavani tvarq,

- nastroj pro vkladani tvar(, s moznosti
nastaveni barvy a stylu,

- nastroj pro vkladani textu,

- nastroj pro vkladani ¢ar

- SW je kompatibilni s operacnimi
systémy Windows, Mac OS

- SW prostredi je v ¢eském jazyce

- SW nastroj musi obsahovat knihovnu
objektl (obrazkd, animaci), které Ize dle
autorského zakona volné pouZit

- SW je plné kompatibilni (umoziuje
otevrit nebo importovat soubor, spustit
vsechny aktivity, animace a widgety) se
soubory formétu *.notebook.

- Pro ucitele poskytneme pfistup na
webovy portal https://www.veskole.cz/
v Ceském jazyce pro sdileni cviceni a
aktivit. Portal obsahuje desitky tisic
hotovych cviceni a aktivit pIné
kompatibilnich s nabizenym sw. Cviceni
a aktivity jsou zkontrolované a
doporuéené/ohodnocené lektory =
aktivnimi uciteli. U kaZzdého cvi¢eni nebo
aktivity je uveden odpovidajici predmét,
pro ktery je aktivita vhodnd, format a
velikost souboru.

2) Aplikace SMART Lab pro rychlou
pripravu digitdlnich ucebnich aktivit
pomoci predptipravenych Sablon.

- Prostfedi obsahuje 8 riznych $ablon
pro aktivity, které zahrnuji — tfidéni
objektd, fazeni objekt(i ve spravném
poradi, parovéni souvisejicich objektd,
doplriovani slov do textu, védomostni
zavodni hru a aktivitu, kde mohou Zaci
posilat texty nebo obrazky pfimo ze
svych Zakovskych zafizeni.

- Prostfedi obsahuje 5 grafickych témat,
ktera budou odpovidat riznému véku
74ka.

3) Aplikace pro hlasovani a testovani
SMART response
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- Otazky s odpovédi typu: Pravda/Nepravda, Cislo, Text, Vybér jedné nebo vice
moznosti

4) Online prostiedi pro pfipravu, prezentaci a sdileni prezentaci a
interaktivnich cviceni

- Pristup pfes webovy prohliZzec, neni nutnd instalace.

- Musi obsahovat nastroje (- ovladani kurzoru mysi, - pero s moznosti vybéru
barvy a stylu ¢ary, - nastroj pro vkladani textu, - vkladani obrazku)

- Import soubord typu pdf a ppt

- MoZnost doplnit importované soubory o interaktivni aktivity

- Ulozisté soubor( dostupné uciteli po prihlaseni z libovolného potitace
(cloud)

- Prostiedi funguje pres internet, Zaci
odpovidaji na svych zatizenich (telefon,
tablet, pocitac) s webovym prohlize¢em.
- Otazky s odpovédi typu:
Pravda/Nepravda, Cislo, Text, Vybér
jedné nebo vice mozZnosti

4) Online prostiedi Lumio by Smart pro
pfipravu, prezentaci a sdileni prezentaci
a interaktivnich cviceni

- Pfistup pfes webovy prohlize¢, neni
nutna instalace.

- Obsahuje nastroje

- ovladani kurzoru mysi,

- pero s moznosti vybéru barvy a stylu
cary,

- nastroj pro vkladani textu, - vkladani
obrazka)

- Import soubort typu pdf a ppt

- MozZnost doplnit importované soubory
o interaktivni aktivity

- Ulozité soubor( dostupné utiteli po
prihlaseni z libovolného pocitace (cloud)

PFidavné reproduktory
k interaktivni tabuli

Pfidavné reproduktory s moznosti

2 PFil 5 k z i uch i | V POj | in2
X Provedeni a vykon V\;ldavne reproduktory s moznosti uchyceni na pylonovy pojezd tabule, min 20 uchyceni na pylonovy pojezd tabule, Smart repro.pdf
2 ' vykon 20 W.
SMART repro SBA
Projektor k interaktivni
tabuli

2 . , o
Projektor s ultrakratkou projekeni

2x Projektor s ultrakratkou projekéni vzdalenosti (UST), svitivost min. 4000 vzdalenosti (UST), svitivost 4100

3LCD EPSON EB-760W

2x
Wall Mount - ELPMB62

Minimalni parametry

ANSI/LM, zdroj svétla s Zivotnosti min. 20000 hodin lampa nebo laser, rozliseni
obrazu min. WXGA 1280 x 800, pomér stran obrazu 16:10. V¢etné drzaku.

ANSI/LM, zdroj svétla s Zivotnosti 20 000
hodin laser, rozliseni obrazu WXGA 1280
x 800, pomér stran obrazu 16:10. Véetné
drzéku na pylon nebo sténu

EB-760w.pdf

Pylonovy pojezd
s kiidly
2x

2x
Pylonovy pojezd
s bilymi kFidly

Minimalni parametry

Pylonovy pojezd s kfidly. Stabilni konstrukce z hlinikovych profil( o vySce min.
250cm. Rozsah posunu min. 70 cm. RozloZeni hmotnosti sestavy na sténu
a podlahu. Integrovany uchyt pro drzak projektoru. Bocni kfidla k interaktivni
tabuli pro popisovani fixou.

Pylonovy pojezd s kfidly. Stabilni
konstrukce z hlinikovych profild o vysce
min. 250 cm. Rozsah posunu min. 70 cm.
RozloZeni hmotnosti sestavy na sténu

a podlahu. Integrovany uchyt pro drzdk
projektoru. Bila boc¢ni kfidla k interaktivni
tabuli pro popisovani fixou.

Pojezd véetné k¥idel bude vyroben
na zakazku podle pozadovanych
specifikaci a konkrétni situace

v misté instalace. S ohledem na
zakazkovou vyrobu neni k dispozici
standardni datovy list.
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Komodita K7 - Rozvody LAN

Cast

Parametr

Popis povinného parametru

Uchazeé popise zptisob naplnéni
tohoto povinného parametru
vcetné znackové specifikace
nabizenych dodavek

Uchazec uvede odkaz na
priloZenou ¢ast nabidky, kde je
mozné ovéfit naplnéni parametru

Kabelové rozvody
véetné prislusenstvi

Popis

Kabelové rozvody véetné pfislusenstvi a souvisejicich sluzeb dle
podrobného vykazu vymér - Kapitola 5 - Vykaz vymeér

Kabelové rozvody véetné
prislusenstvi a souvisejicich sluzeb
dle podrobného vykazu vymér -
Kapitola 5 - Vykaz vymér

Kabelové rozvody v pozadovaném
rozsahu jsou zahrnuty v cenové
nabidce

Zaruka

Kabelové rozvody 10 let, rozvadéce 24 mésicl

Zaruka na kabelové rozvody 10 let
a na rozvadéce 2 roky

Kabelové rozvody v pozadovaném
rozsahu jsou zahrnuty v cenové
nabidce
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4. Zdruky a servisni podminky

4.1. Pozadavky na zaruky a servisni podminky

(1) Zadavatel uvadi u jednotlivych komodit, resp. jejich ¢asti poZzadovanou min. zaruku, popft. podporu. Uvadéné parametry
byly prizkumem trhu zjistény jako standardni, tj. poskytovany vyrobci jako souéast standardni dodavky a ceny. Neni-li zaruka ¢asti
uvedena, je pro tuto ¢ast pozadovana zaruka min. 24 mésicQ.

(2) Z dGivodu zajisténi udrzitelnosti projektu poZaduje zadavatel poskytnuti prodlouzeni zaruky a zaruéniho servisu vybranych
komodit ¢i jejich ¢asti. Cenu poskytnuti uvede dodavatel v Pfiloze €. 1 Kupni smlouvy — Kalkulace nabidkové ceny jako samostatné
do uréenych poli v listu Pofizeni.

(3) Zadavatel pozZaduje bezplatny (zahrnuty v cené zakdzky) pfistup k aktualizacim software a firmware dodanych komodit
minimalné po dobu zaruky.

(4) Veskeré opravy po dobu zaruky budou provedeny bez dalSich naklad( pro zadavatele.
(5) Veskeré komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.
(6) Neni-li uvedeno u konkrétni komodity jinak, poZaduje zadavatel provedeni zaruc¢ni opravy do péti pracovnich dnu.

(7) Po dobu 60 mésicli od pfedani dila jako celku do plného provozu, musi dodavatel nebo vyrobce viech zafizeni garantovat
béZnou dostupnost nahradnich komponent( a dostupnost servisu.

(8) Dodavatel ve své nabidce vyslovné uvede vSechny podminky zaruk.

(9) Pro hlaseni servisnich pozadavk( zajisti dodavatel zhotoviteli pfistup ke svému helpdeskovému systém s on-line pfistupem
pro kompletni spravu poZadavk( véetné uchovani historie pozadavk( a jejich feseni. Detailni popis helpdeskového systému a jeho
obsluhy musi byt soucasti nabidky. Provozni doba helpdeskového systému musi byt minimalné 7-17 hod. v pracovnich dnech.

4.2. Pozadavky na zabezpeceni provozu

(1) Z davodu zajisténi udrzitelnosti projektu po dobu 60 mésicl a zajisténi bezpecnosti provozu pozaduje zadavatel zajisténi
poskytnuti podpory softwarovych produktl. Podpory jsou pozadovany minimalné v stejném rozsahu, jako byly poskytovany v
ramci zaruky, resp. standardni podpory. Cenu poskytnuti uvede dodavatel v Ptiloze ¢. 1 Kupni smlouvy — Kalkulace nabidkové ceny
do urcenych poli v listu Provoz.

5. Vykaz vymér sitovych kabelovych rozvodii a specifikace datovych rozvadééii

5.1. Kalkulace

(1) V cené polozky oznacené v Priloze ¢. 1 Kupni smlouvy — Kalkulace nabidkové ceny u komodity K7 — Rozvody LAN jako
»Kabelové rozvody vcéetné pfislusenstvi“, jsou zahrnuty nasledujici dil¢i polozky. Dodavatel v Kalkulaci ocenuje kabelové rozvody

véetné prislusenstvi a datovych rozvadécl jako celek, nasledujici vykaz vymér slouzi dodavateli pro kalkulaci celkové ceny této
polozky. Dodavatel nacenéni provede véetné zaruky na kabelové rozvody v délce 10 let a zaruky na rozvadéce v délce 24 mésicu.

5.2. Vykaz vymér

(2) Nasledujici tabulka obsahuje vykaz vymér pro vybudovani kabelovych rozvodi LAN. Je-li v popis polozky uveden konkrétni
vyrobce ¢i znacka, jedna se specifikaci poZzadovanych vlastnosti polozky (nikoli konkrétniho produktu) a uchaze¢ muze nabidnout
produkt jiného vyrobce ¢i znacky pfi splnéni poZzadovanych vlastnosti a parametra.

Komodita K7 - Rozvody LAN

Polozka Specifikace - popis polozky pocet MJ MJ
1 Nasténny rozvadéc jednodilny 12U (3)600x(h)600 2 ks
2 19" modularni osazeny panel 24portu pro CAT6 3 ks
3 19” Vyvazovaci panel 1U 8 ks
4 19” Zasuvkovy rozvodny panel 1-U s ochranou proti pfepéti 5x 230V 2 ks
5 Sada montéZnich Sroubl Rack mount KIT 30 ks
6 UTP kabel CAT6, LSOH 6950 m
7 Opticky kabel 9/125 8x vlakno 150 m
8 Optickd vana 19" ¢ernd vcetné cela 2 ks
9 Opticka kazeta - 12 svarQ 2 ks
10 Pigtail 9/125 LC 16 ks
11 Adaptér LC SM 16 ks
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12 Opticky svar 16 ks
13 Zasuvka datova na omitku CAT6 2xRJ45 moduldrni 48 ks
14 Zasuvka datova na omitku CAT6 1xRJ45 moduldrni 18 ks
15 Patch kabel CAT6 UTP PVC 1m rack 48 ks
16 Patch kabel CAT6 UTP PVC 0,5m AP 22 ks
17 Opticky zavés komplet 55 m
18 Lista LV 20x20 datové rozvody 200 m
19 Lista LV 40x20 datové rozvody 20 m
20 Lista LV 40x40 datové rozvody 100 m
21 Lista LV 60x40 datové rozvody 250 m
22 Lista LV 80x40 datové rozvody 10 m
23 Hmozdinka s vrutem 3000 ks
24 Ostatni nespecifikovany material 1 kmpl
25 Sadra 5 kg
26 Pasek stahovaci 100 ks
27 Kabel CYKY 3Cx2,5 - el privod pro Rack skiiné 50 m
28 Zdasuvka 230V na omitku 2 ks
29 Jisti¢ 230V 16A-C 2 ks
30 Montdz- pfiprava kabelovych tras - priraz 40cm/4cm 20 ks
31 Montdz- pfiprava kabelovych tras - priiraz do pr. 90mm 15 ks
32 Montdz- pfiprava kabelovych tras - listovani 680 m
33 Montdz- tazeni kabelQ 6950 m
34 Montéz- osazeni, zapojeni 200 hod
35 Dokoncovaci prace, zacisténi, popis, odborné montaze, montaze AP 150 hod
36 Meéreni LAN v¢. certifikacniho protokolu 122 X
37 Revize elektrickych pfivodl 1 ks
38 Dokumentace skute¢ného provedeni (zakresleni do stavajicich pldorys() 1 X
39 Likvidace odpadu, staré kabelaze, VRN, doprava 1 ks
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