mésto Cheb

Vyzva k podani nabidek a zadavaci dokumentace

na verejnou zakazku malého rozsahu (dale takeé jako ,,verejna zakazka ) na sluzby dle § 31 zakona
¢. 134/2016 Sb., 0 zadavani verejnych zakdzek, ve znéni pozdejsich predpisu (ddle jen ,,zdkon ),
internich predpisu zadavatele a pokynii poskytovatele dotace

»Zajisténi sluzeb auditu kybernetické bezpecnosti véetné
penetrac¢nich a jinych bezpecnostnich testu‘

Zadavatel: mésto Cheb
Sidlo: namésti Krale Jifiho z Podébrad 1/14, 350 20 Cheb
ICO: 00253979

Osoba opravnéna
jednat za zadavatele: Ing. Michal Pospisil, mistostarosta (schvaleni vybéru)
Ing. Jan Vrba, starosta (podpis SOD)

Profil zadavatele: https://zakazky.cheb.cz/profile display 2.html

URL vefejné zakazky: https://zakazky.cheb.cz/contract_display 964.html

Kontaktni osoby zadavatele

Z hlediska administrativniho: Ing. Bc. Klara Soukupové, Gfednice vetejnych zakazek
Telefon: 354 440 514

Email: soukupova@cheb.cz

Mgr. Veronika GyepeSova, tfednice vefejnych zakazek
Telefon: 354 440 172
Email: gyepesova@cheb.cz
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Pfedmét verejné zakazky je realizovin vramci Narodniho plinu obnovy
(CZ.31.2.0/0.0/0.0/23 _093/0008706 Kyberneticka bezpe¢nost mésta Cheb) - Vyzva ¢. 41 verze

2 - Kyberneticka bezpeénost — obce.

1. Vvmezeni predmétu plnéni verejné zakazky

Pfedmétem plnéni veifejné zakazky je poskytnuti odbornych sluzeb provedenim bezpecnostniho
auditu, penetracnich testli a jinych bezpecnostnich testi a provedeni posouzeni shody dodaného
feSeni s pozadavky zadavatele souvisejicich s realizaci projektu s ndzvem "Kybernetickd bezpecnost
meésta Cheb", reg.¢. CZ.31.2.0/0.0/0.0/23 _093/0008706, financovanym ze zdrojii Evropské unie, z

vyzvy €. 41 verze 2 - Kyberneticka bezpec¢nost — obce.

v

Podrobnéjsi informace k pfedmétu plnéni jsou uvedeny v ptiloze €. 4 ZD ndvrhu smlouvy.

2. Klasifikace verejné zakazky

CPV 72150000-1 Poradenské sluzby v oblasti pocitacovych auditii a technického vybaveni pocitaci
CPV 72590000-7 Odborné pocitacoveé sluzby

3. Doba a misto plnéni verejné zakazky

Zahajeni realizace zakazky: ihned po nabyti u¢innosti smlouvy.
Termin ukondeni plnéni: do 31.12.2025.

Misto plnéni: Mésto Cheb, namésti Krale Jititho z Podébrad 1/14, 350 20 Cheb.

4. Predpokladana hodnota verejné zakazky bez DPH

Celkova predpokladana hodnota za predmét vetejné zakazky ¢ini 1 000 000 K¢ bez DPH.

5. Vysvétleni zadavaci dokumentace

Pisemna zadost o vysvétleni zadavaci dokumentace musi byt doru¢ena zadavateli do 4 pracovnich
dnl pfed uplynutim terminu pro podani nabidek, a to vyhradné prostfednictvim elektronického
nastroje E-ZAK (profilu zadavatele). Odeslani zadosti se provadi v detailu prislusné vetejné

zakazky (URL viz uvod této ZD) v sekei ,,Vysvétleni, zména a doplnéni zaddvaci dokumentace*.

V zadosti dodavatelé uvedou pouze dotaz a k Zadosti nepripojuji podpis ani obchodni nazev

spolecnosti, a to ani do pripadné priloZenych priloh!
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V ramci dodrzeni principu rovného zachdzeni se vSemi ucastniky nemutize byt vysvétleni zadavaci

dokumentace poskytovano telefonicky!

Zadavatel miize poskytnout ucastnikiim vysvétleni zadavaci dokumentace 1 bez piedchozi zadosti.
V takovém piipadé bude vysvétleni zaddvaci dokumentace uveiejnéno vyhradné prostiednictvim

elektronického nastroje E-ZAK.

6. Kritérium hodnoceni nabidek a zpusob hodnoceni nabidek

Kritériem hodnoceni je ekonomicka vyhodnost nabidek. Zadavatel bude ekonomickou vyhodnost
nabidek hodnotit podle nejnizsi nabidkové ceny v K¢ bez DPH za cely predmét vefejné zakazky
uvedené v zavazném navrhu smlouvy (ptiloha ¢. 4 ZD). Pofadi bude stanoveno komisi dle celkové
vyse nabidkové ceny v K¢ bez DPH za cely piedmét plnéni uvedené v zavazném navrhu smlouvy,
ktery musi byt soucasti nabidky ucastnika vybérového fizeni.

V piipad¢ rovnosti nabidkovych cen bude rozhodnuto o vitézi losem. O losovani budou dotceni
ucastnici vyrozuméni 2 pracovni dny pied kondnim losovani s pravem tcasti na losovani. Los bude
proveden pod vedenim pfitomného notife. O provedeni losu bude proveden zdznam do
dokumentace vefejné zakazky.

Zadavatel si vyhrazuje pravo provést posouzeni splnéni podminek ucasti aZz po hodnoceni
nabidek, a to pouze u vybraného dodavatele (icastnika vybérového rizeni, ktery podal dle

hodnoceni ekonomicky nejvyhodnéjsi nabidku).

7. Podani nabidek

Nabidky se podavaji pouze elektronicky prostfednictvim elektronického néstroje E-ZAK, ato

V detailu piisluSné verejné zakazky (URL viz tivod této ZD).

Nabidky musi byt doruc¢eny do 10:00 hod. dne 24.02.2025.

Dodavatel miiZe podat ve vybérovém Fizeni pouze 1 nabidku. Dodavatel, ktery podal v ramci
vybérového Fizeni vice nabidek samostatné nebo spoleéné s jinymi dodavateli, nebo podal
nabidku a soucasné je osobou, jejimZ prostiednictvim jiny ucastnik prokazuje kvalifikaci,

bude zadavatelem vyloucen.

Pokud nebude nabidka zadavateli dorucena ve lhuté nebo zpisobem stanovenym v zadavaci

dokumentaci, nepovaZzuje se za podanou a v priubéhu vybérového Fizeni se k ni neprihlizi.
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Zadavatel upozoriuje, Ze otevirani elektronicky podanych nabidek je neverejné. Otevirani

nabidek bude provedeno pracovniky mésta Chebu.

Hodnoceni nabidek a posouzeni splnéni podminek ucasti bude provedeno komisi jmenovanou

zadavatelem.

8. Komunikace v ramci vvbérového rizeni

Zadavatel bude komunikovat vyhradné prostfednictvim elektronického nastroje E-ZAK.

Ucastnici vybérového fizeni budou o vysledku vybérového fizeni informovani prostfednictvim
elektronického nastroje E-ZAK. Rozhodnuti o vybéru dodavatele, Rozhodnuti o vylouceni
ucastnika a piipadné Rozhodnuti o zruSeni vybérového fizeni bude zadavatelem uvefejnéno

Vv detailu pfislusné vetejné zakazky (URL viz avod této ZD).

9. Pozadavky na prokazani kvalifikace

Zadavatel v rdmci pfedmétného vybérového fizeni pozaduje prokdzani splnéni:

a) prokazani zakladni zpuisobilosti;
b) prokazani profesni zptsobilosti;
) technické kvalifikace.

Zakladni zpusobilost splni aéastnik, kterv predlozZi:

e kopie dokladi ve smyslu § 74 zakona (ne starSich nez 3 mésice ke dni zahajeni vybérového
fizeni), tj.:

a) prislusnych vypistu z evidence Rejstiiku trestd fyzickych a pravnickych osob ve vztahu
k § 74 odst. 1 pism. a) zakona,

b) potvrzeni ptislusného finan¢niho tradu ve vztahu k § 74 odst. 1 pism. b) zékona,

€) pisemného Cestného prohlaseni ve vztahu ke spotiebni dani ve vztahu k § 74 odst. 1 pism. b)
zakona,

d) pisemného cestného prohlaseni ve vztahu k § 74 odst. 1 pism. c¢) zakona,

e) potvrzeni ptislusné okresni spravy socidlniho zabezpeceni ve vztahu k § 74 odst. 1 pism. d)

zakona,
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f) vypisu z obchodniho rejstiiku, nebo predlozenim pisemného ¢estného prohlaseni v piipade,

ze neni v obchodnim rejstiiku zapséan, ve vztahu k § 74 odst. 1 pism. e) zdkona.

nebo

kopii ¢estného prohlaseni k prokazani zakladni zpusobilosti ne star$i nez 3 mésice ke dni

zahajeni vybérového fizeni (viz pfiloha ¢. 1 ZD).

Prokazani profesni zpusobilosti

Splnéni profesni zpiisobilosti prokaze dodavatel predlozenim:

kopie vypisu z obchodniho rejstiiku, nebo jiné obdobné evidence, pokud jiny pravni predpis
zapis do takové evidence vyzaduje;

kopie dokladu opravnéni k podnikani v rozsahu odpovidajicimu pfedmétu veiejné zakazky.

Prokazani technické kvalifikace

Splnéni technické kvalifikace ve smyslu § 79 odst. 2 pism. b) zdkona prokaze dodavatel

predlozenim seznamu vyznamnych sluzeb obsahujici:

sluzby poskytnuté za posledni 3 roky (tj. 36 mésict pied zahajenim vybérového fizeni) s
uvedenim jejich rozsahu, doby jejich poskytnuti a identifikace objednatele. Minimalni
uroven tohoto kvalifikaéniho pfedpokladu zadavatel vymezuje takto: pfedmétem zakazky
byla auditni ¢innost v obdobném rozsahu jako je pfedmét vefejné zakazky alesponl u 1

objednatele.

Splnéni technické kvalifikace ve smyslu § 79 odst. 2 pism. c¢) a d) zakona prokaze dodavatel

predlozenim seznamu technikt, ktefi se budou podilet na plnéni vetfejné zakazky. Seznam bude

obsahovat tyto udaje:

pozici, kterou bude pracovnik zastavat v ramci této zakazky;

titul, jméno, ptijmeni;

nejvyssi dosazené vzdeland,

ptrehled certifikaci (pozadovanych na nize uvedenych pozicich a souvisejicich s predmétem
plnéni této zakazky);

délku praxe na obdobné pozici s uvedenim konkrétniho projektu (s obdobnym rozsahem

praci jako je pfedmét vetejné zakazky a s uvedenim obdobi realizace).
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Zadavatel pozaduje obsadit nasledujici pozice, pfiCemz jedna osoba miize zajistovat maximalné

dvé pozice:

e Certifikovany auditor kybernetické bezpecnosti
- auditor provadéjici finalni bezpecnostni audit musi spliiovat parametry vyhlasky ¢.
82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaSka o kybernetické bezpecnosti), kde v § 7 ods. 4) jsou uvedeny
pozadavky na roli Auditora kybernetické bezpec¢nosti, v ptiloze €. 6, tab. 4 jsou uvedena
doporuceni pro Auditora kybernetické bezpecnosti i1 s relevantni certifikaci (Certified
Information Systems Auditor (CISA), Certified Internal Auditor (CIA), Certified in
Risk and Information Systems Control (CRISC), Lead Auditor Information Security
Management Systém (Lead Auditor ISMS), Auditor BI (akreditaéni schéma CIA),
pripadné certifikace miize byt i jind nez vyse uvedena, jestlize certifikace dokladajici
odbornou zpusobilost bezpecnostnich roli spliiuje pozadavky ISO 17024 — Posuzovani

shody.

e Architekt kybernetické bezpec¢nosti
- s praxi minimalné¢ 3 roky v oboru informac¢ni nebo kybernetické bezpecnosti, znalost

navrhovani implementace bezpe€nostnich opatieni.

¢ Projektovy manaZer

- VS vzdélani;

- praxe na pozici projektového manazera minimalné 5 let, pfi¢emz se zucastnil na této
pozici alesponl jednoho projektu, jehoz predmétem byla auditni ¢innost obdobného
rozsahu jako je predmét vetejné zakazky;

- certifikace: PRINCE 2® Practitioner nebo IPMA C nebo obdobny certifikat.

V piipad¢ prokazovani profesni zpusobilosti (s vyjimkou kopie vypisu z obchodniho rejstiiku) nebo
technické kvalifikace jinou osobou musi byt dodavatelem piedlozeny doklady ve smyslu § 83
zakona, a to v prostych kopiich (zékladni zplsobilost jiné osoby miize byt prokdzana také ¢estnym

prohlasenim — pfilohou ¢. 1 ZD).
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Utastnici mohou k prokazovani kvalifikace piedlozit v prosté kopii seznam kvalifikovanych

dodavatelt (§ 226 a nasl. zakona) nebo osvédceni (§ 233 a nasl. zakona).

10.Pozadavek na zpusob zpracovani nabidkové ceny

Nabidkova cena bude zpracovana ocenénim tabulky pro ¢lenéni ceny v ¢lanku 3. bodu 3.2.
zavazného navrhu smlouvy, pficemz vyslednou cenu celkem v¢. DPH dodavatel uvede do ¢lanku 3.

bodu 3.1. zavazného navrhu smlouvy, ktery tvoii ptilohu ¢. 4 ZD.

Dodavatelé nebudou nabidkovou cenu v K¢ bez DPH (uvedenou v navrhu smlouvy) jakymkoli

zpusobem zaokrouhlovat.

Nabidkova cena bude zahrnovat veskeré prace, dodavky a cCinnosti vyplyvajici ze zadavaci
dokumentace. V nabidkové cené¢ musi byt zahrnuty veSkeré naklady ucastnika a bude stanovena
jako nejvySe pripustna se zapoctenim veSkerych nakladd, rizik a zisku na zakladé pozadavku

a informaci stanovenych touto dokumentaci. DPH musi byt ti¢tovano dle platné pravni Gpravy.

11.Pozadavky na zpracovani nabidky a zpusob podavani nabidek

Nabidka musi byt zpracovana v ¢eském jazyce a podana v elektronické podobé prostfednictvim

elektronického nastroje E-ZAK v detailu ptislusné vetejné zakazky (URL viz tvod této ZD).

V ptipad¢, ze Gi¢astnici vybérového fizeni predkladaji doklady v jiném neZ ¢eském jazyce, musi byt

opatfeny piekladem do ¢eského jazyka. Doklady ve slovenském jazyce se predkladaji bez piekladu.

Zadavatel nepfipousti varianty nabidky.

Nabidka bude setazena do téchto oddilu:

- doklady prokazujici splnéni kvalifikace dle ¢l. 9 ZD (zakladni zptsobilost je mozné prokazat
¢estnym prohlasenim - viz priloha €. 1 ZD);

- priloZeny zavazny navrh smlouvy (pFiloha ¢. 4 ZD) s dopInénymi udaji (u vyznacenych ¢asti
umoznujicich zapis);

- Cestné prohlaseni k vylouceni stfetu zajmu (p¥iloha €. 2 ZD);

- Cestné prohlaseni ve vztahu k ruskym/béloruskym subjektim (p¥Filoha €. 3 ZD);

- dal8i dokumenty dle této zaddvaci dokumentace.
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Ugastnikiim neni povoleno pfipojovat do nabidky dokumenty, které jsou svym obsahem v rozporu
s podminkami uvedenymi v zadavaci dokumentaci a jejimi piilohami. Ugastnici nejsou také
opravnéni podminovat podminky uvedené v zadavaci dokumentaci nebo v jejich ptilohach dalsimi

podminkami, které zadavatelem nebyly vyslovné pozadovany.

Zadavatel muze pozadovat, aby Gcastnik v zadavatelem stanovené lhité objasnil predlozené udaje,
doklady anebo doplnil dalsi nebo chybéjici tdaje a doklady, které nebudou hodnoceny podle kritérii
hodnoceni. Zadavatel muze tuto zadost ucinit opakovan¢ a mulze rovnéz stanovenou lhitu
prodlouzit nebo prominout jeji zmeskani. Pfedlozenim ¢i objasnénim dokladt / udaji vsak nesmi
dojit ke zméné udaji, kterou jsou predmétem hodnoceni. Za objasnéni se povazuje ioprava
ocenéného soupisu praci, pokud neni dotéena celkova nabidkova cena. Uvedeny postup je pouze
pravem zadavatele, kter¢ miize byt vyuZzito i v piipad¢, Ze nebyly ptfedlozeny zadné udaje

a doklady.

12.0bchodni, platebni a sank¢éni podminky

Obchodni, platebni a sankéni podminky jsou stanoveny v zdvazném navrhu smlouvy, ktery je

prilohou ¢. 4 zadavaci dokumentace.

Ucastnikiim neni povoleno provadét v zavazném navrhu smlouvy zadné Upravy a podminovat
stavajici znéni smlouvy dal§imi podminkami. Ucastnik je povinen vyplnit vS§echny zvyraznéné ¢asti

smlouvy umoznujici zapis (doplnénim udaji ponechanych ve smlouvé k vyplnéni ucastnikem).

Neni rovnéZ opravnén piikladat Zadné piilohy k navrhu smlouvy, které tato zaddvaci dokumentace

vyslovné nepredpoklada.

Vybrany ucastnik je povinen zadavateli poskytnout fadnou soucinnost, aby mohla byt fadn¢ a vcas
podepsana smlouva. Neposkytne-li prvni u¢astnik v potadi fadnou soucinnost k podpisu smlouvy,
muze zadavatel uzaviit smlouvu s ucastnikem, ktery se umistil jako druhy v potadi. Takto mulze
zadavatel v ptipadé neposkytnuti soucinnosti postupovat az k poslednimu ucéastniku v potadi. Timto

neni doteno vyhrazené pravo zadavatele zrusit vyberové fizeni do podpisu smlouvy.

13. Reqgistrace dodavatele v elektronickém nastroji E-ZAK

Podrobné informace tykajici se elektronického ndstroje, jeho ovladani a pozadavkli naleznete

v uzivatelské priru¢ce dostupné na profilu zadavatele https://zakazky.cheb.cz/manual 2/ezak-

manual-dodavatele-pdf.
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https://zakazky.cheb.cz/manual_2/ezak-manual-dodavatele-pdf
https://zakazky.cheb.cz/manual_2/ezak-manual-dodavatele-pdf

Pro ziskani moznosti ptihlaSeni do systému E-ZAK je zapotiebi se registrovat do Centralni databaze

dodavatelt (CDD) systému FEN.cz na adrese https://fen.cz/#/reqistrace, kde naleznete vSechny

podrobnosti a navody k registraci.

Registrace dodavatele

Registrace slouzi k vytvofeni 0€tu subjektu, ktery bude ve vefejnych zakazkach zpracovavanych systémem E-ZAK vystupovat
jako dodavatel podle zakona. Dodavatelem se rozumi osoba, ktera nabizi poskytnuti dodavek, sluZeb nebo stavebnich praci,
nebo vice téchto osob spoleéné.

Pokud pouze cheete k jiZ registrovanému dodavateli vytvofit dalsi uZivatelské Oéty (pfidat osoby opravnéné v systému konat
za dodavatele), nepouZivejte registraci, ale pfihlaste se za dodavatele a provedte patfitnou zménu v detailu organizace.

Tento elektronicky ndstroj E-ZAK je napojen na Centrdlni databdzi dodavateld portdlu FEM.cz, kde také
- probiha registrace a administrace dodavatelskych iétd. Dle potfeby vyuZijte poloZky menu Registrace i
Prihlasit.

Zadavatel vSem dodavatelim doporucuje, aby si provedli na profilu zadavatele ,,Test nastaveni
prohlizece®. Test umoziiuje provefeni soucasti internetového prohliZzece, spravnost jeho nastaveni

pro préci s elektronickym néstrojem, cvicné sestaveni a odeslani elektronické nabidky.

14.0Ostatni podminky

Zadavatel si vyhrazuje pravo:

- neposkytovat nahradu naklada, které ucastnici vynalozi na icast ve vybérovém fizend;

- pfed rozhodnutim o vybéru dodavatele si ovéfit informace uvadéné ti¢astnikem v nabidce;

- po vybraném ucastnikovi pozadovat originaly dokladi nebo ovéfené kopie uvedené v této ZD;
- do podpisu smlouvy zrusit vetejnou zakazku bez udani diivodu.

Ugastnikiim podanim nabidky nevznikaji zadna prava na uzavieni smlouvy se zadavatelem.
Zadavatel upozornuje, Ze jsou dodavatelé povinni podat nabidku na cely pfedmét vefejné zakazky.

Zadavaci dokumentace je vcetné vSech jejich pfiloh zvefejnéna v plném rozsahu neomezenym
a pifimym dalkovym piistupem na profilu zadavatele v elektronickém nastroji E-ZAK v detailu

ptislusné vetejné zakazky (URL viz Givod této ZD) v sekci ,,Zadavaci dokumentace®.

V souladu se zdkonem ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv,
uvefejilovani téchto smluv a o registru smluv, bude zadavatelem zvefejnéno Gplné znéni uzaviené

smlouvy véetné jejich pfipadnych zmén a dodatkd.
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https://fen.cz/#/registrace

Zadavatel doporucuje vSem ucastnikiim priibézné sledovani profilu zadavatele, a to po celou dobu
trvani vybérového fizeni.
V ptipad¢ odstoupeni z ucasti ve vybérovém fizeni se ucastnici vystavuji riziku vyplyvajiciho

Z ustanoveni § 1729 zakona ¢. 89/2012 Sb., obCansky zakonik.

V Chebu dne 05.02.2025

Ing. Michal Pospisil, mistostarosta

Ptilohy:
1. Cestné prohlaseni k prokazani zakladni zptisobilosti
Cestné prohlaseni k vyloudeni stfetu zajmil

. Cestné prohlaseni ve vztahu k ruskym/bé&loruskym subjektiim

B w

Névrh smlouvy
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